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INOVeEX
Let's talk about CI/CD im loT!

Cl/CD in Embedded Projekten



Stefan Lengfeld

Application Development

Android & Linux Embedded Entwickler
e Studiumin Mainz

o 2014/2016:
Linux Embedded Entwicklung in Mainz

e Seit2017:
Linux & Android Embedded Entwicklung
bei inovex in Kdln

p
P
Inovex



Wie sieht ein loT/Embedded Projekt aus?
Internet of Things/Embedded

Die Hardware Das Team Die Infrastruktur

Code Review/Cl/
Build Servery/...

Board/Device/ Entwickler:innen
Gerat
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Was ist ClI/CD?

Continuous Integration und Continuous Deployment

Continuous Integration = Continuous Deployment
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Cl/CD andrei Beispielen

Codebase:

grol3
A Android Projekt

Embedded Linux
BSP

CI1/CD: wenig P viel

ESP32/Klingelbot

klein
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Beispiel 1: Linux Embedded BSP

Die Hardware

HW: i.MX6/8 oder AM335x (AS8)
Buildsystem: Yocto

Source Code: 300 MiB
Build Tree: 60 GiB
Firmware: 200 MiB
Fresh Build: ~1h BSP = Board Support Package

SoC = System On Chip

https://commons.wikimedia.org/wiki/File:Beagle Board big.ipg (Creative Commons Attribution-Share Alike 2.0 Generic) inovex



https://commons.wikimedia.org/wiki/File:Beagle_Board_big.jpg

Beispiel 1: Linux Embedded BSP

Das Team

2 Entwickler:innen pro SoC

Insgesamt 6 bis 8 Entwickler:innen

<
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Beispiel 1: Linux Embedded BSP
Die Infrastruktur .
¢ git

Code-Review auf Mailinglisten

Jenkins baut einmal am Tag master Ma:lmaﬁ \\//

%
Entwickler arbeiten auf Build-Maschine
(64 Cores, >128 GB RAM, 10 TB, SSD als Caches)
mit eigenem Labor Netzwerk.




Beispiel 1: Linux Embedded BSP

Py

? Terminal

i:Exit -:PrevPg <Space>:NextPg v:View Attachm. d:Del r:Reply <Down>:Next ?:

> +{

> + if (!'of _machine is compatible("phytec,imx7d-phycore-som"))

> + return 0;

> +

> + imx6 bbu internal mmc register handler("mmc", "/dev/mmc2.boot0.barebox",
> + BBU HANDLER FLAG DEFAULT);
> +

s i psci set putc(imx uart putc, IOMEM(MX7 UART5 BASE ADDR));

> +

> + return 0;

> +}

> +mem_initcall(warp7 devices init);

Shouldn't this be a device initcall()? Using mem initcall() for a
function that does nothing memory specific is a bit strange.

Kind regards,
Stefan Lengfeld

F- 1523/10800: Stefan Lengfeld Re: [PATCH] ARM: imx: phyCORE
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Verwende einen Build Server
mit vielen Cores, viel RAM
und schnellen SSDs.
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Beispiel 2: ESP32/Klingelbot

Die Hardware

HW: ESP32 (Tensilica Xtensa LX6, 32bit) "

Buildsystem: PlatformIO

Source Code: 344 KiB
Build Tree: 140 MiB
Firmware: 1,2 MiB
Fresh Build: 1m 27s

KlingelBot APP 15:12
Da hat jemand geklingelt!
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Beispiel 2: ESP32/Klingelbot

Das Team

1 Entwickler
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Beispiel 2: ESP32/Klingelbot v GitLab

Die Infrastruktur

Code auf GitLab ® glt %dOCker:
GitLab Runner fur ClI 3 Google Cloud

Google Cloud Storage fur Firmware Images

Slack fur Device Monitoring ?2" slack
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Beispiel 2: ESP32/Klingelbot

Die Infrastruktur

Git Repo Gitlab Runner Cloud Storage

Das Board Uberprift periodisch auf Updates.
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Beispiel 2: ESP32/Klingelbot (.gitlab-ciyml)

stages:
- build
- deploy

build:
stage: build
image: eclipse/ubuntu_python:2.7
cache:

paths:

- .pio/libdeps/

before_script:

- sudo apt-get update && sudo apt-get -y dinstall python-pip

- sudo pip install -U PlatformIO
script:

- platformio run
artifacts:

paths:

- .pio/build/esp32dev/firmware.bin
tags:

- shared

[Continue]

deploy:
stage: deploy
image: node:10
only:
- master
cache:
paths:
- node_modules
script:
- echo $GOOGLE_CLOUD_JSON > googlecloud.json
- npm install

- "FIRMWARE_VERSION='node upload.js
.pio/build/esp32dev/firmware.bin’"

- "curl -X POST -H 'Content-type: application/json' --data
A\ \"text\\\":\\\"New version ${FIRMWARE_VERSION} deployed to
Google Storage Bucket\\\"}\" $SLACK_HOOK_URL"

tags:

- shared
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Beispiel 2: ESP32/Klingelbot

Die Infrastruktur

Monitoring:

KlingelBot APP 20:43
New version 1.7.4 deployed to Google Storage Bucket

Today

KlingelBot APP 00:00

Restarted...
Version 1.7.4 - Device d605212580
@ Q|=|Y

00:02 Restarted...
Version 1.7.4 - Device d605212580
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Mit Gitlab + Gitlab-Runner
lassen sich super
Cl Pipelines bauen.

g GitLab



18

Beispiel 3: Android Projekt

Die Hardware

HW: Qualcomm (ARM 64 bit)
Buildsystem: Android/AOSP

Source Code: 100 GiB
Build Tree: 120 GiB
Firmware: 1,6 GiB

Fresh Build: >3h
AOSP = Android OpenSource Project

<
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Beispiel 3: Android Projekt

Das Team

~51 Entwickler:innen

<
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Beispiel 3: Android Projekt

Die Infrastruktur

Code-Review und gits in Gerrit + Plugins Q} git
+ Googles repo tool

Jenkins + Skripte fur Cl und Testing

Nexus fur Firmware Images

Und die Cloud(™) ‘

V.
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Beispiel 3: Android Projekt

Die Infrastruktur

<
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Beispiel 3: Android Projekt

Die Infrastruktur — Ausschnitt Jenkins

[...]
build_path = repository_path(TEST_COMPONENT)

dir(build_path) {
sh("make javalint")
sh("make cpplint")
sh("make repolint")

sh("make pycodestyle")

}
[...]
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Beispiel 3: Android Projekt

Die Infrastruktur - Cross Repo Change Requests

bxdl Abandoned IIREYER-_ & & & O B

Updated Jun28 REPLY

Owner Stefan Lengfeld
The IEEECEEN S R =
Assignee
Set assignee

Change-Id: I17d4876c4795062ffe8f88ad387fc3ead57b57c46

Reviewers ' Signed-off-by: Stefan Lengfeld <stefan.lengfeld@inovex.de>
[ - Depends-On: I121212514b56a772defdbc878ccb7c74921f94e4e
Depends-On: 17d4876c4795062ffe8f88ad387fc3ead57b57¢c46
Depends-On: I5fB886b91f62484fc59518756c074b856685¢c28cd
Depends-On: I72bd1cc3d34b4377f5ef1fbf1c517edda23d8919
ADD REVIEWER Depends-0On: 1805b4a92f2f998b108f7ab3815869b73dba72284b
Depends-On: I3fd1df67cd49514f798b318a86c97d28b658dafe

AND 3 MORE

cC ADDCC

EDIT
Repo E B

Branch master
Parent  b4eaOb0 I
Topic crossrepo/sdk

Hashtags ADD HASHTAG
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Beispiel 3: Android Projekt

Grol3e Projekte haben Reproduzierbarkeitsprobleme

Beispiel: ., o

L o IR

Ich habe heute nochmal etwas Zeit in die OTA Geschichte investiert und bin langsam
an einem Punkt angekommen, wo ich mir die Frage stelle: Lohnt es sich
weiterzumachen?

* mit meinem docker und jenkins docker (mit

.
Firmware Images  unkcioniert s OTA
b * mit Simons + Marcs Host System funktioniert es nicht

* wenn Simon mit dem jenkins docker baut, funktioniert es bei ihm auch

« ich habe versucht den Unterschied zwischen den Host Systemen von Marc und
ge a u a u S e I I l S e e n O u rce O e ’ Simon zu dem jenkins docker zu finden

= Simon fehliten einige required packages, Marc allerdings nicht. Nachdem Simon
die fehlenden packages installiert hatte, hat er einen clean build durchgefuhrt - hat

°
verhalten sich anders
i + beide haben sehr viele zusatzliche packages installiert (normal), falls davon etwas

dabei ist, was den build stort, wiirde das viel Zeit kosten herauszufinden an welchem
es liegt bzw. das noch zu  verifizieren
= beim Vergleich der beiden OTAs (Marc hat mir damals sein nicht
funktionierendes geschickt, welches bei mir auch nicht funktioniert hat) mit dem
. OTA vom jenkins docker kam nicht sonderbar viel bei raus...
OTA -_ Over Th e A ’ r U da te « interessant ware nun, ob noch jemand anders mit docker (oder sogar dem jenkins
p docker) baut und ob das OTA funktionsfahig ist oder nicht
« interessant ware auch, falls jemand auch sein Host System zum Bauen verwendet,
ob er ebenfalls in den Fehlerfall lauft oder ob es bei ihm auch funktioniert

g
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Verwende Docker
um immer die selbe
Bulld Umgebung zu haben.

ﬁ' docker



Takeways
Oder: Mein Traumstack fur ein loT/Embedded Projekt

Schneller Build-Server fiir Cl und Entwickler:innen

Gitlab + Gitlab-Runner ftr CI/CD

Container fr Build Umgebung und Reproduzierbarkeit

<
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| Vielen Dank

Stefan Lengfeld
Android Embedded

inovex GmbH
Gebaude 1.13
Schanzenstraf3e 6-20
51063 Koln

stefan.lengfeld@inovex.de



