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1 Einleitung

Nach einer jéhrlich durchgefiihrten Studie der International Data Corporation (IDC)
verdoppelt sich das Volumen digitaler Daten weltweit alle zwei Jahre und wird
voraussichtlich von 4,4 Billionen Gigabyte im Jahr 2013 auf 44 Billionen im Jahr
2020 anwachsen [GRTM14]. Um die exponentiell wachsende Datenmenge verarbeiten
und nutzen zu konnen, wurden in den letzten Jahren verschiedenste Technologien
entwickelt. Diese Technologien ermdglichen es, groffle und komplexe Daten zu analy-
sieren, die mit herkommlichen Methoden nicht handhabbar sind. Als Bezeichnung
fiir diese Daten, die aulerdem in schnellem Tempo produziert werden konnen oder
in kurzer Zeit verarbeitet werden miissen, hat sich der Begriff Big Data etabliert
[Beyell]. Dieser Begriff schlieit auch entsprechende Datenspeicher- bzw. Datenver-
arbeitungstechnologien mit ein.

Wiéhrend eine Vielzahl neuer Anwendungen und Systeme entwickelt wurden, um
immer bessere Werte hinsichtlich Performanz und Skalierbarkeit zu erreichen, traten
Anforderungen an Sicherheit und Datenschutz eher in den Hintergrund. Angesichts
enormer Mengen personenbezogener Daten, die digital gesammelt und ausgewertet
werden, ist dies ein aktuelles und kritisches Problem, dem dringend begegnet werden
muss.

Im Umfeld traditioneller Datenbanksysteme haben Wissenschaftler im letzten Jahr-
zehnt verschiedenste Methoden entwickelt und erforscht, um personenbezogene Daten
zu anonymisieren. Das Ziel von Anonymisierung ist es, Datenbestédnde so zu modifi-
zieren, dass keine Informationen iiber einzelne Individuen mehr abgeleitet werden
konnen und die Daten dennoch fiir sinnvolle Analysen nutzbar sind. Ein grofles
Anwendungsfeld dieser Anonymisierungstechniken ist beispielsweise die Veroffentli-
chung sogenannter Mikrodaten (s. Abschnitt fiir Forschungszwecke. Mikrodaten
enthalten Informationen, die sich auf Individuen beziehen. Im medizinischen Umfeld
ermoglichen sie es Wissenschaftlern neue Erkenntnisse tiber Krankheiten zu gewinnen.
Gleichzeitig muss dabei jedoch sichergestellt werden, dass niemand die verdffentlich-
ten Daten konkreten Personen zuordnen und so personliche Krankheitsinformationen
in Erfahrung bringen kann.

Ein weiteres Anwendungsfeld fiir Anonymisierungstechniken ist z. B. die Auslagerung
personenbezogener Daten in Cloud-Systeme fremder Anbieter bzw. die Weitergabe
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an externe Dienstleister. In diesen Fallen kann in der Regel nicht kontrolliert werden,
ob die Daten nicht fiir unerwiinschte Zwecke verwendet werden oder die Weitergabe
der Daten ist aus datenschutzrechtlichen Griinden tiberhaupt nicht erlaubt. Anony-
misierung ist eine Moglichkeit diese Probleme anzugehen. Des Weiteren konnen mit
Hilfe von Anonymisierungstechniken Testdaten fiir Anwendungsentwickler aus realen
Daten generiert werden.

Eine Vielzahl von Methoden und Algorithmen zur Anonymisierung von Daten wurde
in den letzten Jahren entwickelt und fiir Evaluationen auf verschiedenste Datensatze
angewendet. Allerdings liegen die Groflen der Datensétze, welche in Publikationen
betrachtet werden, in der Regel nicht im Bereich von Big Data und kénnen mit
traditionellen Datenbanksystemen gehandhabt werden [GKLS14]. Big Data-Systeme
stellen jedoch grundsétzlich andere Anforderungen an Performanz und Skalierbarkeit
als traditionelle Datenbanken. Im Rahmen dieser Arbeit soll daher untersucht werden,
inwieweit sich Anonymisierungstechniken auf grofle Datenmengen tibertragen lassen.
Hierbei sollen sowohl verschiedene Algorithmen als auch frei verfiighare Implementie-
rungen (Open Source) betrachtet und bewertet werden. Bewertungskriterien sind,
neben Performanz und Skalierbarkeit, die Starke der Anonymisierung sowie die
Nutzbarkeit der anonymisierten Daten fiir Analysen. Die Untersuchung soll anhand
eines konkreten Big Data-Systems durchgefiihrt werden.

Nachdem Grundlagen des Themengebiets erlautert und die Anforderungen an die
Arbeit definiert werden, erfolgt eine ausfiihrliche Analyse zu vorhandenen Ansétzen,
Methoden und Anwendungen. Im Anschluss daran wird das Konzept eines neuen
parallelen Algorithmus sowie eine entsprechende Implementierung vorgestellt. Ab-
schliefend wird die Implementierung des neuen Algorithmus evaluiert und zukiinftige
Entwicklungsmoglichkeiten besprochen.
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In diesem Kapitel wird der Begriff Anonymisierung genauer beschrieben und ge-
geniiber verwandten Themengebieten wie Pseudonymisierung oder Verschliisselung
abgegrenzt. Des Weiteren werden Beispiele mangelhafter Anonymisierungen aus der
Vergangenheit aufgezeigt, um die Komplexitidt von Anonymisierung zu verdeutlichen.
Zunéachst wird anhand von Mikrodaten die allgemeine Problematik dargestellt. Am
Ende des Kapitels erfolgt ein Uberblick zum Thema Big Data.

2.1 Mikrodaten

Mikrodaten (engl. microdata), oder auch Einzeldaten, sind Daten aus statistischen
Erhebungen, die sich, im Gegensatz zu aggregierten Daten, auf statistische Einheiten,
wie Individuen oder Haushalte, beziehen [OECDO0S8]. Typische Quellen fiir Mikrodaten
sind Umfragen, die im Rahmen einer Studie durchgefithrt werden, oder Erhebungen
im Rahmen eines Zensus.

Eine Tabelle mit Mikrodaten, oder allgemein mit personenbezogenen Daten, setzt
sich in der Regel aus drei Arten von Attributen zusammen: Identifizierende Attribute
(engl. explicit identifiers) sind Attribute, anhand derer Individuen direkt identifiziert
werden konnen. Aus diesem Grund miissen sie zur Anonymisierung eines Datensatzes
entfernt werden. Entsprechende Regeln werden, je nach Anwendungsgebiet, von
Gesetzen oder Standards vorgegeben. In den USA legt beispielsweise die sogenannte
Privacy Rule im Health Insurance Portability and Accountability Act (HIPAA) fest,
welche Attribute bei der Veroffentlichung von Gesundheitsdaten entfernt werden
miissen [45 CFR 164.514]. Beispiele hierfiir sind Sozialversicherungsnummern oder
Namen.

Des Weiteren gibt es sogenannte quasi-identifizierende Attribute. Hierzu gehoéren
beispielsweise das Geburtsdatum, der Wohnort und das Geschlecht einer Person.
Quasi-identifizierende Attribute, bzw. Kombinationen aus ihnen, kénnen ausreichen,
um Personen eindeutig zu identifizieren, wenn sie mit anderen Daten verkniipft
werden [OECDO0S8]. Sweeney konnte zeigen, dass allein anhand der Attribute Ge-
burtsdatum, Geschlecht und dem fiinfstelligen ZIP-Code 87% der Bevolkerung der
USA eindeutig identifiziert werden konnen [Swee01]. Das bedeutet, dass es nicht



4 2 Grundlagen

geniigt, nur identifizierende Attribute, wie Name oder Telefonnummer, aus einem
Datensatz zu entfernen, um die Daten ausreichend zu anonymisieren. Attribute,
deren Werte einer Person schaden oder ihre Privatsphéare beeintrachtigen konnen,
wenn es moglich ist, sie dieser Person zuzuordnen, werden als sensitive Attribute
(engl. sensitive attributes) bezeichnet. Tabelle veranschaulicht die Bezeichnungen
anhand beispielhafter Mikrodaten.

identifizierendes quasi-identifizierende sensitives
Attribut Attribute Attribut
Name PLZ Geburtsdatum Geschlecht Befund
Hans Meier 74389 11.08.1982 m Bronchitis
Walter White 67952 07.03.1956 m Krebs
Julia Backer 74387 09.12.1986 w Grippe
Tom Schmidt 67954 17.02.1972 m HIV
Lisa Miller 74336 03.10.1965 W Gastritis

Tabelle 2.1: Beispiel fiir Mikrodaten

Fiir spatere Erlauterungen wird nachfolgend eine formelle Notation ausgewahlter
Begriffe festgelegt. Die grundlegende Notation ist angelehnt an [MKGVO07].

Sei T' = ty,ts,...,t, eine Tabelle mit Attributen Ay, ..., A,,. T stelle hierbei eine
Untermenge einer grofleren Population (2 dar, wobei jedes Tupel einem Individuum aus
Q entspricht. A bezeichne die Menge aller Attribute Ay, ..., A,, und t[A;] den Wert
des Attributs A; eines Tupels t. Wenn C = {C, Cy, ..., C,} C A, dann bezeichne ¢[C]
das Tupel (¢[C4],...,t[C,]), das die Projektion von ¢ auf die Attribute in C darstellt.

Definition 2.1 (Quasi-Identifier) Fine Menge nicht-sensitiver Attribute {Q1, . ..
,Qu} einer Tabelle wird Quasi-Identifier genannt, wenn diese Attribute mit externen
Daten verknipft werden kénnen, um mindestens ein Individuum in der Grundge-
samtheit Q0 eindeutig zu identifizieren [MKGV07].

Die Menge quasi-identifizierender Attribute wird in der Literatur auf verschiedene
Arten definiert. Im weiteren Text wird hierfiir die englischsprachige Bezeichnung
Quasi-Identifier nach Definition verwendet. Die Menge aller Quasi-Identifiers,
bezogen auf eine Tabelle T', wird nachfolgend mit QZ1 bezeichnet.

2.2 Verwandte Themengebiete

In dieser Arbeit wird der Begriff Anonymisierung nach der Definition des Bundesda-
tenschutzgesetzes verwendet (§ 3 Abs. 6 BDSG):

,Anonymisieren ist das Verédndern personenbezogener Daten derart, dass
die Einzelangaben iiber personliche oder sachliche Verhéaltnisse nicht mehr
oder nur mit einem unverhéltnisméfig groen Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren nattrlichen Person
zugeordnet werden kénnen.”
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Héufig wird Anonymisierung mit den Begriffen Pseudonymisierung oder Datenmas-
kierung in Verbindung gebracht oder sogar verwechselt. Bei einer Pseudonymisierung
von Daten werden Identifikationsmerkmale, wie z. B. der Name einer Person, durch
ein Kennzeichen (Pseudonym) ersetzt (vgl. § 3 Abs. 6a BDSG). Mit Hilfe eines
Schliissels oder einer Referenztabelle, kénnen die Pseudonyme jedoch wieder mit den
realen Werten verkntipft werden. Im Internet werden Pseudonyme héufig genutzt,
um die wahre Identitidt von Personen zu verschleiern, indem beispielsweise ein frei
gewahlter oder zufélliger Name zur Nutzung eines Dienstes verwendet wird.

Datenmaskierung (engl. data masking) wird oft als Synonym fiir den Begriff Anony-
misierung verwendet, bezeichnet aber in der Regel ein anderes Vorgehen, welches
auch auf nicht-personenbezogene Daten angewandt werden kann. Hierbei werden
bestimmte Attributwerte anhand definierter Regeln durch Platzhaltersymbole oder
zufallige Werte ersetzt. Manchmal wird verlangt, dass die Werte danach noch das
gleiche Format besitzen miissen. Dies ist sinnvoll, wenn man beispielsweise Testdaten
fiir die Anwendungsentwicklung generieren mochte. Data Masking ist im Gegensatz
zu Pseudonymisierung in der Regel nicht umkehrbar [Roeb12].

Um die Identitaten von Personen zu schiitzen, kann man Daten auch verschliisseln.
Verschliisselung ist ein umkehrbarer Prozess und kann auch als Methode zur Daten-
maskierung oder Pseudonymisierung eingesetzt werden. Verschliisselte Daten kénnen
in vollem Umfang nur von Personen genutzt werden, denen der Schliissel bekannt ist.
Aus diesem Grund ist Verschliisselung ungeeignet, wenn man beabsichtigt Datensétze
zu veroOffentlichen. Des Weiteren muss man beachten, dass bei Berechnungen iiber
verschliisselten Daten die Performanz deutlich vermindert wird.

Im Gegensatz zu Data Masking verfolgt Anonymisierung das Ziel, dass die Daten
nach dem Anonymisierungsvorgang weiterhin fiir sinnvolle Analysen genutzt werden
kénnen. Pseudonymisierung oder eine schwache Datenmaskierung stellen in der
Regel keine ausreichende Anonymitéat der Daten sicher, sodass Personen weiterhin

identifizierbar sind (vgl. Abschnitt [2.1).

Auch aus rechtlicher Sicht gibt es Unterschiede zwischen den verschiedenen Metho-
den. Korrekt anonymisierte Daten stellen keine personenbezogenen Daten mehr dar
und fallen daher nicht mehr in den Bereich der Datenschutzgesetze. Verschliisse-
lung und Pseudonymisierung sind nicht ausreichend, weshalb die Vorschriften der
Datenschutzgesetze in diesen Fallen weiterhin gelten. Das ist z. B. relevant, wenn
man beabsichtigt verschliisselte Daten in die Cloud auszulagern und diese dabei ins
Ausland tibermittelt werden (s. § 4b BDSG).

In der englischsprachigen Literatur wird haufig der Begriff De-identification ver-
wendet, fiir den unterschiedliche Definitionen existieren. In der Regel bezeichnet
De-identification das Entfernen oder die Verschleierung von identifizierenden Attri-
buten (personally identifiable information, PII), um die Privatsphire von Individuen
zu schiitzen bzw. um Datenschutzanforderungen umzusetzen. Je nach Definition
ist De-identification eine Form von Anonymisierung oder wird synonym fir die
Anonymisierung von Daten verwendet [McGS10].

Diese Arbeit betrachtet den Forschungsbereich Privacy-Preserving Data Publishing
(PPDP), der untersucht, wie personenbezogene Daten, unter Beriicksichtigung des
Datenschutzes, veroffentlicht werden konnen. Fir diesen Zweck werden die Daten
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anonymisiert, sodass sie weiterhin fiir Analysen genutzt werden kénnen. Ein ver-
wandter Forschungsbereich namens Privacy-Preserving Data Mining (PPDM) befasst
sich direkt mit Data-Mining-Technologien und Algorithmen, die fiir die Analyse
von personenbezogenen Daten eingesetzt werden. Hierbei werden die Daten mit
zufallsbasierten Methoden verdndert oder verschliisselt [FWEFY11].

2.3 Beispiele unzureichender Anonymisierung

In der Vergangenheit gab es einige Beispiele, bei denen aufgrund unzureichender
Anonymisierung von veroffentlichten Daten einzelne Personen identifiziert werden
konnten und somit empfindliche Informationen tiber sie bekannt wurden. Nachfolgend
werden drei populédre Falle dargestellt.

Bereits 1997 untersuchte Sweeney offentlich verfiighare Daten, die als anonymisiert
galten, weil eindeutige Kennzeichner entfernt wurden. Indem sie Informationen aus
dem Wahlerverzeichnis von Cambridge mit medizinischen Daten, die von der Group
Insurance Commission (GIC) zur Verfiigung gestellt wurden, verkniipfte, konnte sie
William Weld eindeutig identifizieren und somit seine Krankheitsdaten in Erfahrung
bringen. William Weld war zu diesem Zeitpunkt Gouverneur von Massachusetts

und die einzige Person im Wahlerverzeichnis mit der spezifischen Kombination aus
Geburtsdatum, Geschlecht und ZIP-Code [Swee97] [Sweel3].

Das Unternehmen AOL griindete im Jahr 2006 die Initiative ,AOL Research”, in
deren Rahmen 20 Millionen Suchanfragen von 650.000 Nutzern fiir Forschungszwecke
frei zugénglich gemacht wurden. Zuvor wurden eindeutige Identifikatoren wie Benut-
zername und IP-Adresse durch zuféllige Kennungen ersetzt, sodass die Suchanfragen
dennoch einzelnen Nutzern zugeordnet werden konnten. Reporter der New York
Times konnten wenige Tage nach der Verdffentlichung eine Person namens Thelma
Arnold anhand ihre Anfragen identifizieren. Als Konsequenz wurden der Mitarbeiter,
der die Daten veroffentlicht hatte, sowie sein Vorgesetzter entlassen. Kurz darauf

trat der Chief Technology Officer Maureen Govern aus dem Konzern aus und das
Projekt AOL Research wurde stillgelegt [BaZe06] [Ohm10].

Zwei Monate nach diesem Vorfall stellte das Unternehmen Netflix, welches eine
Online-Videothek betreibt, Videobewertungsdaten von etwa 500.000 Nutzern der
Offentlichkeit zur Verfiigung. Diese Daten enthielten Informationen dariiber, wie
und wann ein Nutzer einen bestimmten Film im Zeitraum von Dezember 1999 bis
Dezember 2005 bewertet hat. Wie auch bei AOL wurden hier die Benutzernamen
durch zuféllige Kennzeichen ersetzt. Der Grund fiir die Veroffentlichung war, dass
Netflix seinen Algorithmus fiir Videoempfehlungen modifizieren wollte. Hierfiir schrieb
das Unternehmen einen Preis aus, welcher mit einer Million Dollar dotiert war und
fir das Team bestimmt war, das mit Hilfe der Daten den Algorithmus deutlich
verbessern konnte.

Die Wissenschaftler Narayanan und Shmatikov konnten zeigen, dass mit geringem
Hintergrundwissen tiber einzelne Personen, diese im Netflix-Datensatz identifiziert
werden konnen. Wenn beispielsweise die Bewertungen eines Nutzers zu sechs Filmen
bekannt sind, kann er mit einer Wahrscheinlichkeit von 84% im Datensatz lokalisiert
werden. Diese Wahrscheinlichkeit steigt, wenn auch noch der ungefahre Zeitpunkt der
Bewertung bekannt ist. Fiir weitere Untersuchungen verglichen die Wissenschaftler
die Daten mit frei verfiigbaren Filmbewertungen in der Internet Movie Database
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(IMDb) und konnten dort mehrere Nutzer mit hoher Sicherheit Eintragen im Netflix-
Datensatz zuordnen. Eine solche Zuordnung ermoglicht es die Bewertungshistorien
einzelner Personen in Erfahrung zu bringen und aus den Filmdaten beispielsweise
Informationen tiber ihre politische oder religitse Einstellung abzuleiten. Nach einer
Klage von Netflix-Kunden entfernte das Unternehmen den Datensatz aus dem Internet

[NaSh08] [Ohm10].

2.4 Big Data

In diesem Abschnitt soll der Begriff Big Data, welcher bereits in der Einleitung
erwiahnt wurde, genauer beschrieben werden. Big Data befasst sich allgemein mit
Daten, die mit traditionellen Datenanalyseverfahren nicht mehr handhabbar sind.
Der Ursprung des Begriffs ist nicht eindeutig belegt, jedoch wurden Eigenschaften
von Big Data definiert, auf die in der Literatur haufig Bezug genommen wird und
die im Folgenden erlautert werden [KIPH13].

Ein Ziel von Big Data ist es, durch Verarbeitung und Analyse dieser Daten, neue
Fragestellungen beantworten zu kénnen oder finanziellen Nutzen aus ihnen zu zie-
hen. Die Herausforderung besteht in der Art der Daten, die von Gartner mit dem
sogenannten V-Modell charakterisiert werden. Dieses Modell fasst die Eigenschaften
bzw. die Herausforderungen von Big Data in drei Dimensionen zusammen, welche in

Abbildung [2.1] dargestellt sind [Beyell].

Abbildung 2.1: V-Modell nach Gartner [KIPH13]

Die Dimension Volume bezeichnet das Volumen der Daten bzw. den bendétigten
Speicherbedarf. Sehr grofie Datenmengen verursachen hohe Speicher- bzw. Verar-
beitungskosten und es bedarf spezieller Systeme, um diese Daten zu transferieren
und zu speichern. Gleichzeitig besitzen grofie Datenmengen potentiell auch einen
groBen Wert, da detailliertere Analysen, die mehrere Faktoren berticksichtigen, mog-
lich sind. Die Analyse von Daten dieser Groflenordnung stellt jedoch eine weitere
Herausforderung dar.

Mit Velocity wird der Geschwindigkeitsaspekt berticksichtigt. In diesem Fall bezieht
sich das sowohl auf die Geschwindigkeit, in der die Daten produziert werden, als
auch auf die Geschwindigkeit, in der die Daten verarbeitet werden missen, um
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moglichst schnell auf Verdnderungen reagieren zu koénnen. In kurzer Zeit kénnen
durchaus enorme Datenmengen anfallen. Beispielsweise wurden bereits im Jahr 2012
pro Minute mehr als zwei Millionen Suchanfragen an Google gestellt und auf YouTube
etwa 1,3 Millionen Videos konsumiert [Templ2].

Daten, die mit traditionellen Datenbanksystemen verarbeitet werden, liegen in der
Regel strukturiert vor, wie z.B. in Form von Tabellen. Es besteht jedoch mehr
und mehr der Bedarf, eine Vielzahl unterschiedlicher und oftmals unstrukturierter
Daten verarbeiten zu kénnen. Im Bereich Big Data kénnen dies z. B. Daten aus
sozialen Netzwerken, E-Mails, Dokumente, Videos, Sensordaten oder Daten mobiler
Endgerate sein. Das Problem der Datenvielfalt wird von der Dimension Variety
adressiert [Beyell].

Um Big Data zu beschreiben, existieren noch weitere Attribute, die allerdings
seltener gebraucht werden. Ein Beispiel ist die Bezeichnung Veracity. Sie steht fiir
die ,,Zuverlassigkeit der Daten. Da die Daten haufig aus unterschiedlichen Quellen
kommen, kann auch die Qualitdt bzw. die Genauigkeit der Daten variieren. Daher
muss bei Analysen eine gewisse Unsicherheit beriicksichtigt werden [KIPH13].

Daten, die als Grundlage fiir Analysen verwendet werden, werden in der Regel
selten verdndert oder geloscht. Oft wachst die Menge der Analysedaten aber kon-
tinuierlich an. Traditionelle Datenbanksysteme, wie z. B. relationale Datenbanken,
sind jedoch optimiert fiir haufige Anderungen von Eintrigen und kénnen mit un-
strukturierten Daten schlecht umgehen. Aus diesem Grund wurde eine neue Familie
von Datenbanksystemen entwickelt, die unter dem Namen NoSQL (fiir Not only
SQL) zusammengefasst werden. NoSQL-Datenbanken konnen grob in vier Kategorien
eingeteilt werden, die sich auf das jeweils verwendete Datenmodell beziehen. Diese
sind: dokumentenorientierte, spaltenorientierte, Key-Value- und Graphdatenbanken.
Im Gegensatz zu relationalen Datenbanken bendtigen sie normalerweise keine fest-
gelegten Tabellenschemata, konnen auf verteilten Systemen implementiert werden
und skalieren dadurch horizontal. Die unterschiedlichen Kategorien sind jeweils fiir
bestimmte Anwendungsfille optimiert. Beispielsweise kénnen mit Graphdatenbanken
sehr gut Daten aus sozialen Netzwerken abgebildet werden [MoHo13].

Zur Ausfithrung effizienter Berechnungen tiber sehr groien Datenmengen wurde das
Open Source-Framework Apache Hadoop entwickelt. Das Framework ist in Java
implementiert und fiir das verteilte Speichern und Verarbeiten von Big Data auf
Computerclustern konzipiert. Die urspriinglichen Hauptkomponenten von Hadoop
sind das verteilte Dateisystem HDFS (Hadoop Distributed File System) und die
Implementierung des MapReduce-Programmiermodells. Mit Hilfe von HDFS kénnen
enorme Datenmengen verwaltet werden. Dabei kann eine hohe Zuverlassigkeit, durch
Replikation von Daten auf mehrere Knoten, erreicht werden [Apacl5].

MapReduce wurde urspriinglich von Google eingefiihrt, um riesige Datenmengen auf
Clustern parallel verarbeiten zu konnen. Dabei wird vermieden, dass Daten héufig
zwischen Knoten transferiert werden miissen, indem die Berechnungen moglichst
lokal ausgefithrt werden. Das Programmiermodell besteht aus drei Hauptphasen:
Map, Shuffie und Reduce. In der Map-Phase fiithrt jeder Rechenknoten eine Map-
Funktion auf den lokalen Daten aus. Diese Funktion bildet Schliissel-Wert-Paare
auf eine Liste neuer Schliissel-Wert-Paare ab, welche die Zwischenergebnisse der
Berechnung darstellen. Die darauf folgende Shuffle-Phase gruppiert die Zwischener-
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gebnisse nach ihren Schliisseln. In der Reduce-Phase werden dann aus den Gruppen
die Ergebniswerte berechnet [DeGh04].

Mittlerweile gibt es eine Reihe von Projekten und Werkzeugen fiir Hadoop, die
teilweise nicht auf MapReduce basieren. Diese werden unter dem Begriftf Hadoop
Okosystem (engl. Hadoop Ecosystem) zusammengefasst. Sie erméglichen beispielsweise
die Analyse grofler Datensédtze in HDFS mit Hilfe von SQL-Abfragen. Beispiele fiir
verbreitete Tools bzw. Projekte sind Apache Hive, Apache Spark und Apache Pig
[Apaclh].






3 Anforderungen

Nachdem Grundlagen von Anonymisierung und verwandte Begriffe erlautert wurden,
werden nachfolgend die Ziele der Arbeit im Detail dargestellt.

Wie in der Einleitung beschrieben, soll die Arbeit Auskunft dartiber geben, wie
Anonymisierungstechniken auf grofie Datenmengen im Bereich Big Data angewendet
werden kénnen. Hierzu muss zunichst eine Ubersicht iiber vorhandene Techniken und
Ansitze erstellt werden, bei der Herausforderungen erkannt und aufgezeigt werden.
Dabei sollen Anonymisierungskriterien, Methoden und Algorithmen verglichen und
beurteilt werden.

Anhand der Ergebnisse der Zusammenstellung soll eine genaue Untersuchung ausge-
wahlter Methoden und Algorithmen erfolgen. Fiir diesen Zweck soll ein Big Data-
System eingerichtet werden, in dessen Umgebung die Algorithmen implementiert
werden konnen. Hierbei sollen auch frei verfiigbare Implementierungen in Betracht
gezogen werden. Das Testsystem soll auf dem Open Source-Framework Hadoop
basieren. Hadoop hat sich als Quasi-Standard fiir die verteilte Speicherung und
Verarbeitung grofler Datenmengen in der Industrie etabliert und wird von namhaften
Unternehmen weltweit eingesetzt [Apacl5].

Fiir die Untersuchung miissen ausgewahlte Datensétze eingebunden werden, anhand
derer aussagekraftige Messungen durchgefiihrt werden kénnen. Dabei sollen die
Performanz und die Skalierbarkeit der Algorithmen gemessen werden. Fiir eine
sinnvolle Bewertung der Ergebnisse ist es notwendig, die resultierenden Werte jeweils
mit der Starke der Anonymisierung sowie der Nutzbarkeit der anonymisierten Daten
fur Analysen in Zusammenhang zu bringen. Hierfiir miissen zunéchst passende
Metriken gefunden bzw. definiert werden.

Die Ergebnisse der Analysen sollen IT-Anwendern, die mit grolen personenbezogenen
Datenmengen arbeiten, eine Hilfestellung bieten und sie bei kritischen Entscheidungen
in Bezug auf Anonymisierung unterstiitzen.
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In diesem Kapitel werden zunédchst Gefahrdungen und Angriffe, die personenbezogene
Daten betreffen, beschrieben und Anonymitétskriterien dargestellt, die diesen Gefah-
ren entgegenwirken. Anschliefend erfolgt eine ausfiihrliche Analyse von Techniken,
mit denen die Anonymitéatskriterien erfiillt werden kénnen. Die grundlegenden Be-
grifflichkeiten, auf die in diesem Kapitel Bezug genommen wird, wurden in Abschnitt

erlautert.

4.1 Bedrohungen

Verschiedene Arten von Bedrohungen, die beschreiben, wie personliche Informationen
aus einem Datensatz extrahiert werden konnen, kann man in drei Kategorien einteilen:
Identity Disclosure, Attribute Disclosure und Membership Disclosure. Eine Person oder
eine Gruppe, die die Absicht verfolgt, empfindliche Informationen iiber Individuen zu
enthiillen, wird als Angreifer (in englischsprachiger Literatur adversary) bezeichnet.
Nachfolgend werden die drei Kategorien sowie ausgewéhlte Angriffe erlautert.

4.1.1 Kategorien

Identity Disclosure Identity Disclosure ist moglich, wenn ein Individuum einem
bestimmten Eintrag in einem Datensatz zugeordnet werden kann [LiLi08]. Ein
potentieller Angreifer kann in diesem Fall empfindliche Informationen tiber das
Subjekt erfahren. Ein Beispiel hierfiir ist die Identifikation William Welds in
einem medizinischen Datensatz (siehe Abschnitt [2.3).

Attribute Disclosure Auch ohne die Zuordnung einer Person zu einem bestimmten
Eintrag, kann ein Angreifer sensible Informationen enthillen. Es gentigt, wenn
er den Wert eines Attributs mit einem Individuum verkntipfen kann [LiLi0§].
Dies kann beispielsweise passieren, wenn alle Eintrage mit denselben quasi-
identifizierenden Attributen auch dasselbe sensitive Attribut besitzen (vgl.
Abschnitt [2.1)).
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Membership Disclosure Manchmal kann fiir eine Person auch eine Gefahrdung
bestehen, wenn nachgewiesen werden kann, dass sie mit hoher Wahrschein-
lichkeit in einem bestimmten Datensatz vorhanden ist [NeACOQ7]. Eine fir For-
schungszwecke veroffentlichte Tabelle mit Informationen tiber HIV-Patienten
beispielsweise, kann einer Person potentiell grofen Schaden zufiigen, wenn ihre
Zugehorigkeit zu dieser Tabelle ermittelt werden kann.

4.1.2 Angriffe

In der Literatur wird eine Vielzahl verschiedener Angriffe auf die oben aufgefiihrten
Bedrohungen beschrieben. Hier soll ein kurzer Uberblick iiber hiufig erwihnte
Attacken erfolgen.

Eine Einordnung in vier Angriffsmodelle wird in [FWCY10] vorgenommen. Hier wird
unterschieden zwischen Linking-Attacken (oder Linkage-Attacken) und probabilisti-
schen Attacken. Linking-Attacken beschreiben allgemein Angriffe, die dazu fithren,
dass eine Person einem Datenelement zugeordnet werden kann. Entsprechend den
drei Bedrohungen werden die Attacken hier mit Record, Attribute und Table Linkage
Attack bezeichnet. Probabilistische Angriffe verfolgen einen anderen Ansatz. Um
sie zu vermeiden, muss sichergestellt werden, dass ein Angreifer moglichst wenig
zusitzliches Wissen aus dem veroffentlichten Datensatz erlangen kann.

Auf Attribute Disclosure beziehen sich Homogeneity und Similarity Attack. Sie
sind moglich, wenn ein sensitives Attribut in einer Gruppe von Eintragen mit
gleichen quasi-identifizierenden Werten (= Aquivalenzklasse, sieche Abschnitt
denselben Wert oder semantisch dhnliche Werte besitzt. Wenn zum Beispiel in einer
medizinischen Tabelle, bei einer entsprechenden Gruppe von Patienten, das sensitive
Attribut als Wert ausschlieilich verschiedene Arten von Krebs annimmt, ist klar,
dass jeder Patient in dieser Gruppe an Krebs erkrankt ist [MKGV07, WHWW14].

Ist die Gesamtverteilung der Attributwerte sehr ungleichméafig, und tritt z. B. ein
bestimmter Wert nur selten auf, kann eine Skewness Attack angewendet werden. Als
Beispiel kann wieder eine Tabelle mit Patientendaten dienen, bei der das sensitive
Attribut angibt, ob bei einem Patienten HIV nachgewiesen wurde. Wenn in dieser
Tabelle 1% aller Patienten mit HIV-positiv diagnostiziert wurden und in einer
Aquivalenzklasse ebenso viele Eintrage den Wert negativ wie positiv besitzen, erhéht
sich die Wahrscheinlichkeit an HIV erkrankt zu sein, fiir jede Person in dieser Gruppe,
auf 50% [LiLV07]. Diese Information kann bereits geniigen, um einer Person in den
Daten zu schaden.

Einige Strategien zur Anonymisierung von Daten beschéftigen sich mit der Frage,
welches Hintergrundwissen ein potentieller Angreifer im Voraus besitzen kann. Dieses
Wissen ist die Grundlage fiir eine Background Knowledge Attack. Ein Angreifer
kann damit bestimmte Werte des sensitiven Attributs in einer Aquivalenzklasse
ausschliefen und so mit hoher Wahrscheinlichkeit den zutreffenden Wert fiir ein
Individuum herausfinden. Das Hintergrundwissen kann aus 6ffentlich verfiigbaren
Informationen oder allgemein bekannten Fakten bestehen. Beispielsweise kann ein
méannlicher Patient nicht an Eierstockkrebs erkranken [LiLi08].

Nicht nur Hintergrundwissen zu den Daten, sondern auch Wissen tiber den Mechanis-
mus bzw. Algorithmus, der verwendet wurde, um einen Datensatz zu veroffentlichen,
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kann einem Angreifer von Nutzen sein. Der Grund ist, dass Anonymisierungsalgorith-

men versuchen den Informationsverlust zu minimieren. Die sogenannte Minimality
Attack wurde in [WFWPQT7] ausfiithrlich untersucht.

Ein weiterer Forschungsbereich befasst sich mit dem wiederholten Veroffentlichen
von Daten aus derselben Datenbasis. Hier konnen vielfdltige Probleme auftreten,
wenn z. B. die Reihenfolge der Eintrage beibehalten wird oder zwischenzeitlich kleine
Anderungen an der Datenbasis vorgenommen werden. Beispiele fiir Angriffe sind
Unsorted Matching Attack, Complementary Release Attack und Temporal Attack,
welche in [Swee02] dargestellt sind.

4.2 Kriterien fiir Anonymitat

Um den vorgestellten Bedrohungen entgegenzuwirken, wurden verschiedene Ano-
nymitédtskriterien definiert. Diese Kriterien formalisieren Anforderungen an einen
Datensatz, um bestimmte Angriffe zu vermeiden. In den folgenden Abschnitten
werden die bekanntesten Anonymitatskriterien dargestellt. Es erfolgt auflerdem ein
Uberblick iiber eine Auswahl weiterer Kriterien, die grundlegende Konzepte weiter-
entwickeln oder andere Anséatze verfolgen. Wie in Abschnitt erwahnt, missen
zur Anonymisierung eines Datensatzes grundsétzlich alle identifizierenden Attribute
entfernt werden. Aus diesem Grund wird in den nachfolgenden Beispielen davon
ausgegangen, dass diese Attribute bereits entfernt worden sind.

4.2.1 k-Anonymity

Den Grundstein fiir eine formale Beschreibung von Anonymitét legten Samarati
und Sweeney im Jahr 1998 mit der Definition von k-Anonymitéat [SaSw98|. Der
beschriebene Ansatz soll Identity Disclosure verhindern, indem sichergestellt wird,
dass ein Individuum anhand der quasi-identifizierenden Attribute von mindestens
k-1 anderen nicht unterschieden werden kann.

Definition 4.1 (k-Anonymity) FEine Tabelle T erfillt k-Anonymitat, wenn fir
jedes Tupelt € T k — 1 andere Tupel t;1,ti, ... tiy—1 € T existieren, sodass t[C] =
ta[Cl = ... = tix_1[C] fiir alle C € QZr [MKGV07].

Anhand eines Beispiels soll das Prinzip von k-Anonymitat nach Definition erklart
werden. Tabelle enthalt exemplarische Patientendaten, wobei jede Zeile einem
Patienten entspricht. Das sensitive Attribut ist in diesem Fall der Befund und die
Kombination aus den Attributen PLZ, Alter und Nationalitit stellt einen Quasi-
Identifier dar, mit dessen Hilfe ein Patient in der Tabelle identifiziert werden kann.
Weifl man z. B., dass ein Amerikaner aus dem PLZ-Gebiet 13068 in dem Datensatz
enthalten ist und sein Alter unter 30 Jahren liegt, kann man aus der Tabelle erfahren,
dass er an einem Herzleiden erkrankt ist.

Eine mogliche Anonymisierung mit k£ = 4 liegt mit Tabelle vor. Hier wurden die
Werte des Attributs Nationalitat geloscht und die restlichen quasi-identifizierenden
Attribute generalisiert (s. Abschnitt |4.3.1). Der Eintrag des erwahnten Amerikaners
kann nun von k£ — 1, also drei, weiteren Eintragen nicht mehr unterschieden werden.
Ein Angreifer kann daher anhand dieser Tabelle nicht sagen, ob er an einem Herzleiden
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PLZ Alter Nationalitat Befund

13053 28 Russisch Herzleiden
13068 29 Amerikanisch Herzleiden
13068 21 Japanisch Virusinfektion
13053 23 Amerikanisch Virusinfektion
14853 50 Indisch Krebs

14853 55 Russisch Herzleiden
14850 47 Amerikanisch Virusinfektion
14850 49 Amerikanisch Virusinfektion
13053 31 Amerikanisch Krebs

13053 37 Indisch Krebs

13068 36 Japanisch Krebs

13068 35 Amerikanisch Krebs

Tabelle 4.1: Patientendaten nach [MKGV07]

oder an einer Virusinfektion erkrankt ist. Daraus wird ersichtlich, dass mit einem
hoheren Wert von k die Daten stérker anonymisiert werden. Gleichzeitig geht jedoch
die Genauigkeit der Daten verloren, weil die Quasi-Identifier entsprechend modifiziert
werden miissen. Dies stellt das Hauptproblem aller Anonymisierungstechniken dar.

In der anonymisierten Tabelle gibt es nun Gruppen von Eintrdgen, bei denen die
Attribute des Quasi-Identifiers denselben Wert annehmen. Diese Gruppen werden
Aquivalenzklassen (engl. equivalence class) genannt. Hier kann man auch sofort eine
Schwachstelle von k-Anonymitéit erkennen, namlich in dem Fall, bei dem die Werte
eines sensitiven Attributs aller Eintrige einer Aquivalenzklasse gleich sind. Zum Bei-
spiel bilden die letzten vier Eintrige der 4-anonymen Tabelle eine Aquivalenzklasse
und jeder Patient in dieser Klasse wurde mit Krebs diagnostiziert. Ein 35-jahriger
Patient aus dem PLZ-Bereich 130** kann zwar nicht mehr einem konkreten Ein-
trag zugeordnet werden, sein Befund ist aber dennoch erkennbar. Somit schiitzt
k-Anonymitat vor Identity Disclosure jedoch nicht vor Attribute Disclosure.

4.2.2 (-Diversity

Um den Unzuldnglichkeiten von k-Anonymitéit zu begegnen und Attribute Disclosure
zu vermeiden, wurde von Machanavajjhala et al. das Kriterium ¢-Diversity definiert
[MKGV07]. Im Gegensatz zu k-Anonymitét soll dabei sichergestellt werden, dass
die sensitiven Attribute innerhalb einer Aquivalenzklasse gentigend unterschiedliche
Werte annehmen.

Definition 4.2 (/-Diversity-Prinzip) FEine Aquivalenzklasse ist (-diverse, wenn
sie mindestens €, qut reprasentierte“ Werte fiir das sensitive Attribut S enthdlt. Fine
Tabelle ist (-diverse, wenn jede Aquivalenzklasse (-diverse ist [MKGV07].

Das ¢-Diversiy-Prinzip ist in Definition beschrieben. Eine Aquivalenzklasse soll
dabei mindestens ¢ > 2 verschiedene sensitive Werte enthalten, so dass die ¢ héu-
figsten Werte ungefihr gleich hdufig auftreten. Nach dem Prinzip sollen diese ¢
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PLZ Alter Nationalitat Befund

130*%* < 30 * Herzleiden
130** < 30 * Herzleiden
130** < 30 * Virusinfektion
130** < 30 * Virusinfektion
1485* > 40 * Krebs

1485* > 40 * Herzleiden
1485* > 40 * Virusinfektion
1485* > 40 * Virusinfektion
130** 3* * Krebs

130** 3* * Krebs

130%** 3* * Krebs

130%** 3* * Krebs

Tabelle 4.2: 4-anonyme Tabelle nach [MKGV07]

Werte aulerdem ,, gut repréasentiert” sein [MKGVO07]. Die konkrete Bedeutung von
,gut reprasentiert wird hier bewusst offen gelassen. Aus diesem Grund existieren
verschiedene Instantiierungen des ¢-Diversity-Prinzips, wie z. B. Entropy {-Diversity
oder Recursive (c, £)-Diversity. Diese definieren die benotigten Haufigkeiten der ¢
Attributwerte mit Hilfe verschiedener Mafle, wie z. B. der Entropie.

Tabelle zeigt einen anonymisierten Datensatz, ausgehend von den Patientendaten
aus Tabelle 4.1 der 3-Diversity geniigt. Selbst wenn ein Angreifer, auf Basis von
zusitzlichem Hintergrundwissen hinsichtlich einer Person in einer bestimmten Aqui-
valenzklasse, einen sensitiven Wert ausschliefen kann, gibt es in jeder Klasse noch
mindestens zwei andere Werte, die in Frage kommen koénnen.

PLZ Alter Nationalitat Befund

1305* < 40 * Herzleiden
1305* < 40 * Virusinfektion
1305* < 40 * Krebs

1305* < 40 * Krebs

1485* > 40 * Krebs

1485* > 40 * Herzleiden
1485* > 40 * Virusinfektion
1485* > 40 * Virusinfektion
1306* < 40 * Herzleiden
1306* < 40 * Virusinfektion
1306* < 40 * Krebs

1306* < 40 * Krebs

Tabelle 4.3: 3-diverse Tabelle nach [MKGVO07]

Es ist leicht zu zeigen, dass ¢-Diversity auch /-Anonymitat impliziert und somit vor
Identity Disclosure schiitzen kann: Da garantiert ist, dass in jeder Aquivalenzklasse
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mindestens ¢ verschiedene Werte pro sensitivem Attribut auftreten, muss die Klasse
auch mindestens ¢ Tupel enthalten, was Definition [4.1 mit & = ¢ geniigt.

Der Artikel [MKGVO07] befasst sich unter anderem mit der Frage, wie mehrere
sensitive Attribute in einer Tabelle behandelt werden kénnen. Das Problem hierbei
ist, dass selbst wenn fiir jedes sensitive Attribut jeweils ¢-Diversity erfiillt ist, die
Kombination der Attribute das ¢-Diversity-Prinzip verletzen kann. Es kann gelost
werden, indem zur Uberpriifung von ¢-Diversity beziiglich jedes einzelnen sensitiven
Attributs, alle anderen sensitiven Attribute als Teil des Quasi-Identifiers behandelt
werden. Daraus ergeben sich jedoch immer groere Aquivalenzklassen, wodurch der
Informationsgehalt der Tabelle stark reduziert wird.

Es ist anzumerken, dass /-Diversity nicht vollstdndig vor Attribute Disclosure schiitzen
kann. Beispielsweise ist das Kriterium anféllig gegentiber Similarity- oder Skewness-
Attacken (vgl. Abschnitt |4.1.2)).

4.2.3 t-Closeness

Wie zuvor erwahnt, schiitzt /-Diversity nicht ausreichend vor Attribute Disclosure.
Dies gilt vor allem dann, wenn sich sensitive Werte in einer Aquivalenzklasse dhneln
oder die globale Verteilung der Werte schrig ist (vgl. Skewness Attack in .
In diesen Féllen kann ein Angreifer mit hoher Wahrscheinlichkeit empfindliche
Informationen tiber ein Individuum erfahren, ohne den echten Wert des sensitiven
Attributs kennen zu miissen.

PLZ  Alter Gehalt Erkrankung PLZ Alter Gehalt Erkrankung

47677 29 3K  Magengeschwiir i;g: ;I ii gjii?ﬁsschwur
47602 22 4K  Gastritis e ok 5K Magenkrebs
47678 27 5K  Magenkrebs

47905 43 6K  Gastritis 4790* > 40 6K  Gastritis

47909 52 11K Grippe 4790* > 40 11K Grippe

47906 47 8K Bronchitis 4790* > 40 8K Bronchitis
47605 30 7K  Bronchitis ) AT76F* . 7K Bronchitis
47673 36 9K Lungenentziind. ATEH 3% 9K  Lungenentziind.
47607 32 10K Magenkrebs ATGH* 3% 10K Magenkrebs

(a) Tabelle mit zwei sensitiven Attributen (b) 3-diverse Version von (a)

Tabelle 4.4: Beispiel fiir Schwachstellen von ¢-Diversity nach [LiLVO07]

Tabelle [4.4] verdeutlicht die Schwachstellen von ¢-Diversity. Dabei ist Tabelle
eine mit 3-Diversity anonymisierte Version von Tabelle mit den sensitiven
Attributen Gehalt und Erkrankung. Wenn einer Person anhand des Quasi-Identifiers
der ersten Aquivalenzklasse zugeordnet werden kann, kann ein Angreifer zwei Schliisse
ziehen. Zum einen hat die Person eine Erkrankung des Magens, zum anderen bezieht
sie ein relativ geringes Gehalt. Die zweite Aussage ist moglich, da sich sdmtliche
Gehaltsangaben in der Klasse dhneln und die Hohe des Gehélter im Vergleich zu
den anderen Eintrégen sehr gering ist. Diese Problematik, die numerische sensitive
Attribute betrifft, wird bei ¢-Diversity nicht berticksichtigt [LiLVO7].

Aufgrund der aufgezeigten Unzulénglichkeiten von ¢-Diversity haben Li et al. [LiLV07]
das Prinzip t-Closeness definiert. Dieses Prinzip zielt darauf ab, den moglichen
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Erkenntnisgewinn eines Angreifers, beziiglich der sensitiven Attribute, beim Lesen
einer Tabelle zu minimieren. Hierzu wird dafiir gesorgt, dass sich die Verteilungen
der sensitiven Attribute in einer Aquivalenzklasse von den Gesamtverteilungen in
einer Tabelle moglichst wenig unterscheiden. Das t-Closeness-Prinzip ist in Definition

formuliert.

Definition 4.3 (t-Closeness-Prinzip) Eine Aquivalenzklasse besitzt t-Closeness,
wenn die Distanz zwischen der Verteilung eines sensitiven Attributs in dieser Klasse
und der Verteilung des Attributs in der gesamten Tabelle nicht grofier als ein Schwell-

wert t ist. Eine Tabelle besitzt t-Closeness, wenn alle Aquivalenzklassen t-Closeness
besitzen [LiLV07].

Um das Prinzip zu verdeutlichen, wird nachfolgend ein Modell aus [LiLV07] beschrie-
ben, das die Grundlage fiir ¢-Closeness bildet. Ein Angreifer hat vor der Sichtung einer
anonymisierten Tabelle T" eine Meinung M, beziiglich eines sensitiven Attributs eines
Individuums. Bekommt er nun die Tabelle vorgelegt, wobei zuvor alle Quasi-Identifier
entfernt wurden, wird er diese Meinung aufgrund der Verteilung ) des sensitiven
Attributs in T in M; dndern. Erhélt er nun die vollstdndige Version von T', kann er,
mit Hilfe der Werte eines Quasi-Identifiers, die Aquivalenzklasse, die den Eintrag
der Person enthélt, identifizieren. Somit kennt er die Verteilung P des sensitiven
Attributs in der Aquivalenzklasse und éndert basierend darauf seine Meinung in M.

Die Gesamtverteilung des Attributs in der Tabelle wird bekannt, sobald die Tabelle
veroffentlicht wird. Das kann durch Weglassen der Quasi-Identifier nicht verhindert
werden. Aus diesem Grund ist es sinnvoll die Verteilung @) als allgemein bekannt
anzunehmen. Der Erkenntnisgewinn zwischen My und M, betrifft die ganze Tabelle
und ist ein Maf§ dafiir, wie wertvoll die Daten fiir Analysen sind, da ein grofler
Unterschied zwischen M und M; bedeutet, dass die Tabelle viele neue Informationen
enthélt. Die Menge der Informationen, die von M; nach M, gelernt werden kann,
bezieht sich jedoch auf ein Individuum und soll daher beschréinkt werden. Erreicht
werden kann dies, indem die Distanz zwischen den Verteilungen ) und P begrenzt
wird. Das ist das Grundprinzip von ¢-Closeness. Dadurch werden Informationen iiber
die Korrelation zwischen Quasi-Identifiern und sensitiven Attributen limitiert, was
zwar einerseits vor Attribute Disclosure schiitzt, jedoch andererseits die Niitzlichkeit
der Daten reduziert. Eine Abstimmung des Verhéltnisses von Nutzen und Sicherheit,
wird durch den Parameter ¢ erméglicht [LiLV07].

Um die Distanz zwischen den Verteilungen P und () berechnen zu koénnen, wird
ein geeignetes Distanzmafl benotigt. Li et al. [LILV07] verwenden hierzu die soge-
nannte Farth Mover’s Distance (EMD). Es gibt verschiedene Moglichkeiten diese zu
berechnen. Aus diesem Grund sind in [LiLV07] konkrete Formeln zur Berechnung
der Distanz fiir numerische und kategoriale Attribute angegeben. Im Fall eines kate-
gorialen sensitiven Attributs, basiert die Kalkulation auf einer Attributhierarchie,
bei der die vorhandenen Werte semantisch gruppiert werden.

Tabelle zeigt eine mit ¢-Closeness anonymisierte Variante von Tabelle In
diesem Beispiel sind die Daten vor Attribute Disclosure, mit Hilfe einer Similarity
Attack, geschiitzt. Es ist jedoch anzumerken, dass t-Closeness Identity Disclosure
nicht beriicksichtigt und das Prinzip zu diesem Zweck mit k-Anonymity kombiniert
werden kann [LiLVO07].
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PLZ Alter Gehalt Erkrankung

4767% < 40 3K Magengeschwiir
4767% < 40 5K Magenkrebs

4767* < 40 9K Lungenentzindung
4790* > 40 6K Gastritis

4790* > 40 11K Grippe

4790*% > 40 8K Bronchitis

4760*% < 40 4K  Gastritis

4760* < 40 7K Bronchitis

4760% < 40 10K Magenkrebs

Tabelle 4.5: Tabelle mit 0,167-closeness bzgl. Gehalt und 0,278-closeness bzgl. Er-
krankung nach [LiLVO07]

4.2.4 H-Presence

Die bisher vorgestellten Anonymitéatskriterien bieten keinen Schutz vor Membership
Disclosure. Es gibt jedoch Situationen, in denen es wichtig ist, dass ein Angreifer
nicht bestimmen kann, ob ein Individuum in einem bestimmten Datensatz vorhanden
ist. Ein Datensatz mit Patienten, die an einer bestimmten Krebsart leiden, oder
eine Datenbank mit Informationen tiber mutmafliche terroristische Gruppierungen
sind Beispiele hierfiir. In letzterem Fall konnte eine entsprechende Gruppierung
beispielsweise mit Hilfe der Daten eine Aussage dartiiber treffen, ob sie verdéchtigt
wird oder nicht.

Fiir diese Szenarien, in denen ein Angreifer kein Wissen tiber die Prasenz von Perso-
nen in einem Datensatz besitzt, wurde 0-Presence entwickelt. Als Basis verwendet
0-Presence ein Modell, das zwei Datenbanken umfasst. Eine Datenbank reprasentiert
hierbei 6ffentlich verfiigbare Informationen. Dies konnen z. B. 6ffentliche Personen-
verzeichnisse sein, die Quasi-Identifier enthalten. Der zweite und kleinere Datensatz
stellt private Daten dar, die anonymisiert werden sollen.

Die urspriingliche Formulierung von ¢-Presence bezieht sich nur auf Generalisierung
(vgl. Abschnitt als Methode, um Anonymitét zu erreichen und ist in Definition
dargestellt. Hierbei bezeichnet der Begriff ,,Generalisierung* eine Tabelle, die aus
einer anderen Tabelle hervorgegangen ist, indem alle Tupel mit einer bestimmten
Funktion generalisiert wurden, sodass jedes Tupel der neuen Tabelle einem Tupel
der urspriinglichen Tabelle entspricht [NeACO7].

Definition 4.4 (J-Presence) Gegeben eine dffentliche Tabelle P und eine priva-
te Tabelle T'. 0-Presence ist erfillt fir eine Generalisierung T von T, mit 6 =
(5min7 5max)7 wenn

5min S PI‘(t eT | T*) S 5ma:p Vit € P
Die Definition geht also davon aus, dass ein Angreifer sowohl die 6ffentliche Tabelle P

als auch die Generalisierung 7™ kennt. Dabei gibt der Parameter 0 fiir jedes Tupel von
P den Bereich an, in dem aus Sicht des Angreifers die Wahrscheinlichkeit dafiir liegt,
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dass es in der privaten Tabelle T" enthalten ist. Der Vorteil dieser Formulierung ist,
dass die Wahrscheinlichkeit direkt als Risiko fiir eine erfolgreiche Attacke interpretiert
werden kann und somit, anhand eines bestimmten Risikos, das Parameterpaar ¢
gewahlt werden kann [NeACO7].

Offentliche Daten
Name PLZ Alter Nationalitit Sen.

a Alice 47906 35 USA 0
b Bob 47903 59 Kanada 1
c Christine 47906 42 USA 1
d Dirk 47630 18 Brasilien 0
e FEunice 47630 22 Brasilien 0
f Frank 47633 63 Peru 1
g Gail 48973 33 Spanien 0
h Harry 48972 47 Bulgarien 1
i Iris 48970 52 Frankreich 1

Tabelle 4.6: Offentliche Tabelle P mit Ergéinzungen [NeAC07]

Die Berechnung von ¢ wird mit Hilfe des folgenden Beispiels erklart. Tabelle zeigt
eine oOffentliche Tabelle P. Zur Verdeutlichung des Prinzips wurde eine Spalte mit
einem Index sowie eine weitere Spalte eingefiigt. Letztere gibt an, ob Daten einer
Person, welche durch das jeweilige Tupel reprasentiert wird, im privaten Datensatz
T enthalten sind. Wir nehmen an, dass T die fiinf mit ,,1“ gekennzeichneten Tupel,
ohne das identifizierende Attribut Name, enthélt.

PLZ Alter Nationalitat Sen.

a 47* * Amerika 0

b 47* * Amerika 1 PLZ Alter Nationalitéit
c 47* * Amerika 1 b 47% * Amerika

d 47* * Amerika 0 ¢ 47% * Amerika

e 47* * Amerika 0 f 47% * Amerika

f 47* * Amerika 1 h 48% * Europa

g 48%* * Europa 0 i 48* * Europa

h 48%* * Europa 1 *

: P (b) T* mit 6 = (3, 2)

i 48%* * Europa 1

(a) Generalisierung P* von P

Tabelle 4.7: Generalisierte Tabellen P* und T™* [NeACOQ7]

In Tabelle ist eine mogliche Generalisierung von P mit zwei Aquivalenzklassen
und die quasi-identifizierenden Attribute eines entsprechenden Datensatzes T™* dar-
gestellt. Die Tupel b, ¢ und f kénnen anhand ihres Quasi-Identifiers nur der ersten
Aquivalenzklasse zugeordnet werden, jedoch nicht mehr einem konkreten Eintrag.
Die Wahrscheinlichkeit, dass aus Angreifersicht ein Tupel aus der ersten Klasse
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in T" enthalten ist, kann somit leicht berechnet werden. Da diese Klasse aus sechs
Eintréagen besteht und 7™ drei passende Tupel enthalt, betragt die Wahrscheinlichkeit
1 2

fiir jedes Tupel % bzw. 5. Entsprechend ergibt sich fiir die Tupel g-i ein Wert von £

Somit gilt fiir die Tabelle 7% é-Presence mit 0 = (3, %) beziiglich P.

4.2.5 e-Differential Privacy

Aus dem Forschungsbereich, der sich speziell mit statistischen Datenbanken befasst,
entstand das Kriterium Differential Privacy. Es basiert, im Gegensatz zu den vorigen,
auf einem probabilistischen Ansatz und schiitzt nicht direkt vor Bedrohungen wie At-
tribute oder Membership Disclosure. Des Weiteren ist es unabhiangig von Annahmen
beziiglich des Hintergrundwissens eines potentiellen Angreifers.

Differential Privacy stellt sicher, dass das Entfernen oder Hinzufiigen eines einzelnen
Datenelements, das Ergebnis einer Analyse nicht (wesentlich) beeinflusst. Das bedeu-
tet, dass es fiir eine Person beziiglich des Datenschutzes keinen (oder nur geringen)
Unterschied macht, ob sie in einem Datensatz prasent ist oder nicht. Gleichzeitig
wird gewahrleistet, dass sich Gesamtverteilungen eines Datensatzes moglichst we-
nig verandern und somit weiterhin sinnvolle Analysen moglich sind. Erreicht wird
dies, indem Attributwerte mit einer Rauschfunktion verdndert werden. Formal ist
Differential Privacy in Definition beschrieben.

Definition 4.5 (e-Differential Privacy) FEine zufallsbasierte Funktion IC stellt
e-Differential Privacy her, wenn fiir alle Datensdtze Dy und D, die sich in mazimal
einem Element unterscheiden, und alle S C Bild(K),

Pr[IC(Dy) € S| < exp(e) x Pr[K(Ds) € 5]

Vor dem Hintergrund statistischer Datenbanken wurde Differential Privacy primar in
Bezug auf numerische Attribute untersucht. Dabei konnte gezeigt werden, dass die
Nutzbarkeit der Daten umso besser wird, je grofler die Datenmenge ist. Mit Hilfe von
Differential Privacy wird zwar nicht verhindert, dass ein Angreifer das Vorhandensein
einer Person in einem Datensatz feststellen kann, aber es wird garantiert, dass er
moglichst wenige zusétzliche Informationen iiber diese Person in Erfahrung bringen
kann. Aufgrund der Eigenschaften wird Differential Privacy vorwiegend im Bereich
PPDM (vgl. Abschnitt eingesetzt [Dwor(6].

4.2.6 Weitere Kriterien

Neben den besprochenen Anonymitétskriterien, existieren noch einige weitere, die
erwahnenswert sind. Eine Auswahl dieser Kriterien, die teilweise auf Sonderfélle
oder bestimmte Arten von Daten spezialisiert sind, wird nachfolgend in kurzer
Form vorgestellt. Tabelle gibt eine Ubersicht iiber die Kriterien und ordnet sie
Angriffsmodellen zu. Die Angriffsmodelle basieren hier auf der Einteilung in Linkage-
und probabilistische Attacken (vgl. Abschnitt [4.1.2).

Es ist prinzipiell moglich, dass im Gegensatz zu den vorigen Beispielen, fiir eine
Person mehrere Eintrége in einer Tabelle existieren (z. B. wenn eine Person mehr-
fach in einem Krankenhaus behandelt wurde). In diesem Fall bietet k-Anonymitét
keinen ausreichenden Schutz mehr vor Record Linkage, da es hierbei vorkommen
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Angriffsmodell

Anonymitats-

kriterium Record Attribute  Table  Probabilistic

Linkage Linkage Linkage Attack

k-Anonymity vV

MultiR k-Anonymity vy
(-Diversity v v
Confidence Bounding
(a, k)-Anonymity v v
(X, Y)-Privacy v v
(k, e)-Anonymity
(e, m)-Anonymity
Personalized Privacy
t-Closeness
§-Presence v
(c, t)Isolation vy
e-Differential Privacy vy v
(d, y)-Privacy vy v
Distributional Privacy vy v

Tabelle 4.8: Anonymitétskriterien nach [FWFY11]

kann, dass eine Aquivalenzklasse weniger als & Individuen reprisentiert. Aus diesem
Grund wurde (X, Y)-Anonymity entwickelt, wobei X und Y disjunkte Mengen von
Attributen sind. Das Kriterium legt fest, dass ein Wert aus X mit mindestens k
unterschiedlichen Werten aus Y verkntipft ist. Wenn nun X die Quasi-Identifier
enthélt und ein Element in Y einem Schliissel entspricht, der Personen eindeutig
identifiziert, kann k-Anonymitét erreicht werden, wobei in jeder Aquivalenzklasse
mindestens k& unterschiedliche Personen vorhanden sind. Um entsprechend auch
Attribute Linkage verhindern zu kénnen, gibt es (X, Y')-Linkability. Das Kriterium
beschréankt die Sicherheit, mit der ein Wert in Y von einem Wert aus X abgeleitet
werden kann. Dabei konnen beispielsweise Individuen mit X und sensitive Attribute
mit Y dargestellt werden. Es wird ermoglicht, dass unterschiedliche Schwellwerte
fir jedes Element aus Y angegeben werden konnen. Mit (X, Y')-Privacy werden die
beiden Kriterien kombiniert. Einen vergleichbaren Ansatz verfolgt («, k)-Anonymity.
Wenn die Verteilung der sensitiven Werte schief ist, konnen die Kriterien jedoch
einen hohen Informationsverlust verursachen [FWFY11].

Eine Erweiterung des Prinzips von ¢-Diversity ist Confidence Bounding, das auch
als (T -Diversity bezeichnet wird. Hierbei werden Templates spezifiziert, die fur jede
Abbildung von einem Quasi-Identifier auf ein sensitives Attribut, einen Schwellwert
h angibt. Dieser Wert beschriankt, wie bei (X, Y')-Linkability, das Konfidenzniveau
mit dem ein Angreifer einen sensitiven Wert aus einem Quasi-Identifier ableiten
kann. Ein Vorteil des Kriteriums ist, dass der Schwellwert prozentual angegeben
werden kann, was fiir praktische Anwendungen sehr intuitiv ist. Beispielsweise ist es
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einfach zu definieren, dass die Wahrscheinlichkeit, den Wert ,HIV“ mit Hilfe eines
Quasi-Identifiers abzuleiten, fiir jede Aquivalenzklasse unter 10% liegt [FWEFY11].

Es wurde gezeigt, dass personenbezogene Daten, die eine grofle Anzahl an quasi-
identifizieren Attributen besitzen, sehr schwer zu anonymisieren sind. Bei Anwendung
von k-Anonymitéit auf solche hochdimensionalen Daten geht ein Grofiteil der Infor-
mationen verloren und die Qualitidt des Datensatzes wird somit deutlich reduziert.
Dieses Problem wird the Curse of Dimensionality genannt [Agga05]. Um hochdi-
mensionale Daten dennoch sinnvoll anonymisieren zu kénnen, wurde LK C'-Privacy
entwickelt. Das Prinzip geht davon aus, dass ein Angreifer in der Praxis nicht alle
Informationen tiber die Quasi-Identifier eines Individuums besitzt und daher nur L
Attribute kennt. L K C-Privacy stellt sicher, dass jeder Quasi-Identifier mit maximaler
Lange L von mindestens K Eintréagen geteilt wird und dabei die Wahrscheinlichkeit
einen sensitiven Wert abzuleiten nicht grofier als C' ist. Das Anonymitatskriterium
generalisiert andere Kriterien, wie z. B. k-Anonymitét, ¢-Diversity, («, k)-Anonymity
und Confidence Bounding [MFHLO09).

Speziell fir numerische sensitive Attribute wurden (k, e)-Anonymity und (e, m)-
Anonymity definiert. Im Gegensatz zu kategorialen Attributen gentigt es hier nicht,
dass Aquivalenzklassen eine Mindestanzahl unterschiedlicher Werte enthalten, wenn
die Werte dafiir in einem kleinen Bereich liegen. (k, e)-Anonymity teilt Eintrage in
Gruppen ein, sodass jede Gruppe mindestens k£ unterschiedliche sensitive Werte in
einem Bereich von mindestens e enthalt. Da das Kriterium die Verteilung der Werte
jedoch nicht berticksichtigt, ist es anféllig gegentiber sogenannten Prozimity-Attacken.
(e, m)-Anonymity hingegen, kann diese Attacken verhindern. Das Prinzip fordert,
dass in einer Aquivalenzklasse fiir jeden sensitiven Wert maximal 1/m Tupel einen
ahnlichen Wert besitzen. Ahnliche Werte sind in diesem Fall alle Werte im Bereich
[s — €, + €], wobei s der Wert des jeweiligen sensitiven Attributs ist [FWFY11].

In Abschnitt wurde die Minimality Attack erwahnt, die Wissen iiber den ver-
wendeten Anonymisierungsalgorithmus nutzt. Ein Angriff dieser Art kann verhindert
werden, wenn m-Confidentiality erfillt ist. Dieses Kriterium ist relativ komplex und
verwendet Konzepte von k-Anonymity und ¢-Diversity [WEWPOT].

In der Regel behandeln Kriterien, wie z. B. k-Anonymitéat, nur einzelne Tabellen.
MultiRelational k-Anonymity stellt ein Anonymitatskriterium dar, dass k-Anonymitét
tiber mehrere relationale Tabellen garantieren kann [FWCY10]. Es gibt auch Falle,
in denen Attribute nicht eindeutig in sensitive und quasi-identifizierende getrennt
werden konnen. Aus diesem Grund legt F'F-Anonymity keine Quasi-Identifier fest,
sondern entscheidet fiir jeden Attributwert, ob dieser sensitiv ist oder nicht. Ein
ganz anderes Ziel verfolgt Personalized Privacy. Bei diesem Modell kann jede Person,
deren Daten in einer Tabelle enthalten sind, selbst die Starke der Anonymisierung
fiir ihre Daten bestimmen. In der Praxis ist dies aber schwer umsetzbar, da zum
einen jede Person zuerst befragt werden muss und zum anderen viele Menschen,
wenn sie sich nicht sicher sind, welcher Anonymisierungsgrad verwendet werden soll,
eher zu einem sehr starken Sicherheitslevel tendieren. Dies verschlechtert aber die
Nutzbarkeit der Daten [FWEY11].
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4.3 Anonymisierungsoperationen

Damit Anonymitéatskriterien erfiillt werden kénnen, miissen die urspriunglichen Ta-
bellen in der Regel modifiziert werden. Hierfiir gibt es verschiedene Operationen,
die auf die Tabellen, bzw. die Tabelleneintrage, angewendet werden kénnen. Diese
Anonymisierungsoperationen werden im weiteren Text synonym mit dem Begriff
,2Methoden* bezeichnet. Die Methoden, welche in diesem Abschnitt vorgestellt werden,
konnen nach den zugrundeliegenden Prinzipien unterschieden werden: Generalization
(Generalisierung), Suppression (Unterdriickung), Perturbation (Stérung) und Bucke-
tization. Auf welche Art und Weise die Methoden konkret auf die Daten angewendet
werden konnen, legen Algorithmen fest, welche in Kapitel besprochen werden.

4.3.1 Generalization und Suppression

Eine Generalisierung verdandert Werte von Quasi-Identifiern, um ihre Genauigkeit zu
reduzieren. Kategoriale Werte konnen anhand einer Taxonomie durch allgemeinere
Werte ersetzt werden. Bei numerischen Attributen werden exakte Angaben durch
Intervalle ersetzt. Hierzu missen nicht notwendigerweise Taxonomien spezifiziert
werden. In Abbildung sind Taxonomiebaume fiir die Attribute Beruf und Alter
dargestellt. Elternknoten sind jeweils allgemeinere Werte und der Wurzelknoten
reprasentiert alle moglichen Werte. Beispielsweise generalisiert der Wert Kiinstler
die Berufe Sdnger und Maler. Durch Anwendung von Generalisierung gehen immer
Details verloren, was die Nutzbarkeit der Daten vermindert. Allerdings kann so
auch die Anonymitét verbessert werden, da auf diese Weise z. B. Aquivalenzklassen
gebildet werden kénnen [FWFY11]. Beziiglich Generalisierung existieren verschiedene
Schemas, die im Folgenden erlautert werden.

Beruf Alter
ANY [30-40)

| |
| | | |

Akademiker Kiinstler [30-35) [35-40)

LT

Ingenieur  Anwalt  Sénger Maler [30-33)  [33-35)

Abbildung 4.1: Taxonomiebdume fir Beruf und Alter nach [FWEY11]

Full-domain generalization scheme Hierbei werden alle Werte eines Attributs
auf die gleiche Ebene im Taxonomiebaum generalisiert. Werden im Beispiel
Ingenieur und Anwalt durch Akademiker ersetzt, miissen auch Sdnger und
Maler zu Kiinstler generalisiert werden. Da es bei diesem Schema weniger
Generalisierungsmoglichkeiten gibt als bei anderen, kann es von Algorithmen
schneller angewendet werden. Allerdings ist in diesem Fall auch die Verzerrung
der Daten am grofiten.

Subtree generalization scheme In diesem Schema werden alle Kindknoten eines
Elternknotens generalisiert. Andere Knoten bleiben davon unberiihrt.
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Sibling generalization scheme Dieses Schema ahnelt dem vorherigem, allerdings
miissen hier nicht alle Kindknoten eines Elternknotens auf gleiche Weise gene-
ralisiert werden. Zu Beispiel kann Ingenieur durch Akademiker ersetzt werden,
ohne dass Anwalt verdndert wird. Der Elternknoten Akademiker représentiert
dann die Werte aller Kindknoten aufler Anwalt.

Cell generalization scheme Alle vorigen Schemas basieren auf Global Recoding.
Das bedeutet, dass alle Instanzen eines Wertes gleichermafien generalisiert
werden. Cell Generalization erlaubt jedoch die Generalisierung ausgewéhlter
Instanzen (Local Recoding). Zum Beispiel kann der Wert Ingenieur in einem
Eintrag generalisiert werden und gleichzeitig in einem anderen Eintrag derselben
Tabelle erhalten bleiben. Somit ist das Schema sehr flexibel und kann daher
Generalisierungen mit geringerer Datenverzerrung erzeugen.

Multidimensional generalization Multidimensionale Generalisierung betrachtet
mehrere Attribute gleichzeitig. Bei diesem Schema werden Gruppen von Eintra-
gen, die den gleichen Quasi-Identifier besitzen, separat voneinander generalisiert,
wobei auf alle Eintrage einer Gruppe die gleiche Generalisierungsfunktion an-
gewendet wird [FWFY11]. In Bezug auf Abbildung kann z. B. die Gruppe
mit QI = (Ingenieur, 32) durch (Ingenieur, [30-40)) ersetzt werden, wohinge-
gen alle Eintrdge mit QI = (Ingenieur, 36) zu (Akademiker, 36) generalisiert
werden.

In Kombination mit Generalisierung wird haufig auch Suppression eingesetzt. Sup-
pression unterdriickt bestimmte Werte bzw. ersetzt sie durch ein spezielles Zeichen,
sodass sie im resultierenden Datensatz nicht mehr vorhanden sind. Mit dieser Metho-
de konnen z. B. Ausreifler, also Werte, die sich stark von den restlichen unterscheiden,
entfernt werden. Das ermoglicht die Anwendung von Generalisierungen, die weniger
allgemein sind, was den resultierenden Informationsverlust reduziert. Wie bei Ge-
neralisierung gibt es auch bei Suppression verschiedene Auspriagungen. Mit Record
Suppression wird ein ganzer Eintrag unterdriickt, Value Suppression entfernt alle
Instanzen eines bestimmten Wertes. Bei Cell Suppression (oder Local Suppression)
werden nur bestimmte Instanzen ersetzt [FWEY11].

4.3.2 Perturbation

Im Bereich statistischer Datenbanken wurden einige Methoden entwickelt, die Da-
tenwerte durch kinstlich generierte Werte ersetzen. Das Ziel dabei ist, die Daten so
zu verandern, dass dennoch statistische Eigenschaften des Datensatzes fiir Analysen
erhalten bleiben. Die Methoden bieten einen hohen Schutz vor Angriffen, da die
generierten Eintrdage, welche mit zufallsbasierten Verfahren erzeugt werden, nicht
mehr realen Personen entsprechen. Dies stellt jedoch auch einen grofien Nachteil
dar, weil die Flexibilitat in Bezug auf Analysen verloren geht. Das liegt daran, dass
die Methoden die Verteilungen der Datenwerte fiir bestimmte Arten von Analysen
optimieren, was ein Thema ist, mit dem sich der Forschungsbereich PPDM befasst
(vgl. Abschnitt [2.2). In diesem Fall kénnte man sich auch vorstellen, direkt die
statistischen Informationen oder Ergebnisse von Berechnungen zu veréffentlichen
[FWEY11]. Aus diesen Griinden wird in diesem Abschnitt nur ein kurzer Uberblick
iiber ausgewahlte Perturbationsmethoden gegeben.
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Die Methode Additive Noise wird in der Regel nur auf numerische Werte angewendet.
Basis des Verfahrens ist das Addieren von zufilligen Werten einer Verteilung auf die
sensitiven Werten. Auf diese Weise werden die Daten unpréziser. Einfache statistische
Informationen, wie z. B. Mittelwerte oder Korrelationen, konnen dabei jedoch erhal-
ten werden [FWFY11]. Auch fiir kategoriale Attribute eignet sich die Methode Data
Swapping. Hierbei werden die Werte der sensitiven Attribute unter den Eintragen
getauscht. Das Verfahren kann verbessert werden, indem Attributwerte nur mit
Werten eines ahnlichen Rangs getauscht werden. Es konnte allerdings gezeigt werden,
dass Data Swapping grofie Fehler bei Aggregationsanfragen verursacht [ZKSY07].
Permutationsbasierte Techniken (s. Abschnitt koénnen die Nutzbarkeit von
Mikrodaten deutlich besser erhalten. Auflerdem besitzt das Verfahren Einschran-
kungen beztiglich der Anonymitat [ZKSYO07]. Synthetic Data Generation erstellt
kiinstliche Datensétze auf Grundlage eines statistischen Modells. Das Modell wird
anhand von statistischen Merkmalen der Ursprungsdaten konstruiert. Daraus werden
dann Stichproben entnommen, um einen neuen Datensatz zu formen [FWFY11].

4.3.3 Anatomization und Permutation

Die nachfolgenden Methoden werden haufig unter dem Oberbegriff Bucketization
zusammengefasst, da sie Teile der zu anonymisierenden Tabelle in kleinere Einheiten
gruppieren, die unter anderem als Buckets bezeichnet werden.

Im Gegensatz zu Generalisierung oder Suppression werden bei Anatomization keine
Quasi-Identifier oder sensitive Attribute verandert. Anatomization teilt stattdessen
die Ursprungstabelle in zwei Tabellen auf. Eine Tabelle enthélt dabei die Werte der
Quasi-Identifier, die andere die Werte der sensitiven Attribute. Zusétzlich werden
die Eintrdge in Gruppen eingeteilt und entsprechend mit einer Gruppen-ID (GID)
gekennzeichnet. Da die Verkniipfung eines Eintrags in der Quasi-Identifier-Tabelle zu
einem sensitiven Attribut tiber die Gruppen-ID geschieht, kommen fiir einen Eintrag
mehrere sensitive Werte infrage. Somit wird die Assoziation zwischen Quasi-Identifier
und sensitivem Attribut aufgeweicht [XiTa06]. Die Tabellen [4.9| und zeigen eine
beispielhafte Anatomisierung. Hier kann z. B. nicht mehr festgestellt werden, ob die
erste Person an einer Lungenentziindung oder einer Dispepsie leidet.

Alter Geschlecht PLZ Erkrankung

23 M 11000 Lungenentziindung
27 M 13000 Dyspepsie

35 M 59000 Dyspepsie

59 M 12000 Lungenentziindung
61 W 54000 Grippe

65 W 25000 Gastritis

65 W 25000 Grippe

70 W 30000 Bronchitis

Tabelle 4.9: Beispieltabelle fiir Anatomization [XiTa06]

Uber die Anzahl der sensitiven Werte pro Gruppe kann ¢-Diversitit sichergestellt
und somit Attribute Linkage-Attacken verhindert werden. Allerdings ist beispiels-
weise Table Linkage weiterhin moglich, da die Quasi-Identifier unverédndert erhalten
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bleiben. Da die Datenwerte an sich nicht modifiziert werden, ist die Genauigkeit
von Aggregationsanfragen deutlich hoher als bei einer entsprechenden generalisierten
Tabelle. Dies liegt daran, dass die genauen Verteilungen der Quasi-Identifier-Werte
und der sensitiven Werte in den Gruppen weiterhin bekannt sind, was ein grofler
Vorteil von Anatomization ist [XiTa06].

Alter Geschlecht PLZ GID

23 M 11000 1 GID Erkrankung Anzahl
27 M 13000 1 ] Dyspepsic 5

5 M 59000 ! 1 Lungenentziindung 2

%9 M 12000 L 2 Bronchitis 1

61 W 54000 2 5 Grippe 5

0 W 25000 2 2 Gastritis 1

65 W 25000 2

70 W 30000 2 (b) Sensitive Tabelle

(a) Quasi-Identifier-Tabelle

Tabelle 4.10: Anatomisierte Tabellen aus Tabelle [XiTa06]

Auf einem ahnlichen Ansatz wie Anatomization basiert die Methode Permutation.
Allerdings kann diese Technik auch direkt auf numerische sensitive Attribute angewen-
det werden, was bei Anatomization nicht beriicksichtigt wird. Gleich ist, dass Tupel
einer Tabelle zunachst in Gruppen eingeteilt werden. Danach wird eine Permutation
zwischen den Quasi-Identifiern und den sensitiven Attributen vorgenommen. Als An-
onymitatskriterium fir Permutation haben Zhang et al. [ZKSYO07] (k, e)-Anonymity
definiert (vgl. Abschnitt . Sie konnten zeigen, dass sie bei gleicher garantierter
Anonymitéat, im Vergleich zu Generalisierungstechniken, Aggregationsanfragen viel
praziser beantworten konnen. Des Weiteren stellten sie Algorithmen vor, mit denen
relationale Datenbanksysteme fiir Analysen von permutierten Mikrodaten eingesetzt
werden konnen.

4.3.4 Angelization

Im Jahr 2009 definierten Tao et al. [TCXZ"09] die Methode ANGEL. Die Bezeich-
nung setzt sich zusammen aus ANatomy und GFEneraLization, da das Verfahren
beide Ansétze integriert und sogar eine Obermenge iiber sie darstellt. Das bedeutet,
dass jede Generalisierung sowie Anatomisierung einer Tabelle auch mit Hilfe von
Angelization erzeugt werden kann. Eine Besonderheit von ANGEL ist, dass es mit
jedem monotonen Anonymitatskriterium, wie z. B. ¢-Diversity und ¢-Closeness kom-
patibel ist. Ein Anonymitétskriterium ist monoton, wenn bei einer Vereinigung zweier
Mengen sensitiver Werte, deren Verteilungen jeweils diesem Kriterium gentigen, das
Kriterium auch fiir die vereinigte Menge erfiillt ist. Im Gegensatz zu Anatomization
werden bei ANGEL die Werte der Quasi-Identifier nicht unverandert verdffentlicht,
sondern generalisiert [TCXZ"09]. Aus diesem Grund kann das Verfahren auch vor
Membership Disclosure schiitzen.

Da das Prinzip recht komplex ist, sollen die einzelnen Schritte von ANGEL anhand
eines einfachen Beispiels erklart werden. Die urspriinglichen Daten sind in Tabelle
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Alter Geschlecht Erkrankung

21 M Lungenentziindung
23 M Lungenentziindung
38 W Bronchitis
40 W Bronchitis
41 M Lungenentziindung
43 M Lungenentziindung
58 W Bronchitis
60 W Bronchitis

Tabelle 4.11: Beispieltabelle fiir Angelization [TCXZ"09]

dargestellt. Als Anonymitatskriterium wird 2-Diversity verwendet. Zunéchst
teilt ANGEL die Tabelle in sogenannte Batches. Jeder Batch erfillt dabei die An-
forderungen von 2-Diversity. Aus den aufgeteilten sensitiven Attributen wird eine
Batch-Tabelle erzeugt, die neben einer Batch-ID (BID) auch die Anzahl der Attribut-
werte in jedem Batch enthilt (Tabelle[4.12a]). Im Anschluss wird eine Partitionierung
der Ursprungstabelle in Buckets vorgenommen. Alle Tupel in einem Bucket wer-
den auf dieselbe Art und Weise generalisiert. Die generalisierten Quasi-Identifier
formen eine weitere Tabelle, bei der jeder Eintrag die Batch-ID enthélt, die dem
entsprechenden sensitiven Wert zugeordnet wurde (Tabelle .

BID Erkrankung Anzahl Alter Geschlecht BID

Batch 1 1 Lungen.eriltz. 1 [21,23] M 1 Bucket 1
1 Bronchitis 1 [21,23] M 2

Batch 2 2 Lungen'el'ltz. 1 [38,40] W 1 Bucket 2
2 Bronchitis 1 [38,40] W 2

Batch 3 3 Lungen'el‘ltz. 1 [41,43] M 3 Bucket 3
3 Bronchitis 1 [41,43] M 4

Batch 4 4 Lungen‘eltltz. 1 [58,60] W 3 Bucket 4
4 Bronchitis 1 [58,60] AW 4
(a) Batch-Tabelle (b) Generalisierte Tabelle

Tabelle 4.12: ANGEL-Tabellen aus Tabelle [4.11/ [TCXZ*09]

4.3.5 Slicing

Einen neuen Ansatz namens Slicing, der auf Bucketization-Methoden basiert, entwi-
ckelten Li et al. im Jahr 2012 [LLZM12]. Im Gegensatz zu den vorigen Verfahren
werden die Daten bei Slicing sowohl horizontal als auch vertikal partitioniert. Die
Grundidee dabei ist, dass Korrelationen zwischen stark korrelierten Attributen erhal-
ten werden sollen, wohingegen unkorrelierte Attribute getrennt werden sollen. Damit
soll sowohl eine bessere Nutzbarkeit der Daten als auch eine hohere Anonymitét
erreicht werden.

Durch eine Einteilung von Attributen in Spalten (Columns) wird die Dimensionalitat
der Daten reduziert, wodurch sich Slicing auch fiir hochdimensionale Daten eignet.
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Innerhalb einer Spalte werden hoch korrelierte Attribute gruppiert. Eine Gruppe kann
dabei auch aus sensitiven und quasi-identifizierenden Attributen zugleich bestehen.
Dies ist ein grofler Vorteil von Slicing zu anderen Bucketization-Verfahren, da Quasi-
Identifier und sensitive Attribute nicht strikt getrennt werden miissen. Eine hohere
Anonymitét wird ermoglicht, indem Verbindungen zwischen unkorrelierten Attributen
aufgebrochen werden. Der Grund ist, dass solche Kombinationen selten auftreten
und sie daher Personen mit grofferer Wahrscheinlichkeit identifizieren. Es konnte
gezeigt werden, dass mit Hilfe der vertikalen Partitionierung, die Daten auch vor
Membership Disclosure geschiitzt werden konnen [LLZM12].

Das Vorgehen, um Daten mit Slicing zu anonymisieren, umfasst drei Phasen, die
nachfolgend erlautert werden. Zunéchst werden die Attribute in Spalten partitio-
niert, sodass sich stark korrelierte Attribute in derselben Spalte befinden (Attribute-
Partitioning-Phase). Hierfiir missen als Erstes die Korrelationen zwischen allen
Attributen berechnet werden. Auf dieser Grundlage werden dann Cluster berechnet,
welche die Spaltenaufteilung vorgeben. Dabei kann auch die Gréfle der Spalte, wel-
che das sensitive Attribut beinhaltet, festgelegt werden. Die zweite Phase (Column
Generalization) ist optional. Die Generalisierung von Attributwerten bezogen auf
Spalten kann genutzt werden, um einen hoheren Schutz vor Identity oder Mem-
bership Disclosure zu erreichen. In der dritten Phase (Tuple Partitioning) werden
letztlich alle Tupel in Buckets eingeteilt. Dabei kann ¢-Diversity garantiert werden.
Auch die Verwendung von ¢-Closeness ist vorstellbar [LLZM12]. Damit konnten auch
numerische sensitive Attribute sinnvoller behandelt werden.

Alter Geschl. PLZ Erkrankung (Alter,Geschl.) (PLZ,Erkrankung)

22 M 47906 Dyspepsie (22, M) (47905, Grippe)
22 W 47906  Grippe (22, W) (47906, Dyspepsie)
33 W 47905  Grippe (33, W) (47905, Bronchitis)
52 A% 47905  Bronchitis (52, W) (47906, Grippe)
54 M 47902 Grippe (54, M) (47904, Gastritis)
60 M 47902 Dyspepsie (60, M) (47902, Grippe)
60 M 47904 Dyspepsie (60, M) (47902, Dyspepsie)
64 F 47904 Gastritis (64,F) (47904, Dyspepsie)
(a) Ursprungsdaten (b) Anonymisierte Tabelle

Tabelle 4.13: Beispiel fiir Slicing nach [LLZM12]

Tabelle stellt ein Beispiel dar, wie Slicing auf medizinische Daten angewen-
det werden kann. Die anonymisierte Tabelle besteht aus zwei Spalten und
zwei Buckets. Dabei muss beachtet werden, dass die gruppierten Tupel innerhalb
der Buckets keiner festen Zeile zugeordnet sind. So kann zum Beispiel das Tupel
(22, M) den Tupeln (47905, Grippe), (47906, Dyspepsie), (47905, Bronchitis) und
(47906, Grippe) mit gleicher Wahrscheinlichkeit zugeordnet werden. Obwohl das
quasi-identifizierende Attribut PLZ mit dem sensitiven Attribut verknipft ist, ist
2-Diversity erfiillt. Ein Slicing-Verfahren das auch Daten mit mehreren sensitiven
Attributen effizient anonymisieren kann, haben Han et al. [HLLP13] vorgestellt.
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4.4 Algorithmen

Entsprechend der Vielzahl an Anonymitatskriterien und Methoden existiert eine
grofle Menge von Anonymisierungsalgorithmen mit unterschiedlichsten Eigenschaften.
In diesem Kapitel wird ein Uberblick iiber ausgewiahlte Algorithmen gegeben, die
sich potentiell fiir die effiziente Verarbeitung grofler Datenmengen eignen.

Die grofie Herausforderung von Anonymisierungsalgorithmen besteht darin, dass das
Finden einer optimal anonymisierten Tabelle in der Regel ein NP-schweres Problem
darstellt. Eine Tabelle ist optimal anonym, wenn sie ein gegebenes Anonymitétskri-
terium erfillt und gleichzeitig den grofiten Informationsgehalt (entsprechend einer
gewahlten Informationsmetrik, s. Abschnitt unter allen infrage kommenden
Losungen besitzt. Das Problem kann reduziert werden, indem als Ergebnis der Ano-
nymisierung nur eine minimal anonyme Tabelle gefordert wird. Diese Bedingung ist
bereits erfiillt, wenn die Tabelle einem bestimmten Anonymitatskriterium geniigt
und ihre Sequenz von Anonymisierungsoperationen nicht reduziert werden kann,
ohne das Kriterium zu verletzen [FWFY11].

Meyerson und Williams [MeWi04] sowie Aggarwal et al. [AFKM™*05] konnten die
NP-Schwere einer optimalen k-Anonymitit mit Generalisierung und Suppression
nachweisen. Auch fiir weitere Kriterien und Methoden konnte die NP-Schwere gezeigt
werden. Allerdings ist es bei den meisten Anwendungsfillen ausreichend, eine minimal
anonyme Losung zu finden. Da eine minimal anonyme Tabelle effizient berechnet
werden kann, konzentriert sich die Untersuchung in diesem Kapitel auf entsprechende
Algorithmen.

4.4.1 Informationsmetriken

Anonymisierungsalgorithmen benétigen Metriken, um die Nutzbarkeit von Daten zu
bewerten. Eine Datenmetrik misst die Datenqualitat einer anonymisierten Tabelle
in Bezug auf die Ursprungstabelle. Eine Suchmetrik leitet Algorithmen durch den
Suchraum, um Ergebnistabellen mit maximalem Informationsgehalt zu erhalten. In
der Regel konnen Metriken sowohl als Daten- wie auch als Suchmetrik eingesetzt
werden [FWFEY11]. Da die jeweils verwendete Metrik fiir den Vergleich von Algorith-
men relevant ist, werden in diesem Abschnitt Informationsmetriken in kurzer Form
erldutert. Informationsmetriken kénnen nach dem Verwendungszweck der Daten
unterschieden werden. Es existieren universell einsetzbare Metriken, Metriken fiir
Spezialfdlle und Metriken, die eine Abwégung zwischen Anonymisierungsstiarke und
Datenqualitét treffen konnen.

4.4.1.1 Universelle Metriken

Universelle Metriken sind geeignet fiir Falle, bei denen im Voraus nicht bekannt
ist, auf welche Art und Weise die anonymisierten Daten analysiert werden sollen.
Sie berechnen iiblicherweise die Ahnlichkeit zwischen der Ursprungstabelle und der
anonymisierten Tabelle. Anhand der Beispieltabelle sollen die Berechnungen der
Datenmetriken erklart werden. Dargestellt sind nur die quasi-identifizierenden Attri-
bute, da die Metriken die Werte der sensitiven Attribute nicht berticksichtigen. Tabelle
generalisiert die Eintrige, sodass jeweils zwei Eintrige eine Aquivalenzklasse
bilden. Alle Beispiele beziehen sich auf die Taxonomiebdume aus Abbildung [4.1]
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Alter Beruf

1 30 Ingenieur
2 32 Anwalt

3 35 Maler

4 31 Ingenieur
S 38 Sanger

6 39 Maler

7 34 Anwalt

8 32 Anwalt

Tabelle 4.14: Beispieltabelle mit quasi-identifizierenden Attributen

Minimal Distortion

Die Metrik Minimal Distortion (MD) kalkuliert ein Strafmaf, das bei jeder Generali-
sierung oder Suppression eines Wertes um eins erhoht wird. Wenn also beispielsweise
zehn Instanzen eines Wertes um eine Ebene generalisiert werden, ist die Hohe des
Strafmafles 70. Minimal Distortion kann als Such- und Datenmetrik eingesetzt werden
[FWEY11]. Sie bezieht sich allerdings immer nur auf ein Attribut. In Tabelle
sind die Ergebnisse fiir die Attribute Alter (MD/A) und Beruf (MD/B) dargestellt.
Eintrag 8 erhélt keine Strafe fiir das Attribut Beruf, weil der entsprechende Wert
nicht verandert wurde. Im dritten Eintrag wird Beruf mit M D = 2 bewertet, weil der
urspriingliche Wert Maler in zwei Stufen generalisiert wurde (— Kiinstler—ANY).

Discernibility Metric

Die Discernibility Metric (DM) bestimmt ein Strafmaf fiir jeden Eintrag, der beziig-
lich der quasi-identifizierenden Attribute von anderen Eintragen nicht unterscheidbar
ist. Die Hohe des StrafmaBes entspricht der Grofie der Aquivalenzklasse. Somit ergibt
sich fiir die Strafsumme aller Eintréige einer Klasse EC der Wert |EC|?. DM kann
wie MD auch als Suchmetrik verwendet werden [FWFY11]. Da im Beispiel alle
Aquivalenzklassen die Grofe 2 besitzen, erhélt jeder Eintrag den Strafwert 2 bzw.
entsprechend jede Aquivalenzklasse den Wert 4.

ILoss

ILoss misst den Informationsverlust, der entsteht, wenn ein spezieller Wert durch
einen allgemeineren Wert v, ersetzt wird. Gemafl der Formel ILoss(v,) = |7|’19)|;|1
wird der Anteil von Attributwerten berechnet, die von v, generalisiert werden.
Hierbei ist |v,| die Anzahl der Werte, die in einer Taxonomie Kinder von v, sind
und |Dy4| die Anzahl der Ursprungswerte fiir das entsprechende Attribut A von v.
Der Informationsverlust eines Eintrags wird durch gewichtetes Aufsummieren von
ILoss(v,) tber die Attribute berechnet. Die Summe der Informationsverluste aller
Eintrége ist der Wert von ILoss fir die generalisierte Tabelle [FWEY11].

Im Beispiel miissen die Werte zunéchst fiir jedes Attribut separat bestimmt werden.
Das Attribut Beruf enthélt vier verschiedene Werte, deshalb ist |D4| = 4. Der
Wert Akademiker generalisiert zwei Attributwerte, weshalb der ILoss des ersten
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Alter Beruf MD/A MD/B DM lloss/A Tloss/B Iloss
1 [30-33) Akademiker 1 1 P 02 025 0,225
2 [30-33) Akademiker 1 1 p 02 025 0225
3 [30-40) ANY 2 2 9 0,9 075 0,825
4 [30-40) ANY 3 2 2 0,0 075 0,825
5 [35-40) Kiinstler 1 1 2 0,4 0,25 0,325
6 [35-40) Kinstler 1 1 2 0,4 0,25 0,325
7 [30-35) Anwalt 2 0 2 0,4 0 02
8 [30-35) Anwalt 2 0 2 0,4 0 0,2

by 13 8 16 3,15

Tabelle 4.15: Bewertung mit universellen Informationsmetriken

FEintrags mit 2;—1 = 0,25 berechnet wird. Den ILoss numerischer Attribute, wie z. B.
Alter, kann man auf gleiche Weise anhand einer Taxonomie berechnen. Im Beispiel
wurde jedoch eine andere Methode verwendet, die keine Hierarchie bendtigt. Da die
Attributwerte im Bereich [30 — 40) liegen, gibt es 10 mogliche Werte. Auch wenn in
der Beispieltabelle nur 7 verschiedene Werte auftreten, wird |D4| = 10 definiert. Fiir
|vg| wird entsprechend auch die Ausdehnung des Wertebereichs von v, eingesetzt.
Bei Eintrag 7 wird der Alterswert 34 zu [30 — 35) generalisiert. Aus diesem Grund
berechnet sich der zugehorige ILoss mit 51;01 =04.

Unter der Annahme, dass beide Attribute gleich gewichtet sind, wird der ILoss fiir
jeden Eintrag als Mittelwert der Zwischenergebnisse berechnet. Der gesamte Infor-
mationsverlust der generalisierten Tabelle ist demnach die Summe aller Mittelwerte
(in diesem Fall 3,15). Damit dieses Ergebnis mit den Informationsverlusten anderer
Tabellen verglichen werden kann, muss der Wert noch mit der Anzahl der Eintrége
normalisiert werden. Es ergibt sich somit ein normalisierter ILoss von 0,39375 bzw.
rund 39%.

Distinctive Attribute

Distinctive Attribute (DA) ist eine reine Suchmetrik. Aus diesem Grund kann sie
nicht eingesetzt werden, um die Qualitidt der Daten einer anonymisierten Tabelle
zu bewerten. DA ist eine Heuristik, die die Attribute zur Generalisierung auswahlt,
welche die grofite Anzahl verschiedener Werte enthalten [FWEY11].

4.4.1.2 Spezialisierte Metriken

Wenn bereits vor dem Anonymisieren der Daten bekannt ist, fiir welchen Zweck
sie verwendet werden sollen oder auf welche Art sie analysiert werden, kann der
Anonymisierungsprozess so optimiert werden, dass relevante Informationen besser
erhalten bleiben. Beispielsweise, wenn die Daten zur Klassifizierung eines bestimmten
Attributs genutzt werden sollen. Das Ziel ist dabei, dass niitzliche Informationen, die
Zielklassen unterscheiden, moglichst nicht verandert werden. Unniitzes Rauschen soll
jedoch eliminiert werden. Zum Beispiel kann das Geburtsjahr eines Patienten Teil
einer Klassifizierung von Lungenkrebs sein, wenn die Erkrankung eher bei élteren
Patienten auftritt. Das genaue Geburtsdatum ist jedoch nicht relevant und stellt
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Rauschen dar. In diesem Fall verbessert eine Generalisierung von Geburtsdatum zu
Geburtsjahr sogar die Klassifikation, obwohl andere Metriken diese Operation negativ
bewerten wiirden. Fiir derartige Szenarien wurde die Classification Metric (CM)
entwickelt. Sie vergibt einen Strafwert, wenn ein Eintrag unterdriickt wird oder wenn
er in eine Gruppe generalisiert wird, in der seine Klasse nicht der Mehrheitsklasse
entspricht [FWFY11].

4.4.1.3 Trade-off-Metriken

Spezialisierte Metriken zielen darauf ab, die Nutzbarkeit der Daten fiir bestimmte
Anwendungsfille zu maximieren. Der Nachteil dabei ist, dass ausgewahlte Opera-
tionen die Anonymitit der Daten haufig dermafien vermindern, dass keine weiteren
Operationen mehr angewendet werden konnen. Aus diesem Grund wurden sogenannte
Trade-off-Metriken definiert, die auch die Anonymisierungsstiarke bertcksichtigen
und eine Abwéagung zwischen beiden Faktoren treffen konnen.

Ein mogliches Vorgehen fiir die Suche nach einer optimalen Anonymisierung ist wie
folgt aufgebaut. Ausgehend von einer anonymisierten Tabelle werden allgemeine Werte
durch speziellere ersetzt. Jede Spezialisierung teilt generalisierte Gruppen in mehrere
kleinere Gruppen. Dabei entsteht jeweils ein Informationsgewinn (information gain,
IG) sowie ein Verlust von Anonymitit (privacy loss, PL). Eine Suchmetrik fir
dieses Verfahren ist /GPL. Diese Metrik bevorzugt die Spezialisierung s, die den
Informationsgewinn in Bezug auf den Anonymitétsverlust maximiert:

IG(s)

IGPL(s) = =—————
)= PLm 11

Fir IG(s) respektive PL(s) konnen verschiedene Metriken eingesetzt werden. Zum

Beispiel kann fiir /G(s) die Differenz der mit Minimal Distortion berechneten Werte

verwendet werden. Im umgekehrten Fall kann mit Hilfe dieses Prinzips auch eine

Generalisierung g ausgewahlt werden, indem folgende Funktion minimiert wird:

IL(g)

ILPG(g) = 57 o

Hierbei steht 1L fur information loss und PG fiir privacy gain [FWEY11].

4.4.2 Record Linkage

Entsprechend den Angriffsmodellen kann man auch Algorithmen in Kategorien
einteilen. In diesem Abschnitt sollen daher Algorithmen dargestellt werden, die
ein Anonymitétskriterium umsetzen, das Record Linkage-Attacken verhindert. Das
verwendete Kriterium ist hier in der Regel k-Anonymitat.

Obwohl gezeigt wurde, dass k-Anonymitét alleine nur einen vergleichsweise geringen
Schutz vor Angriffen bietet, sollen hier dennoch die zugehérigen Algorithmen bespro-
chen werden. Der Grund ist, dass viele Algorithmen fiir komplexere Kriterien diese
fundamentalen Algorithmen erweitern oder zumindest auf den gleichen Prinzipien
aufbauen.
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Tabelle gibt einen Uberblick iiber Algorithmen in dieser Kategorie. Sie werden
unterschieden nach den verwendeten Operationen (vgl. Abschnitt [4.3) und Informa-
tionsmetriken. Auflerdem ist dargestellt, ob die Algorithmen eine optimale Losung
berechnen.

Algorithmus Operation Metrik Optimal
Binary Search FG,RS MD Ja
MinGen FG,RS MD Ja
Incognito FG,RS MD Ja
K-Optimize SG,RS DM,CM Ja
[L-argus SG,CS MD Nein
Datafly FG,RS DA Nein
Genetic Algorithm SG,RS CM Nein
Bottom-Up Generalization (BUG) SG ILPG Nein
Top-Down Specialization (TDS) SG,VS IGPL Nein
TDS for Cluster Analysis SG,VS IGPL Nein
Mondrian Multidimensional MG DM Nein
Bottom-Up & Top-Down Greedy CG DM Nein
TDS for 2-Party SG IGPL Nein
Condensation CD Heuristik Nein
r-Gather Clustering CL Heuristik Nein

FG=Full-domain Generalization, SG=Subtree Generalization,
CG=Cell Generalization, MG=Multidimensional Generalization,
RS=Record Suppression, VS=Value Suppression, CS=Cell
Suppression, CD=Condensation, CL=Clustering

Tabelle 4.16: Algorithmen fiir Record Linkage [FWEFY11]

Die Gruppe der optimalen Algorithmen beschréinkt sich in der Regel auf Full-domain
Generalization und Record Suppression als Operationen. Bei diesen Schemas ist der
Suchraum deutlich kleiner als bei komplexeren Schemas, wodurch fiir kleine Tabellen
noch eine optimale Losung gefunden werden kann. Allerdings sind diese Algorithmen
nicht fiir grofe Datenmengen geeignet.

Unter den Algorithmen, die eine minimal anonyme Loésung finden, gibt es starke
Unterschiede. Alle basieren jedoch auf einer Heuristik, was eine hohere Skalierbarkeit
und die Verwendung komplexerer Schemas erméglicht. Die Ergebnisse der Algorith-
men erfiillen das gewahlte Anonymitatskriterium, garantieren aber keine optimale
Datenqualitat. Einige nicht-optimale Algorithmen, wie z. B. Genetic Algorithm, der
einen evolutiondren Ansatz verfolgt, sind dennoch nicht fiir die effiziente Verarbeitung
grofer Datensétze geeignet [FWFY11]. Deshalb werden in diesem Abschnitt nur
wenige Algorithmen im Detail vorgestellt.

4.4.2.1 Bottom-Up Generalization

Bottom-Up Generalization (BUG) ist in Greedy-Algorithmus, der auf dem Hill
Climbing-Verfahren basiert. Ausgehend von einem nicht-anonymen Datensatz wéhlt
der Algorithmus in jedem Schritt die am besten bewertete Generalisierung aus. Die
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Bewertung erfolgt anhand einer Trade-off-Metrik, dhnlich ILPG (vgl. Abschnitt
4.4.1.3)). Der Algorithmus terminiert, sobald k-Anonymitét erfillt ist. Bei der Ent-
wicklung des Algorithmus wurde besonderen Wert auf Skalierbarkeit gelegt und
Strategien vorgestellt, um mit Hilfe einer speziellen Datenstruktur und Pruning den
Suchraum zu reduzieren [WaYC04].

4.4.2.2 Top-Down Specialization

Den umgekehrten Ansatz, in Bezug auf Bottom-Up Generalization, verfolgt Top-
Down Specialization (TDS). Hierbei werden die Daten zu Beginn auf die hochste
Ebene generalisiert. Mit IGPL wird in jedem Schritt die Beste Spezialisierung
ausgewahlt und angewendet, was die Datenqualitat stetig verbessert. Das Ende
ist erreicht, wenn keine weitere Spezialisierung mehr angewendet werden kann,
ohne dass k-Anonymitit verletzt wird. Eine experimentelle Untersuchung konnte
zeigen, dass die Methode im Gegensatz zu Genetic Algorithm gut skaliert. Fiir die
Berechnung eines Testdatensatzes mit etwa 30.000 Eintrédgen benotigte TDS nur
sieben Sekunden, wohingegen der evolutiondre Algorithmus, bei gleichem k und
vergleichbarer Datenqualitiat, 18 Stunden rechnete [FuWY05].

Das Top-Down-Verfahren bietet einige Vorteile gegentiber dem Bottom-Up-Ansatz.
Da in jedem Schritt eine k-anonyme Tabelle erzeugt wird, kann die Berechnung
jederzeit abgebrochen und das Zwischenergebnis verwendet werden. Auflerdem kénnen
bei TDS mehrere Quasi-Identifier spezifiziert werden. Hinsichtlich der Effizienz ist
das Verfahren auch iiberlegen, weil alle Eintrage einer nicht weiter spezialisierbaren
Aquivalenzklasse bei der weiteren Berechnung vernachlissigt werden kénnen. Eine
solche Reduktion ist bei Bottom-Up Generalization nicht anwendbar, was sich negativ
auf den Speicherbedarf auswirkt. Numerische Attribute kénnen mit TDS effizient
gehandhabt werden. Um eine kleine Anzahl an Intervallen zu erzeugen, konnen die
numerischen Werte in wenigen Schritten dynamisch unterteilt werden. Beim Bottom-
Up-Verfahren hingegen, miissen fiir das gleiche Ergebnis viele Werte aufwendig zu
Intervallen zusammengefasst werden [FuWYO05].

4.4.2.3 Mondrian Multidimensional

Mondrian nutzt das flexible Generalisierungsschema Multidimensional Generalization.
Der Greedy-Algorithmus kann daher oft bessere Ergebnisse als optimale eindimen-
sionale Algorithmen, wie z. B. Incognito oder K-Optimize, produzieren. Dennoch ist
Mondrian skalierbar. Im Vergleich zu eindimensionalen Schemas gibt es jedoch Per-
formanzeinbuflen, da der Suchraum grofler ist. Wie TDS verwendet Mondrian einen
Top-Down-Ansatz, bei dem Attributwerte Schritt fiir Schritt spezialisiert werden
[LeDROG].

Das grundsétzliche Vorgehen kann anhand von Abbildung erklart werden. Darge-
stellt ist der multidimensionale Raum, der von den quasi-identifizierenden Attributen
(in diesem Fall Alter und PLZ) aufgespannt wird. Die blauen Punkte repréisentieren
Eintrége eines Datensatzes. Der Mondrian-Algorithmus teilt nun den Raum, anhand
eines gewahlten Attributs, in zwei Bereiche, sodass in jedem Teilbereich moglichst
gleich viele Eintrage enthalten sind. Dafiir muss zunéchst der entsprechende Median
bestimmt werden. Im Beispiel werden die Eintrage zuerst anhand des Attributs
PLZ in zwei Gruppen eingeteilt. Angenommen, als Kriterium wurde 2-Anonymitét
gewahlt, kann der linke Bereich noch weiter unterteilt werden, indem das Attribut
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Abbildung 4.2: Multidimensionale Partitionierung [LeDR06]

Alter spezialisiert wird. Das Ergebnis sind drei Gruppen mit jeweils zwei Eintragen.
Mit einem eindimensionalen Spezialisierungsschema konnten die zwei Bereiche nach
dem ersten Schritt nicht weiter geteilt werden, ohne 2-Anonymitét zu verletzen.

4.4.2.4 Perturbation

Fir die Methode Perturbation (siehe Abschnitt existieren auch diverse Al-
gorithmen. Allerdings generieren diese kiinstliche Eintréage, aufgrund statistischer
Eigenschaften der Originaldaten, wie z. B. Summen oder Kovarianzen. Perturbation-
Algorithmen unterscheiden sich deutlich von anderen Anonymisierungsmethoden.
Condensation benotigt keine Taxonomiebaume. r-Gather Clustering verdffentlicht

keine generalisierten Eintrage, sondern bildet Cluster und gibt die Clusterzentren
sowie Eigenschaften wie Grofe und Radius aus [FWEFY11].

4.4.3 Attribute Linkage

Wie bereits erwiahnt konnen einige der Record Linkage-Algorithmen fiir das Attribute
Linkage-Modell erweitert werden. Beispielsweise existieren Versionen des optimalen
Generalisierungsalgorithmus Incognito fiir die Kriterien ¢-Diversity und ¢-Closeness.
Tabelle stellt die Eigenschaften einiger Attribute Linkage-Algorithmen dar.

4.4.3.1 ("-Optimize

In Abschnitt wurde das Anonymitéitskriterium ¢T-Diversity vorgestellt. Liu
und Wang [LiWal0] entwickelten fiir dieses Kriterium einen optimalen Algorithmus,
der dennoch skalierbar ist und auch grofiere Datenmengen effizient anonymisieren
kann. Erméglicht wird dies durch eine spezielle Suchstrategie und Pruning-Techniken,
die den Suchraum deutlich reduzieren. Aufgrund der Berticksichtigung eines grofien
Suchraums, besitzt die optimale Losung eine hohere Datenqualitat als heuristisch
berechnete Losungen. Mit Hilfe des verwendeten Kriteriums, kann die Starke der
Anonymisierung fiir sensitive Werte differenziert festgelegt werden. Dies ermoglicht
eine weitere Verminderung des Informationsverlusts.

4.4.3.2 Mondrian und Rothko

LeFevre et al. [LeDRO8] definierten verschiedene Versionen des Mondrian-Algorithmus
fir k-Anonymitat und auch ¢-Diversity (wie z. B. InfoGain Mondrian). Auf dieser
Grundlage entwickelten sie zwei skalierbare Algorithmen namens Rothko-T und
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Algorithmus Operation Metrik Optimal
(-Diversity Incognito FG,RS MD,DM Ja
InfoGain Mondrian MG 1G Nein
Top-Down Disclosure VS IGPL Nein
¢*-Optimize SG,VS MD,DM,CM Ja
Anatomize AM Heuristik Nein
(k, e)-Anonymity Permutation PM min. error Ja
Greedy Personalized SG,CG ILoss Nein
Progressive Local Recoding CG MD Nein
t-Closeness Incognito FG,RS DM Ja

FG=Full-domain Generalization, SG=Subtree Generalization,
CG=Cell Generalization, MG=Multidimensional Generalization,
RS=Record Suppression, VS=Value Suppression,
AM=Anatomization, PM=Permutation

Tabelle 4.17: Algorithmen fir Attribute Linkage [FWFY11]

Rothko-S. Die Rothko-Algorithmen kénnen auch Datensétze verarbeiten, die deutlich
grofer als der Hauptspeicher sind. Rothko-T basiert auf speziellen skalierbaren
Entscheidungsbaumen und Rothko-S verwendet Sampling als Methode, um die
Performanz zu verbessern.

4.4.3.3 Top-Down Disclosure

Top-Down Disclosure ist ein Algorithmus, der mit der Operation Value Suppression
arbeitet. Ausgehend von einer Tabelle, in der siémtliche Werte unterdriickt sind, wer-
den Werte zur Veroffentlichung ausgewéhlt, welche die Suchmetrik IGPL maximieren.
Um eine bestimmte Anonymitit zu gewahrleisten, werden Templates (vgl. Abschnitt
definiert. Der Algorithmus ist prinzipiell auch fiir die Methode Generalisie-
rung (bzw. Spezialisierung) erweiterbar. Auf Basis eines dhnlichen Ansatzes, wurden
auch Top-Down- sowie Bottom-Up-Algorithmen fiir («, k)-Anonymitdt umgesetzt
[FWEY11].

4.4.3.4 High-Dimensional Top-Down Specialization

Damit auch hochdimensionale Daten effizient anonymisiert werden konnen, definierten
Mohammed et al. [MFHL09] das Anonymitétskriterium LK C-Privacy (s. Abschnitt
. Speziell fiir dieses Kriterium, verdffentlichten die Autoren den Algorithmus
High-Dimensional Top-Down Specialization (HDTDS), der eine Erweiterung von
TDS ist. Die Anwendbarkeit des Algorithmus auf hochdimensionale Daten konnte
experimentell bestatigt werden. Auflerdem zeigten die Ergebnisse der Experimente,
dass die Laufzeit des Algorithmus linear mit der Anzahl der Eintrage ansteigt und
HDTDS demnach skaliert. Die Beispielimplementierung geht davon aus, dass der
zu anonymisierende Datensatz vollstindig in den Hauptspeicher geladen werden
kann. Dies ist bei sehr groflen Datenmengen nicht moglich. Allerdings geben die
Autoren Hinweise, wie Teile der verwendeten Datenstrukturen in diesem Fall sinnvoll
ausgelagert werden konnen [MFHL09).
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4.4.3.5 Anatomize

Fiir die Operation Anatomization (vgl. Abschnitt [4.3.3) wurde ein effizienter heuris-
tischer Algorithmus namens Anatomize definiert. Der Algorithmus skaliert beziiglich
der I/O-Kosten linear mit der Anzahl der Eintrdge sowie der Anzahl der quasi-
identifizierenden Attribute. Aufgrund der Methodik kann Anatomize, im Vergleich
zu Generalisierungsalgorithmen, eine um Groéflenordnungen hohere Geschwindig-
keit erreichen. Gleichzeitig ist der resultierende Informationsgehalt sehr hoch, da
Quasi-Identifier nicht modifiziert werden. Das Verfahren ist vor allem fiir Aggregati-
onsanfragen pradestiniert [XiTa06].

4.4.3.6 Permutation

Einen &dhnlichen Ansatz wie Anatomization verwendet Permutation. Allerdings
berticksichtigt die Methode ausdriicklich auch numerische sensitive Attribute (siehe
Abschnitt . Wie bereits erwidhnt nutzt Permutation das Anonymitatskriterium
(k, e)-Anonymity. Eine optimale Permutation kann mit Aufwand O(n?) in Bezug
auf Zeit- und Speicherkomplexitiat berechnet werden, wobei n fir die Anzahl der
Eintriage steht [ZKSYO07].

4.4.3.7 Hilb

Bisher wurden Algorithmen vorgestellt, die entweder auf einem Top-Down- bzw.
Bottom-Up-Ansatz, Permutationen oder evolutiondren Verfahren basieren oder den
Suchraum mit Hilfe spezieller Suchstrategien und Pruning-Techniken durchforsten.
Eine vollig andere Methodik verwendet sogenanntes Space-Mapping. Hierbei werden
die multidimensionalen Quasi-Identifier zunédchst auf eindimensionale Werte abgebil-
det und nach diesen Werten sortiert. Im eindimensionalen Raum werden dann aus
den Eintrdagen Gruppen gebildet, sodass spezifizierte Anonymitéatskriterien erfiillt
werden. Aus den Gruppen werden anschlieBend Aquivalenzklassen geformt, indem
die Quasi-Identifier generalisiert werden.

Ghinita et al. [GKKMO07] entwickelten einen heuristischen Algorithmus namens Hilb,
der Anonymisierungen mit den Kriterien k-Anonymitéit und ¢-Diversity effizient be-
rechnen kann. Das Verfahren nutzt die sogenannte Hilbert-Kurve, um eine Abbildung
zu erreichen, bei der die Werte der Quasi-Identifier, welche im multidimensionalen
Raum nahe beieinander liegen, auch im eindimensionalen Raum einen geringen
Abstand zueinander haben. Somit konnen Gruppen gebildet werden, deren Quasi-
Identifier moglichst ahnlich sind, was den Informationsverlust bei der anschliefenden
Generalisierung deutlich reduziert.

Die eindimensionale Hilbert-Kurve ist eine sogenannte raumfiillende Kurve. Sie
zeichnet sich dadurch aus, dass sie durch Wiederholung ihres Konstruktionsverfahrens
jedem Punkt eines Raumes beliebig nahe kommt und den Raum dabei vollstéandig
ausfiillt. Da sie die Eigenschaft besitzt, sehr gut die Lokalitdt von Punkten bei der
Dimensionsreduktion zu erhalten, eignet sie sich hervorragend fiir die Bildung von
Clustern.

In Abbildung ist exemplarisch die Methodik zur Dimensionsreduzierung darge-
stellt. Als Beispiel dient ein zweidimensionaler Quasi-Identifier, der sich aus den
Attributen Alter und Gewicht zusammensetzt. Der 2D-Raum ist in 64 Quadranten
unterteilt. Die Hilbert-Kurve durchlauft jeden Quadranten des Raums, beginnend
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Alter Gewicht Erkrankung Index

39 50 Gastritis 22
40 55 Diabetes 24
45 60 Gastritis 30
45 65 Bronchitis 31
55 65 Gastritis 33
60 60 Diabetes 35
60 55 Diabetes 40
65 50 Alzheimer 42
55 75 Diabetes 55
60 75 Grippe 56
65 85 Grippe 61
70 80 Alzheimer 63

Abbildung 4.3: Dimensionsreduktion mit der Hilbert-Kurve [GKKMO07]

von der linken unteren Ecke bis zur rechten unteren Ecke. Dabei weist sie jedem
Quadranten einen aufsteigenden Index zu. Die Indizes der Felder, in denen die Punkte
der Quasi-Identifier liegen, werden den jeweiligen Eintragen in der Tabelle zugeordnet.
Anschliefend werden die Eintrdge nach diesen Werten sortiert.

Ghinita et al. [GKKMO7] fithrten ausfiihrliche Experimente durch, um ihren Al-
gorithmus mit anderen Verfahren fiir /-Diversity zu vergleichen. Hierfiir zogen sie
Implementierungen von Mondrian, Anatomy und einen Top-Down-Ansatz heran. Sie
konnten zeigen, dass ihr Algorithmus beziiglich der Ausfithrungsgeschwindigkeit eine
vergleichbare Performanz wie Mondrian besitzt. Allerdings ist der Informationsver-
lust deutlich geringer. Uberraschenderweise ist die Nutzbarkeit der Daten, auch fiir
Aggregationsanfragen, besser als bei Anatomize, obwohl dieser Algorithmus keine
Generalisierung verwendet und die Quasi-Identifier nicht verédndert. Dies liegt daran,
dass Anatomize die Distanz der Eintrdge zueinander vernachléssigt und sie zuféllig
gruppiert. Ein zusétzlicher Vorteil gegeniiber Anatomize ergibt sich dadurch, dass die
Tabellenstruktur nicht durch Permutationen verandert wird und die Daten deshalb
im Nachhinein leichter verarbeitet werden kénnen. Der im Experiment untersuchte
Top-Down-Ansatz war hinsichtlich der Effizienz um Groélenordnungen schlechter, als

die anderen Verfahren und fithrte auch zu einem grofleren Informationsverlust als
Hilb.

In den Experimenten passten die Ursprungstabellen vollstandig in den Hauptspeicher.
Bei groleren Datenmengen ist Hilb Mondrian tiberlegen, da Mondrian sehr oft auf
die Daten zugreifen muss. Hilb hingegen benétigt nur einen Scan der Eingangsdaten,
unter der Voraussetzung, dass sie zuvor sortiert wurden. Die Rechenzeit von Hilb
steigt linear mit der Anzahl der Eintrage. Des Weiteren ist der Speicherverbrauch
konstant [GKKMO7].

Aufgrund des konstanten Speicherbedarfs, der linearen Komplexitit sowie der guten
Ergebnisqualitat ist Hilb potentiell ein guter Kandidat zur Anonymisierung sehr
grofler Datenmengen.
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4.4.4 Table Linkage

Zur Verhinderung von Membership Disclosure und entsprechend dem Table Linkage-
Modell, wurde das Kriterium d-Presence spezifiziert (vgl. Abschnitt 4.2.4). Nergiz et al.
[NeACOQT7] beschreiben hierfiir zwei Algorithmen namens SPALM (Single-Dimensional
Presence Algorithm) und MPALM (Multi-Dimensional Presence Algorithm). Entspre-
chend der Bezeichnung, basiert SPALM auf einem eindimensionalen Ansatz und nutzt
als Schema Full-domain Generalization. Das Verfahren berechnet mit Hilfe von Top-
Down-Spezialisierung und Pruning-Strategien eine optimale Losung. Im Gegensatz
dazu, verwendet MPALM einen heuristischen Ansatz und das Schema Multidi-
mensional Generalization. Die Komplexitat von MPALM betragt O(|C||P|logz| P|),
wobei |C| der Anzahl der Attribute in der privaten Tabelle entspricht und |P| der
Anzahl der Eintrage im offentlichen Datensatz. Experimente konnten zeigen, dass
MPALM, aufgrund des flexibleren Generalisierungsschemas, in der Regel eine bessere
Datenqualitét erreicht als SPALM [NeACO07].

4.4.5 Ansatze zur Parallelisierbarkeit

Big Data Systeme bestehen tiblicherweise aus mehreren Rechenknoten, die parallel
zusammengeschaltet werden. Zur VergroBerung der Kapazitat in Hinblick auf Speicher-
und Rechenleistung konnen weitere Knoten in das System eingefiigt werden. Software,
die auf einem solchen Cluster effizient ausgefiihrt werden soll, muss entsprechend
fiir eine parallele Verarbeitung ausgelegt sein. Aus diesem Grund ist es sinnvoll, die
Skalierbarkeit von Anonymisierungsalgorithmen nicht nur in vertikaler, sondern auch
in horizontaler Richtung zu untersuchen.

Die besprochenen Algorithmen sind grundsétzlich nicht fiir eine parallele Verarbei-
tung entworfen worden. Daher miissen fiir sie zunédchst parallele Implementierungen
entwickelt werden, um eine horizontale Skalierbarkeit zu ermoglichen. Dabei ist zu
beachten, dass nicht jeder Algorithmus gleich gut parallelisierbar ist.

Den Aspekt der Parallelisierbarkeit von Anonymisierungsalgorithmen fiir Big Data
Systeme behandelte Zhang ausfiihrlich in seiner Dissertation, welche im Dezember
2014, also wahrend der Bearbeitungszeit dieser Arbeit, online veroffentlicht wurde
[Zhan14]. Daher werden im Folgenden die Ansétze und Ergebnisse dieser Dissertation
vorgestellt.

Zhang beschrankt sich in seiner Untersuchung auf Algorithmen, die Generalisierung
und Suppression verwenden. Seine Begriindung ist, dass Daten, welche mit diesen
Methoden anonymisiert wurden, semantisch konsistent zu den Ursprungsdaten sind.
Somit erhalten sie die sogenannte Truthfulness (,Wahrhaftigkeit“) der Daten. Das
bedeutet, dass jeder Eintrag eines anonymisierten Datensatzes einem realen Eintrag
in den Ursprungsdaten entspricht. Methoden wie z. B. Anatomization oder Slicing
verdndern zwar nicht die Werte der Quasi-Identifier oder der sensitiven Attribute, je-
doch werden die Bezichungen zwischen ihnen modifiziert. AuBlerdem konnen Analysen
iiber die resultierenden Daten nur mit groflem Aufwand angewendet werden, weil die
Tabellenstruktur stark verandert wird. Da Perturbation synthetische Daten erzeugt
und somit keine Truthfulness gewahrleisten kann, wurde diese Operationskategorie
ebenfalls ausgeschlossen.

Entsprechend den unterschiedlichen Auspridgungen von Generalisierung (vgl. Ab-
schnitt [4.3.1), behandelt Zhang Ansétze fir Subtree, Multidimensional und Cell
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Generalization (alias Local Recoding). Fur die Implementierung von neu entworfenen
parallelen Algorithmen, nutzt er das MapReduce-Programmiermodell auf Basis von

Hadoop (siche Kapitel und Java.

In Bezug auf Subtree Generalization werden Top-Down Specialization und Bottom-
Up Generalization verglichen. Es wird gezeigt, dass keiner der Ansétze generell
besser geeignet ist als der andere. Vielmehr ist dies abhangig vom jeweils gewéhl-
ten Anonymisierungsparameter (wie z.B. k). Zur Verbesserung der Effizienz von
Subtree Generalization, wurden in der Vergangenheit spezielle Datenstrukturen, wie
Tazonomy Indexed PartitionS (TIPS) fur TDS und Tazonomy Encoded Anonymity
(TEA) fir BUG, entworfen. Zhang stellte jedoch fest, dass diese Strukturen nicht
auf Daten anwendbar sind, welche nicht vollstandig in den Hauptspeicher geladen
werden konnen. Somit sind sie nicht skalierbar.

Zhang implementierte TDS und BUG fiir k-Anonymitat auf MapReduce, um ho-
rizontale Skalierbarkeit zu erreichen. Aus zuvor genanntem Grund, entwickelte er
auBerdem einen Ansatz, der die beiden Verfahren kombiniert. Dieser Ansatz entschei-
det, je nach Datensatz und gewahltem Parameter k, welches Verfahren jeweils am
besten geeignet ist. Fiir die Implementierung definiert Zhang MapReduce-Funktionen,
um die Werte fiir die Informationsmetrik IGPL bei TDS, respektive IGPL bei BUG,
zu berechnen (vgl. Abschnitt . Die Berechnung dieser Werte hat einen groflen
Einfluss auf die Effizienz und Skalierbarkeit der Algorithmen.

Abbildung 4.4: Skalierbarkeit serieller und paralleler Generalisierung [Zhan14]

Zur Bewertung der Skalierbarkeit der parallelen Implementierungen fithrte Zhang
umfangreiche Experimente durch. Abbildung zeigt eine Gegentiberstellung der
Ausfithrungszeiten aktueller serieller Implementierungen von TDS und BUG zu den
Algorithmen auf MapReduce-Basis (MRTDS bzw. MRBUG). Die Ergebnisse zeigen,
dass die Ausfithrungszeiten der seriellen Versionen exponentiell mit der Anzahl der
Eintrdage ansteigen, wohingegen diese bei MRTDS und MRBUG nur gering und
linear zunehmen. Bei einer relativ geringen Anzahl an Eintragen ist die Performanz
der seriellen Algorithmen jedoch besser, da MapReduce einen gewissen Overhead
verursacht.

Durch die Variation der Anzahl von Reducern konnte gezeigt werden, dass mit
dem MapReduce-Ansatz horizontale Skalierbarkeit erreicht werden kann. Grafik
veranschaulicht dies. Es ist ersichtlich, dass die Ausfithrungszeiten bei zunehmender
Reducer-Anzahl abnehmen, was bedeutet, dass die Performanz durch das Hinzuftigen
neuer Nodes verbessert werden kann.
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Abbildung 4.5: Horizontale Skalierbarkeit von MRTDS und MRBUG [Zhan14]

Auch fir multidimensionale Anonymisierung konstruierte Zhang einen parallelen
Algorithmus. Hierzu verwendete er das Vorgehen von Mondrian als Grundlage. Sein
Verfahren partitioniert die Ursprungsdaten mit Hilfe von MapReduce rekursiv in
kleinere Teile, solange bis jede Teilmenge in den Speicher eines Nodes passt. Darauthin
kann auf jedem Node das klassische multidimensionale Vorgehen auf die einzelnen
Teile angewendet werden.

Der Mondrian-Algorithmus berechnet, fiir numerische quasi-identifizierende Attribute,
in jedem Ausfithrungsschritt jeweils den Median, um zu bestimmen, wie die Daten
unterteilt werden sollen. Das Finden des Medians stellt jedoch eine Schwierigkeit
dar, falls die Datenmengen grofler als der verfiighare Hauptspeicher sind. Aus diesem
Grund definierte Zhang einen MapReduce-Algorithmus, um den Median zu berechnen.
Um die Kalkulation parallelisieren zu konnen, berechnet er den Median der Mediane,
was eine Approximation darstellt und die Qualitat der Ergebnisse verschlechtert.
Allerdings wird so eine gute Skalierbarkeit ermdoglicht.

Abbildung 4.6: Ausfithrungszeiten von Mondrian und MRMondrian [Zhan14]

Wie bei Subtree Generalization konnten Experimente zeigen, dass der MapReduce-
Ansatz dem seriellen Vorgehen, beziiglich der Ausfithrungszeit und dem Speicher-
bedarf, deutlich tiberlegen ist. Abbildung veranschaulicht, dass die Zeiten von
MRMondrian nur linear ansteigen und nicht exponentiell, wie es bei seriellem Mon-
drian der Fall ist.

Wie bereits in Abschnitt |4.4.3.2 erldutert, existiert eine skalierbare Version von Mon-
drian mit dem Namen Rothko. Obwohl Rothko seriell ausgefiihrt wird, ergaben die
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Abbildung 4.7: Ausfithrungszeiten von MRMondrian und Rothko [Zhan14]

Experimente, dass er gut skaliert und auch auf sehr grofie Datenmengen angewendet
werden kann. Allerdings steigt die Ausfiihrungszeit im Vergleich zu MRMondrian
steiler an (Abbildung [4.7). Gleichzeitig ermoglicht es MRMondrian, die Systeme
auch in horizontaler Richtung zu skalieren.

Das Anonymisieren von Daten mit dem Schema Cell Generalization bzw. Local
Recoding ist komplexer als mit Subtree oder Multidimensional Generalization. Der
Grund ist, dass einzelne Eintrdge in Gruppen zusammengefasst werden und diese
Gruppen jeweils getrennt voneinander generalisiert werden. In diesem Fall ist ein
Top-Down-Ansatz nicht geeignet. Das Anonymisierungsproblem wird in der Regel
mit dem k-Member-Clusteringproblem modelliert. Bei diesem Clustering-Verfahren
wird nicht, wie beim bekannten k-Means, die Anzahl der Cluster, sondern die Grofie
der Cluster beschrankt. Auf dieser Methode basiert auch der skalierbare Algorithmus,
der von Zhang fiir paralleles Local Recoding vorgeschlagen wurde.

Der Algorithmus partitioniert die Daten mit Hilfe von Locality Sensitive Hashing
(LSH) in Gruppen, sodass die darin enthaltenen Eintrdge jeweils eine moglichst hohe
semantische Ahnlichkeit besitzen. Hierfiir wurde ein neues Distanzmaf vorgeschlagen,
um die Ahnlichkeit von Eintrigen zu bewerten. Die resultierenden Teildaten werden
dann mit k-Member-Clustering auf parallele Art und Weise anonymisiert.

Zhang hat seinen Local Recoding-Algorithmus namens LSH based Recursive Cluste-
ring (LSH-RC) auf MapReduce implementiert und mit Greedy k-member Clustering
(GC), einem aktuellen Local Recoding-Ansatz, experimentell verglichen. Zur besseren
Vergleichbarkeit implementierte er auch eine serielle Version von LSH-RC.

Abbildung 4.8: Vergleich Serial LSH-RC und GC [Zhan14]
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Grafik stellt die Ausfiihrungszeiten des seriellen LSH-RC und GC gegentiber.
Der Parameter o beeinflusst die Grofle der aus LSH resultierenden Cluster, wobei
ein grofferer Wert kleinere Cluster erzeugt. Es ist ersichtlich, dass LSH-RC eine
um mehrere Groflenordnungen bessere Performanz als GC erreichen kann. Auf der
rechten Seite der Grafik wird auch die Nutzbarkeit der Ergebnisse anhand der
Informationsmetrik ILoss (siche Abschnitt bewertet. Das Schaubild zeigt, dass
GC hinsichtlich der Qualitdt der Daten tiberlegen ist. Allerdings wird diese Qualitit
nur mit extrem hohen Ausfithrungszeiten erreicht.

Abbildung 4.9: Vergleich Serial und MapReduce LSH-RC [Zhan14]

Ein Vergleich der Ausfiihrungszeiten, der seriellen mit der parallelen Implementierung
von LSH-RC, ist in Abbildung dargestellt. Bis zu einer Anzahl von einer Million
Eintragen ist die Performanz des seriellen Ansatzes besser, aufgrund des MapReduce-
Overheads. Bei grofleren Datenséitzen steigt jedoch nur die MapReduce-Version
linear an, wiahrend Serial LSH exponentiell ansteigt und bei drei Millionen Eintragen
das Speicherlimit erreicht. In Bezug auf die Qualitat der anonymisierten Daten
ist Serial LSH-RC iiberlegen. Allerdings nimmt der Informationsverlust bei einer
zunehmenden Datenmenge kontinuierlich ab, weshalb der parallele Ansatz bei sehr
grofen Datenmengen vergleichbare Werte erreichen kann, wie Serial LSH-RC bei
kleineren Datenséatzen.

Die von Zhang, fiir verschiedene Generalisierungsschemas, entwickelten parallelen Al-
gorithmen erméglichen die horizontale Skalierbarkeit von Systemen, mit denen Daten
anonymisiert werden sollen. Durch die Nutzung des MapReduce-Programmiermodells,
konnen auch sehr grofle Datenbestédnde effizient anonymisiert werden. In der Dis-
sertationsschrift wird jedoch nur das Kriterium k-Anonymitiat umgesetzt, das, wie
bereits erlautert, nur einen geringen Schutz vor Attacken bietet. Daher ist es sinnvoll,
auf Grundlage der gewonnenen Erkenntnisse, auch die Parallelisierbarkeit weiterer
Anonymitétskriterien zu untersuchen.

Leider beriicksichtigt Zhang in seiner Dissertation keine Algorithmen, die Space-
Mapping als Verfahren nutzen. Wie in Abschnitt begriindet wurde, ist der
Space-Mapping-Algorithmus Hilb jedoch ein vielversprechender Kandidat zur Anony-
misierung groffer Datenmengen und setzt auflerdem das fortgeschrittenere Kriterium
(-Diversity um. Aus diesem Grund soll im weiteren Rahmen dieser Masterarbeit
untersucht werden, inwieweit Hilb auf ein paralleles System tibertragen werden kann.






5 Open Source-Implementierungen

Dieses Kapitel soll einen Uberblick iiber frei verfiighare Open Source-Implementierun-
gen von Anonymisierungsalgorithmen bieten. Dabei werden die Implementierungen
oder Frameworks kurz vorgestellt und hinsichtlich ihrer Eignung, fiir die Anonymi-
sierung grofler Datenmengen, bewertet.

5.1 UTD Anonymization Toolbox

An der University of Texas in Dallas wurde die UTD Anonymization Toolbox ent-
wickelt. Hierbei handelt es sich um eine Sammlung von Java-Implementierungen
bekannter Anonymisierungsalgorithmen. Die Software sowie der Quellcode ist, unter
der Adresse http://cs.utdallas.edu/dspl/cgi-bin/toolbox/, frei verfiighar. Die enthal-
tenen Algorithmen sind: Datafly, Mondrian, Incognito (mit Varianten fiir ¢-Diversity
und ¢-Closeness) und Anatomy.

Die Parameter, die zur Ausfithrung des Anonymisierungsvorgangs bendtigt werden,
werden in einer XML-Konfigurationsdatei spezifiziert. In dieser Datei miissen auch
die Generalisierungshierarchien der quasi-identifizierenden Attribute definiert werden.
Nur fiir Anatomy werden keine Hierarchien benotigt. Als Eingangsformat fiir die
Daten werden ausschlielich CSV-Textdateien unterstiitzt. Anonymisierte Daten
werden im gleichen Format ausgeben. Bei Anatomy werden bei jeder Ausfithrung
jeweils zwei Dateien, fiir die entsprechenden Ergebnistabellen, erzeugt.

Intern ladt die Toolbox die Daten in eine SQL-Datenbank namens Sqlite. Diese
Datenbank ist leider nicht plattformunabhéngig. Aus diesem Grund miissen, je
nach verwendeter Plattform, die Toolbox und ein passender Datenbanktreiber unter
Umstdnden neu kompiliert werden, was die Nutzung der Software erschwert.

Die sequentielle Verarbeitung der Daten sowie das Laden aller Eingangsdaten in eine
eingebettete Datenbank, beschranken die Fahigkeit der Toolbox grofie Datenmengen
zu verarbeiten. Zudem kann die Toolbox aufgrund fehlender Plattformunabhéngigkeit
nicht ohne Weiteres in jedem System eingesetzt werden. Der Vorteil der Toolbox ist,
dass mehrere Algorithmen tiber das gleiche Interface auf Daten angewendet werden
konnen [Datald].


http://cs.utdallas.edu/dspl/cgi-bin/toolbox/
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5.2 ARX Anonymization Tool

Das ARX Anonymization Tool wurde von Prasser und Kohlmayer an der techni-
schen Universitat Miinchen entwickelt und unter der Apache License 2.0 auf GitHub
veroffentlicht (URL: https://github.com/arx-deidentifier/arx). Das Projekt umfasst
sowohl eine plattformunabhéngige Anwendung mit einer grafischen Oberfléche als
auch eine Java-Bibliothek, um die verwendeten Verfahren auch in anderen Anwendun-
gen nutzen zu kénnen. Mit Hilfe der grafischen Benutzeroberfliche (Abbildung
wird eine einfache Bedienbarkeit ermoglicht. Allerdings weisen die Autoren darauf
hin, dass die Software dennoch von Experten im Bereich Anonymisierung bedient
werden muss.

Abbildung 5.1: GUI des ARX Anonymization Tools

ARX unterstiitzt die Anonymitétskriterien k-Anonymitét, ¢-Diversity, t-Closeness
und d-Presence, auch in Kombinationen. Der zugrundeliegende Algorithmus ist Flash,
der von den Autoren selbst entwickelt wurde [KPEK™12]. Das Tool sucht nach
optimalen Losungen fir die Methode Full-domain Generalization (vgl. Abschnitt
. Da mit dieser Methode der Suchraum stark reduziert wird, kénnen Losun-
gen, auf Kosten der Datenqualitét, effizient berechnet werden. Da die verwendete
Suchstrategie aber immer den gesamten Suchraum betrachtet, ist die Anzahl der
quasi-identifizierenden Attribute beschriankt. Auflerdem muss der zu anonymisierende
Datensatz vollstandig in den Hauptspeicher geladen werden kénnen, weshalb sich
das Tool weniger fiir die Anonymisierung groffer Datenmengen eignet [KPEK™12].

5.3 Cornell Anonymization Toolkit

Das Cornell Anonymization Toolkit (CAT), welches im Computer Science Depart-
ment der Cornell University entwickelt wurde, verfolgt einen &hnlichen Ansatz
wie ARX. Die Software wird als Open Source-Projekt auf SourceForge gehostet
(URL: http://sourceforge.net /projects/anony-toolkit /). Mit Hilfe einer grafischen
Benutzeroberfliche, die in Abbildung dargestellt ist, konnen die Daten interaktiv
analysiert und anonymisiert werden. Das Toolkit generiert beispielsweise Grafiken zur
Evaluierung der Utility oder zur Abschétzung des Risikos vor bestimmten Angriffen.


https://github.com/arx-deidentifier/arx
http://sourceforge.net/projects/anony-toolkit/
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Abbildung 5.2: Cornell Toolkit GUI [XiWG09]

Die Eingangsdaten miissen in einem speziellen Format vorliegen, in dem die Werte
der Eintrage numerisch kodiert sind. Die Zuordnung der Werte zu den Codes erfolgt
in einer Metadatendatei. Des Weiteren muss fiir jedes Attribut eine Hierarchiedatei
erstellt werden, da auch numerische Attribute wie kategoriale behandelt werden.

Als Verfahren verwendet das CAT Generalisierung mit den Kriterien ¢-Diversity und
t-Closeness. Die Berechnungen werden mit dem Incognito-Algorithmus durchgefiihrt.
Somit wird auch hier nach einer optimalen Losung gesucht. Wie bei ARX, miissen
alle Daten vollstandig in den Hauptspeicher geladen werden kénnen [XiWG09].

5.4 ANON-Tool

Im Rahmen eines Projekts der Technologie- und Methodenplattform fiir die ver-
netzte medizinische Forschung e. V. (TMF), wurde an der Alpen-Adria-Universitat
Klagenfurt eine Java-Anwendung namens ANON-Tool entwickelt. Der Quellcode
und das ausfiihrbare Programm kann von der Website des TMF heruntergeladen
werden (URL: http://www.tmf-ev.de/Produkte/Uebersicht /ctl/ArticleView/mid /
807 /articleld/1290/P100201.aspx).

Die Eingangsdaten kénnen in den Formaten XML und CSV vorliegen oder iiber
eine JDBC-Verbindung aus einer Datenbank gelesen werden. Entsprechend kénnen
auch die Ergebnisse in diesen Formaten bzw. in eine Datenbank geschrieben werden.
Die benoétigten Parameter sowie Generalisierungshierarchien werden in einer XML-
Datei spezifiziert. Das Tool kann entweder mit Hilfe einer JAR-Datei als Java-
Anwendung mit einer einfachen Oberfliche ausgefithrt werden oder als Applikation
in einen GlassFish-Anwendungsserver geladen werden. Als Kriterien konnen sowohl
k-Anonymitét als auch ¢-Diversity genutzt werden. Der verwendete Algorithmus ist
allerdings nicht naher beschrieben [TMF 14].


http://www.tmf-ev.de/Produkte/Uebersicht/ctl/ArticleView/mid/807/articleId/1290/P100201.aspx
http://www.tmf-ev.de/Produkte/Uebersicht/ctl/ArticleView/mid/807/articleId/1290/P100201.aspx
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5.5 Weitere Tools

In diesem Abschnitt sollen weitere Anwendungen Erwéhnung finden, die bestimmte
Anforderungen nicht erfiillen, also beispielsweise nicht als Open Source-Software zur
Verfiigung stehen, aber dennoch interessante Ansétze verfolgen und zur Anonymisie-
rung von Daten genutzt werden konnen.

Die Software TIAMAT (Tool for Interactive Analysis of Microdata Anonymization
Techniques) wurde entwickelt, um verschiedene Anonymisierungsverfahren miteinan-
der vergleichen zu konnen. TTAMAT bewertet die Performanz und die resultierende
Nutzbarkeit von Verfahren, die k-Anonymitét sicherstellen, fiir gegebene Datenséatze.
Damit wird auch das Finden geeigneter Anonymisierungsparameter erleichtert. Das
Tool unterstiitzt relationale Datenbanken fiir das Einlesen und die Ausgabe von
Mikrodaten. Als Algorithmen sind aktuell allerdings nur Mondrian und k-Member
implementiert. Des Weiteren ist die Software nicht 6ffentlich verfiighar [DGBB*09).

Abbildung 5.3: Standardansicht von SECRETA

SECRETA (System for Evaluating and Comparing RElational and Transaction An-
onymization algorithms) verfolgt das gleiche Ziel wie TITAMAT. Auch hier werden
diverse Verfahren tiber eine GUI miteinander verglichen (Abb. , allerdings be-
handelt SECRETA auch Transaktionsdaten. Die Anonymisierungsverfahren sind in
C++ implementiert. Es werden einige Algorithmen unterstiitzt, wie z. B. Incognito,
Top-Down- und Bottom-Up-Algorithmen. Leider ist auch dieses Framework nicht
offentlich verfiigbar [PGLS*14].

Im Bereich statistischer Datenbanken wurde das Framework p-ARGUS entwickelt.
Gefordert wurde es urspriinglich vom fiinften EU-Rahmenprogramm im Projekt
CASC (Computational Aspects of Statistical Confidentiality). Fiir die aktuelle Version
wurde der Quellcode veroffentlicht und die Anwendung ist sowohl auf Windows als
auch auf Linux/Unix-basierten Betriebssystemen lauffdhig (URL: http://neon.vb.cbs.
nl/casc/mu.htm). Da die Software fir statistische Daten entwickelt wurde, verwendet
sie unter anderem Perturbation bzw. Verfahren, die kiinstliche Werte erzeugen
[Stat15]. Ein Softwarepaket namens sdcMicro unterstiitzt dhnliche Verfahren, ist
aber nur in Kombination mit der Statistiksoftware R einsetzbar [Temp08].


http://neon.vb.cbs.nl/casc/mu.htm
http://neon.vb.cbs.nl/casc/mu.htm
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Zusammenfassend kann gesagt werden, dass sich aktuell keines der frei verfiighbaren
Frameworks oder Tools fiir die Verarbeitung von sehr grolen Datenmengen bzw.
den Einsatz in einem Big Data-System eignet. Die Griinde hierfiir sind vielfaltig.
In der Regel sind die implementierten Algorithmen nicht skalierbar. Das betrifft
vor allem Verfahren, bei denen alle Daten vollstdndig in den Hauptspeicher gela-
den werden miissen. Viele Anwendungen kénnen nur lokal ausgefithrt werden und
stellen keine API fiir externe Programme zur Verfiigung. Auch inkompatible bzw.
spezielle Eingangsformate sowie fehlende Plattformunabhéngigkeit beschrinken die
Einsatzmoglichkeiten der Tools.

Allerdings zeigen die Anwendungen auch verschiedenste Anséatze auf, wie beispielswei-
se grafische Benutzeroberflichen fiir Anonymisierungsprogramme entworfen werden
konnen. Die gesammelten Erkenntnisse konnen genutzt werden, um zukiinftige An-
wendungen zu entwickeln, die moglichst intuitiv bedienbar sind.






6 Bewertung von Privacy und
Utility

Um die Ergebnisse verschiedener Algorithmen, also die anonymisierten Daten, effektiv
miteinander vergleichen zu kénnen, miissen quantitative Mafle fiir die Stérke der
Anonymisierung (Privacy) und die Nutzbarkeit der Daten fir Analysen (Utility)
spezifiziert werden.

In Kapitel [4.2] wurden Anonymitéatskriterien vorgestellt, die die Qualitat des Resul-
tats beeinflussen und einen Hinweis auf die Anonymisierungsstiarke geben kénnen.
Allerdings sind die Kriterien nicht miteinander vergleichbar. Das liegt vor allem daran,
dass die Kriterien jeweils sehr verschiedene Parameter verwenden. Die Parameter
unterscheiden sich dabei sowohl in der Anzahl als auch in ihren Wertebereichen.
Auflerdem verfolgen die Kriterien unterschiedliche Ziele, wie z. B. dem Verhindern
von Identity oder Attribute Disclosure. So kann beispielsweise kein direkter Ver-
gleich zwischen dem Parameter £ in k-Anonymitat und ¢ in ¢-Closeness durchgefiihrt
werden.

Um die Nutzbarkeit der Daten bzw. die Datenqualitit zu quantifizieren, wurde in
Abschnitt bereits eine Auswahl von Informationsmetriken beschrieben. Man-
che dieser Metriken kénnen jedoch nicht zum Vergleich von Ergebnissen eingesetzt
werden, da sie sich nur als Suchmetriken eignen. Nachfolgend werden weitere Schwie-
rigkeiten hinsichtlich der Bewertung von Privacy und Utility dargelegt sowie mogliche
Losungsansatze prasentiert.

Jeder Datenverantwortliche, der personenbezogene Daten anonymisieren muss, steht
vor der Herausforderung, fiir die jeweilige Aufgabe, eine geeignete Kombination aus
Anonymisierungsalgorithmus, Anonymitétskriterium und entsprechenden Parametern
zu finden. In der Regel wahlt er zundchst ein Kriterium und legt die Parameter fest,
um eine bestimmte Anonymisierungsstiarke zu gewéhrleisten. Mit einem Algorithmus
und Informationsmetriken versucht er dann, unter den zuvor definierten Bedingungen,
die Nutzbarkeit des Ergebnisses zu maximieren.

Die Entscheidung, welches Kriterium mit welchen Parametern zum Einsatz kommen
soll, ist schwierig, da sich die Kriterien, wie zuvor erwahnt, nicht vergleichen lassen.
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Auflerdem féllt die Entscheidung ohne Beriicksichtigung der Nutzbarkeit, was die
Ergebnisqualitat einschrankt. Beispielsweise wiirde ein Datenverantwortlicher unter
Umsténden eine etwas geringere Anonymisierungsstirke akzeptieren, wenn er dadurch
einen groffen Gewinn an Nutzbarkeit der Daten erhalten kénnte. Aus diesem Grund
sollte auch die Nutzbarkeit mit der Stéarke der Anonymisierung in Beziehung gesetzt
werden konnen. Dies dient zudem der Vergleichbarkeit der Algorithmen, falls sich
ihre Ergebnisse in mehreren Bewertungskriterien unterscheiden.

In der Vergangenheit wurden mehrere Untersuchungen durchgefiihrt, wie sich An-
onymisierungsstarke und Nutzbarkeit vergleichen lassen. Brickell und Shmatikov
[BrSh08] wendeten hierfir folgende Methode an. Sie setzten den Zuwachs an Anony-
mitét (privacy gain), den man mit Hilfe von Anonymisierung erhalten kann, gleich
mit dem Verlust an Nutzbarkeit der Daten fiir Analysen (utility loss). Die Autoren
begriindeten dies mit der Annahme, dass die Informationen, die ein Analyst aus den
Daten gewinnen will, die gleichen Informationen sind, die ein Angreifer bendtigt, um
Personen zu identifizieren. Auf dieser Basis zogen sie die Schlussfolgerung, dass selbst
ein geringer Zuwachs an Anonymitéit die Daten fiir Analysen unbrauchbar werden
lasst.

Die Annahmen von Brikell und Shmatikov konnten jedoch von T. Li und N. Li
[LiLi09] widerlegt werden. Sie fithrten aus, aus welchen Griinden Privacy nicht direkt
mit Utility verglichen werden kann. Das Hauptargument ihrer Schlussfolgerungen ist
die Unterscheidung von Privacy als ein individuelles Konzept gegeniiber Utility als
ein Konzept, das auf die Gesamtheit der Daten bezogen ist. Damit ist gemeint, dass
Anonymitéit nur erfiillt ist, wenn jedes einzelne Individuum im Datensatz geschiitzt
ist. Dagegen steigt die Nutzbarkeit der Daten, wenn mehrere Informationselemente
kombiniert werden. Eine andere Formulierung des Prinzips ist, dass spezielles Wissen
(also tiber eine kleine Gruppe von Individuen) einen gréeren Einfluss auf Privacy
hat, wohingegen aggregierte Informationen, tiber eine grofle Gruppe, einen grofleren
Einfluss auf Utility haben.

Damit Privacy und Utility dennoch in Beziehung zueinander gesetzt werden konnen,
um anonymisierte Daten zu vergleichen, entwickelten Li und Li ein Framework,
das auf Konzepten der Portfoliotheorie beruht. Diese Theorie beschaftigt sich mit
Investitionen an Kapitalméarkten. Das Ziel von Investitionen ist es, eine moglichst hohe
Rendite, bei einem moglichst geringen Risiko zu erhalten. Die Beziehung von Risiko
und Rendite ist iibertragbar auf die Beziehung zwischen Privacy und Utility. Werden
die jeweiligen Werte in einem gemeinsamen Diagramm dargestellt, konnen effiziente
Losungen gefunden werden. Effiziente Losungen sind in diesem Fall Losungen, die in
mindestens einer Dimension von keiner anderen Losung dominiert wird. Also eine
Losung, die z. B. bei anonymisierten Daten, entweder beziiglich Utility oder Privacy,
immer besser ist als alle anderen Losungen.

Grafik stellt die Ergebnisse eines Experiments zum Vergleich der Methoden
Generalisierung und Bucketization mit den Kriterien [-Diversity und ¢-Closeness dar
[LiLi09]. Hierbei wurden die Parameter [ und ¢ variiert und anhand der Resultate
Werte fiir Privacy und Utility berechnet. Die Werte der Kurve, welche die Kombination
von Bucketization mit ¢-Closeness reprasentiert, dominieren alle anderen Werte, da
sie sowohl hinsichtlich Privacy als auch Utility besser sind.

Als Metriken fir dieses Experiment dienen Privacy Loss (PLoss) und Utility Loss
(ULoss). Diese wurden wie folgt definiert: PLoss wird im Vergleich zum trivial
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Abbildung 6.1: Generalisierung vs. Bucketization [LiLi09]

anonymisierten Datensatz berechnet. Der trivial anonymisierte Datensatz besteht aus
den Ursprungsdaten, wobei alle quasi-identifizierenden Attribute entfernt worden sind.
PLoss misst in diesem Fall den Wissenszuwachs eines Angreifers fiir jeden sensitiven
Wert in Bezug auf die trivial anonymisierten Daten. ULoss wird ausgehend von
den Ursprungsdaten berechnet und gibt den Informationsverlust iiber die sensitiven
Werte einer groflen Population an, der durch die Anonymisierung entsteht.

Li und Li begriinden ausfiithrlich, weshalb Privacy und Utility auf diese Art gemessen
werden sollten und nicht z. B. Privacy als Privacy Gain im Vergleich zu den Ur-
sprungsdaten [LiLi09]. Des Weiteren stellen sie konkrete Mafle fiir PLoss und ULoss
vor, die nachfolgend erlautert werden. Die Autoren betonen jedoch, dass prinzipiell
auch andere Mafe fiir diese Vergleichsmethodik eingesetzt werden kénnen.

6.1 Maf fiir Privacy Loss

Das Hintergrundwissen eines Angreifers kann als die Gesamtverteilung der sen-
sitiven Werte () angegeben werden. Dieses Wissen ist auch verfiighar, wenn alle
quasi-identifizierenden Attribute unterdriickt sind (sofern die sensitiven Werte nicht
verandert werden). Anhand der anonymisierten Daten erféhrt der Angreifer neue In-
formationen zu einem sensitiven Attribut eines Tupels t. Das neue Wissen beschréankt
sich auf die Aquivalenzklasse, in der sich das Tupel befindet. Die Verteilung des
sensitiven Attributs in dieser Klasse wird mit P(t) bezeichnet. Somit ist der Privacy
Loss eines Tupels die Distanz zwischen () und P(t). Als Distanzmafl wird hier die
Jensen-Shannon-Divergenz (JS-Divergenz) verwendet:

Puss(t) = JS(Q. P(1)) = 3[KL(Q, M) + KL(P(t), M)]

Hierbei ist M = (Q + P(t)) und KL die sogenannte Kullback-Leibler-Divergenz
(KL-Divergenz). Als Privacy Loss der gesamten Tabelle wird der maximale PLoss
aller Tupel angegeben:

Ploss == mélX Ploss (t)

Das ist damit begriindet, dass die Stérke der Anonymisierung ausschliellich von dem
am schwachsten anonymisierten Eintrag bestimmt wird.
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6.2 Maf fiir Utility Loss

Die Nutzbarkeit eines anonymisierten Datensatzes kann auf zwei Arten gemessen
werden: Zum einen kann die verbleibende Nutzbarkeit der anonymisierten Daten
bewertet werden. Dazu zahlen beispielsweise Metriken wie die Discernibility Metric
(vgl. Abschnitt oder die Grofe der Aquivalenzklassen. Die andere Moglichkeit
ist, den Utility-Verlust, wie zuvor besprochen, im Vergleich zu den Ursprungsdaten
zu berechnen. Die Schwachstelle der ersten Methode ist, dass die Nutzbarkeit auch
schlecht bewertet wird, wenn bereits die Utility der Ursprungsdaten gering war. Somit
wiirde auch ein Verfahren, dass die Nutzbarkeit kaum beeinflusst, eine schlechte
Bewertung erhalten. Aus diesem Grund sollte der zweite Ansatz zur Bewertung von
Ergebnissen eingesetzt werden.

Li und Li [LiLi09] wahlten als typische Anwendungsfille beziiglich der Analyse von
anonymisierten Daten die Verfahren Assoziationsanalyse und das Beantworten von
Aggregationsanfragen, um hierfiir jeweils ein MaB fiir die Nutzbarkeit der Daten zu
definieren. Diese Mafle werden nun vorgestellt.

Wie am Anfang des Kapitels erwahnt, beeinflussen aggregierte Informationen, iiber
eine grofle Gruppe, die Nutzbarkeit der Daten. Eine grofle Gruppe bzw. Population
kann mit Hilfe eines Priadikats iiber die Quasi-Identifier (z.B. ,Alter > 20 und PLZ
= 73456%) und einem Support- Wert definiert werden. Der Support-Wert gibt die
Anzahl der Eintrage an, die das Pradikat erfiillen. Um die Methode von Li und
Li anzuwenden, miissen zunéachst alle groffen Populationen gefunden werden, deren
Support-Wert iiber einem festgelegten Schwellwert liegen. Hierfiir kann beispielsweise
der sogenannte FP-Tree-Algorithmus eingesetzt werden.

Auf dieser Basis wird fiir jede grole Population y die geschdtzte Verteilung Py des
sensitiven Attributs im anonymisierten Datensatz und die wirkliche Verteilung P, des
Attributs in den Ursprungsdaten berechnet. Die Differenz zwischen P, und P_’y gibt
dann den Informationsverlust beziiglich der Analyse einer Population y an. Somit
kann ULoss mit Hilfe der JS-Divergenz durch U (y) = JS(P,, P,) ausgedriickt
werden. Der gesamte ULoss tiber die Menge aller Population Y wird durch Mittelung
der Einzelwerte berechnet [LiLi09]:

1

Uloss =
Y|

> Uloss(y)

yey

Das besprochene Verfahren eignet sich fiir Bewertung der Utility in Bezug auf
Assoziationsanalysen. Die Nutzbarkeit fiir das Beantworten von Aggregationsanfragen
kann zum Beispiel wie folgt gemessen werden. Zunéachst wird eine grofie Menge von
Aggregationsanfragen generiert (z. B. mit Hilfe des Operators Count). Danach werden
diese Anfragen sowohl auf die Ursprungstabelle als auch auf die anonymisierten
Daten angewendet. Abschliefend wird der durchschnittliche relative Fehler p tiber
alle Abfragen @) berechnet und als Maf fiir Utility verwendet.

* 100

1 |rec_count — act__count
oLy : d
Q| =5 act_conf,
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Hier gibt rec_ count das rekonstruierte Ergebnis von Count anhand der anonymi-
sierten Daten und act count die tatsachliche Anzahl in den Ursprungsdaten an
[LiLi09].

Die vorgestellte Methodik kann, wie bereits erwahnt, auch mit anderen Metriken
kombiniert werden. Beispielsweise konnte als Maf fiir Utility Loss die Metrik [Loss
eingesetzt werden, die den Informationsverlust im Vergleich zu den Ursprungsdaten
berechnet (vgl. Abschnitt . Allerdings bezieht ILoss nicht die sensitiven Werte

in die Berechnung mit ein.






7 Konzeption eines verteilten
Algorithmus

In Abschnitt wurden parallele Anonymisierungsalgorithmen fiir k-Anonymitét
vorgestellt, die das MapReduce-Programmiermodell nutzen. Die Analyse ergab, dass
das Kriterium k-Anonymitéit nur einen sehr geringen Schutz vor Angriffen bietet, da
es Attribute Disclosure nicht verhindern kann. Des Weiteren wurde festgestellt, dass
der Space-Mapping-Algorithmus Hilb, aufgrund seiner Eigenschaften, ein vielver-
sprechender Kandidat fiir die Anonymisierung grofler Datenmengen ist. Aus diesen
Griinden soll die Methodik von Hilb genauer betrachtet werden. Im Folgenden wird
untersucht, inwiefern dieser Algorithmus parallelisiert werden kann, um eine ho-
rizontale Skalierbarkeit zu ermoglichen. Das Ziel ist die Konzeption eines neuen
Verfahrens, mit dem sehr grofle Datenmengen, unter Verwendung von ¢-Diversity, so
anonymisiert werden kénnen, dass sie auch vor Attribute Disclosure geschiitzt sind.

Zunéchst wird die Vorgehensweise von Hilb im Detail beschrieben. In den nachfol-
genden Abschnitten steht die Bezeichnung Hilb ausschliefflich fiir die Version des
Hilb-Algorithmus, welche ¢-Diversity garantiert.

7.1 Funktionsweise von Hilb im Detail

Wie bereits in Abschnitt erlautert, basiert der Hilb-Algorithmus auf einem
Space-Mapping-Verfahren. Mit diesem Verfahren werden die Dimensionen der quasi-
identifizierenden Attribute auf eine Dimension abgebildet. Ghinita et al. [GKKMO7]
entwickelten effiziente Algorithmen fiir eindimensionale Datensétze, die mit Hilfe der
Dimensionsreduktion auch auf mehrdimensionale Daten anwendbar sind. Nachfolgend
wird die Vorgehensweise des heuristischen Algorithmus fir /-Diversity erlautert.

Fiir das ¢-Diversity-Prinzip existieren verschiedene Formulierungen (vgl. Abschnitt
4.2.2)). Der eindimensionale Algorithmus verwendet dieselbe Instantiierung wie der
Algorithmus Anatomize, die in Definition dargestellt ist. Der Vorteil dieser
Formulierung ist, dass so direkt die Wahrscheinlichkeit beschrankt wird, mit der ein
bestimmter Eintrag mit einem bestimmten sensitiven Wert verkniipft werden kann.
Das entspricht der Wahrscheinlichkeit einer erfolgreichen Attribute Linkage-Attacke
und ist somit ein Maf fiir die Anonymisierungsstérke.
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Definition 7.1 (Instantiierung von (-Diversity) Eine Aquivalenzklasse G er-
fullt das 0-Diversity-Kriterium, wenn die Wahrscheinlichkeit, mit der ein Eintrag in
G mit einem sensitiven Wert assoziiert werden kann, mazimal 1/¢ ist [GKKMO07].

Damit diese Definition angewendet werden kann, muss ein Datensatz die sogenannte
Eligibility Condition (EG) erfillen. Diese Bedingung verlangt, dass maximal |T'|/¢
Eintrage einer Ursprungstabelle T' denselben sensitiven Wert besitzen. Das bedeutet
umgekehrt, dass wenn das sensitive Attribut beispielsweise bei 20% aller Eintrage
in einem Datensatz denselben Wert annimmt, nach obiger Definition, héchstens
(-Diversity mit ¢ = 5 erfiillt werden kann. Somit betrigt aber auch die maximale
Wahrscheinlichkeit einer erfolgreichen Attribute Linkage-Attacke nur 20%, was ebenso
moglich ist, wenn sémtliche quasi-identifizierenden Attribute entfernt werden und
somit nur die Verteilung des sensitiven Attributs bekannt ist.

Algorithmus 1 Heuristic 1-D /¢-diversity

Require: set R < {r;}1<i<y in ascending order of 1-D Qr

1: split sorted records in m buckets based on sensitive value
2: H[i] - #records in bucket i

3: remaining < N

4: frontier F' < {set of first record in each bucket}

5. while (remaining > 0) do

6: count < /¢

7 repeat/*greedy step™/

8: G < {set of count records of F' with lowest Qr}
9: count + +
10: until (EFG holds or count > m)

11 if (EG does not hold) then /*fall-back step*/

12: count < /¢

13: repeat
14: G <+ {set of count records in F' with max H value}
15: count + +

16: until (EG holds)

17: end if

18: close GG, update H and advance F'

19: remaining <— remaining — count + 1

20: end while
21: output f-diverse groups

Der Hilb-Algorithmus (Algorithmus 1) setzt voraus, dass die Ursprungsdaten nach
den Werten des Quasi-Identifiers aufsteigend sortiert sind und EG fiir einen gegebenen
Wert von ¢ erfiillen. Im ersten Schritt werden die Eintrage in m Buckets, anhand ihres
sensitiven Wertes, eingeteilt. Dies ist vergleichbar mit dem Vorgehen von Anatomize
[XiTa06]. Abbildung veranschaulicht das Prinzip. Jeder Punkt entspricht hierbei
einem Eintrag, die Zahl der Buckets ist m = 4. Nach der Einteilung in Buckets wird
zum einen ein Histogramm H berechnet, das die Anzahl aller Eintrage fiir jedes
Bucket speichert, und zum anderen die Anzahl aller Eintrdge bestimmt.

In einer Variablen F' wird die Front der Eintrédge gespeichert. Damit sind die jeweils
ersten Eintrage (beziiglich der Sortierung) in jedem Bucket gemeint. Im Beispiel sind
dies zu Beginn die Eintrage ry bis ry.
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Abbildung 7.1: Sortierte Eintrage in Buckets eingeteilt nach [GKKMO7]

Ab Zeile 5 beginnt die Phase, in der die Eintrdge in Gruppen eingeteilt werden.
Eine Schleife wiederholt alle hierfiir notwendigen Schritte, solange noch Eintrage
existieren, die nicht behandelt worden sind.

Zunéchst wird der sogenannte Greedy Step (Zeile 7) ausgefiihrt. In diesem Schritt
werden der aktuellen Gruppe die ¢ Werte der Front mit dem niedrigsten Quasi-
Identifier-Wert hinzugeftigt. Bei ¢ = 2 wéren dies, gemafl Abbildung [7.1} die Eintrage
r1 und 7. Ist EG fiir die verbleibenden Eintrage erfillt, wird die aktuelle Gruppe
geschlossen und die néchste Gruppe gebildet. Im anderen Fall wird die Gruppe
mit dem néchsten Eintrag aus der Front, der den niedrigsten Quasi-Identifier-Wert
besitzt, erweitert. Dies wird solange wiederholt, bis die Eligibility Condition erfiillt
ist, oder alle m Eintrage der Front in der Gruppe enthalten sind.

Waurden alle Eintrage der Front in die Gruppe geladen und ist EG fiir die verbleibenden
Eintrage weiterhin nicht erfiillt, wird die Gruppe verworfen und ein Fall-back Step
(Zeile 11) ausgefiihrt. Dabei werden zunéachst die ¢ Eintrage der Front ausgewéhlt,
deren sensitive Werte, unter den verbleibenden Eintragen, am haufigsten vorkommen.
Die Haufigkeiten werden mit Hilfe des Histogramms bestimmt. Ist EG noch nicht
erfiillt, wird nach dem gleichen Prinzip der jeweils néchste Front-Eintrag der Gruppe
hinzugefiigt, bis EG erfiillt ist. Der Fall-back-Schritt entspricht der Strategie von
Anatomize. Daher ist garantiert, dass auf diesem Weg eine giiltige Gruppe gefunden
werden kann.

Konnte eine Gruppe geformt werden, sodass EG fiir die restlichen Eintrage erfillt ist,
wird sie geschlossen. Dabei werden die Eintrége generalisiert, sodass sie anschliefend
dieselben quasi-identifizierenden Attributwerte besitzen. Auflerdem wird das Histo-
gramm und die Variable remaining, fiir die verbleibenden Eintrage, aktualisiert und
die neuen Fronteintréage geladen.

Sind keine verbleibenden Eintrige mehr vorhanden, werden die Gruppen ausgegeben.
Das Ergebnis ist ein anonymisierter Datensatz, der ¢-Diversity garantiert.
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7.2 Entwurf eines parallelen Algorithmus

Im Folgenden soll untersucht werden, inwiefern der vorgestellte Algorithmus paralle-
lisiert und auf grofle Datenmengen in einem Big Data-System angewendet werden
kann. Es gibt grundsétzlich verschiedene Moglichkeiten, um sequentielle Algorithmen
fiir solche Systeme anzupassen. Eine Moéglichkeit ist es, den Algorithmus vollsténdig
mit einem verteilten Programmiermodell wie z. B. MapReduce zu implementieren. In
diesem Fall kann auch der Kontrollfluss parallelisiert werden, was eine vollkommen
parallele Ausfiihrung der jeweiligen Anwendung ermoglicht. Dieses Verfahren ist

jedoch nicht immer anwendbar. Ein Beispiel fiir ein vollstédndig parallelisierbares
Problem ist Word Count [Zhanl4].

Eine weitere Strategie ist die Parallelisierung einzelner Schritte, die datenintensive
Berechnungen durchfithren. Hierbei muss der Kontrollfluss des Algorithmus analysiert
werden, um solche Schritte zu identifizieren. Diese Strategie wendet auch Zhang in
seiner Dissertationsschrift an (vgl. Abschnitt [Zhan14].

Die dritte Moglichkeit besteht darin, bereits die Daten zu partitionieren und den
Algorithmus, fiir jede Partition, parallel auf mehreren Rechenknoten auszufithren. In
diesem Fall kann es passieren, dass die Qualitidt der Ergebnisse beeinflusst wird, da
immer nur Teile der Gesamtdatenmenge betrachtet werden.

Der Algorithmus Hilb besteht aus zwei Hauptkomponenten: Der Vorverarbeitung der
Daten und dem eigentlichen Anonymisierungsalgorithmus. Im Rahmen der Vorverar-
beitung wird fiir jeden Eintrag der entsprechende Hilbert-Index berechnet und die
Daten nach diesem Wert sortiert. Im Anschluss daran werden die Daten in Buckets
eingeteilt. Da im Allgemeinen nicht vorausgesetzt werden kann, dass die Daten
bereits entsprechend dem Hilbert-Index sortiert vorliegen, wird die Vorverarbeitung
im weiteren Verlauf der Arbeit als Bestandteil des Algorithmus angesehen.

Der Hilb-Algorithmus kann nicht einfach auf ein Programmiermodell wie MapReduce
iibertragen werden, jedoch sind samtliche Schritte der Vorverarbeitung parallelisierbar.
Somit kann die zweite vorgestellte Strategie angewendet werden. Die Berechnungen
der Vorverarbeitung sind sehr datenintensiv und koénnen direkt in MapReduce
implementiert werden. Die Phasen einer parallelen Losung werden nun beschrieben.

Die Berechnung des Hilbert-Index, fir die quasi-identifizierenden Attribute, kann auf
eine Map-Phase abgebildet werden (vgl. Kapitel . Der Wert des Eingabepaars
entspricht einem Eintrag in den Ursprungsdaten und wird unverédndert als Wert des
Ausgabepaars iibernommen. Zudem wird der jeweilige Index als Schliissel ausgegeben.
Der Eingabeschliissel enthélt in der Regel den Namen der Eingabedatei und wird
nicht benotigt. Eine Eigenschaft von MapReduce ist, dass die Reducer die Paare
aus der Map-Phase sortiert nach ihrem Schliissel verarbeiten. Des Weiteren sind
die Reducer auch untereinander sortiert. Diese Eigenschaft kann direkt fiir die
Sortierung der Eintrage genutzt werden, da sie von den Reducern automatisch in der
richtigen Reihenfolge ausgegeben werden. Um die Einteilung der Eintrége in Buckets
vorzunehmen, geniigt es, den Dateinamen der Ausgabe entsprechend dem jeweiligen
sensitiven Wert zu wahlen.

Das sequentielle Vorgehen der Gruppenbildungsphase des heuristischen Algorithmus
ist nicht auf die gleiche Weise parallelisierbar. Der Grund ist, dass die Wahl von
Eintragen fiir eine Gruppe, in jeder Iteration, von den Ergebnissen der vorherigen
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Iterationen abhéangig ist. Deshalb soll hierfiir die dritte Methode zur Parallelisierung,
also die Partitionierung von Eingabedaten, genutzt werden. Die Aufteilung der
sortierten Daten ist allerdings nicht trivial durchfithrbar. Aufgrund der Voraussetzung,
dass beziiglich der Eingabedaten die Eligibility Condition erfiillt sein muss, kann
eine Aufteilung gewéhlt werden, bei der fiir eine Partition keine giltige Losung
existiert. Des Weiteren muss die Partitionierung der Daten ausgefiithrt werden, bevor
die Eintrage in Buckets eingeteilt werden.

Algorithmus 2 Partitioning algorithm

Require: set R < {r;}1<i<n in ascending order of 1-D Qr, P < #partitions
1: split R in P partitions
2: for (i + 0,4 < P,i++) do
3 histograms[i] <~CALCULATEHISTOGRAM (partition[i))
4: end for

5. for all (partitions) do

6 if (EG does not hold for current partition) then

7 combine current partition with adjacent partition

8 restart iteration

9: end if

10: end for

11: output remaining partitions

Diese Herausforderung kann mit Algorithmus [2] der eine giltige Partitionierung
berechnet, bewéltigt werden. Er geht dabei wie folgt vor: Zunéachst werden die
sortierten Eingangsdaten in eine gegebene Anzahl von Partitionen unterteilt. Dabei ist
es sinnvoll, eine Unterteilung zu wahlen, die moglichst gleich grofle Partitionen erzeugt.
Danach wird fiir jede Partition ein Histogramm berechnet, das die Haufigkeiten fiir
jeden sensitiven Wert enthélt. Da es sein kann, dass eine Partition EG nicht erfiillt,
werden die einzelnen Teile nach folgendem Schema geclustert. Es wird iiber alle
Partitionen iteriert und jeweils EG iiberpriift. Die Uberpriifung des Kriteriums kann
dabei mit Hilfe der Histogramme berechnet werden. Sobald fiir eine Partition EG nicht
erfiillt ist, wird sie mit einer benachbarten Partition vereinigt und die Iteration, mit
der verminderten Menge an Partitionen, neu begonnen. Bereits gepriifte Partitionen
werden dabei tibersprungen.

Als benachbarte Partition wird, unter Berticksichtigung der Rénder, jeweils abwech-
selnd die vorherige und die nachfolgende Partition gewéhlt. Dies stellt eine Heuristik
dar. Eine Partition, die EG nicht erfiillt, wird zuerst mit der vorherigen Partition
zusammengefasst, da hierbei schon bekannt ist, dass diese EG erfiillt und es daher
wahrscheinlicher ist, dass die Vereinigung auch EG erfiillt. Die Schleife wird solange
wiederholt, bis jede Partition, gemafl der Eligibility Condition, giiltig ist. Im schlimms-
ten Fall wird der Datensatz wieder zu einer einzigen Partition zusammengefasst. Dies
ist jedoch nur in seltenen Féllen zu erwarten, bei denen ein sehr hohes ¢ gewéhlt
wurde oder ein sensitiver Wert im Datensatz sehr haufig auftritt.

Da fiir jede Partition eine Losung fiir das Kriterium ¢-Diversity, geméafl Definition [7.1]
existiert, konnen die einzelnen Teile unabhangig voneinander anonymisiert werden.
Dies erlaubt eine verteilte Berechnung auf mehreren Rechenknoten.
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Abbildung 7.2: Beispiel fiir den Partitionierungsvorgang

Abbildung veranschaulicht den Partitionierungsvorgang anhand eines Beispiels.
Zu Beginn wird der Datensatz in acht Partitionen unterteilt. Es ergibt sich hierbei,
dass fiir die dritte und sechste Partition EG nicht erfiillt ist (mit rot gekennzeichnet).
Im ersten Durchgang werden die benachbarten Partitionen zwei und drei zusam-
mengefasst. Die resultierende Kombination erfiillt die Eligibility Condition. Bei der
zweiten Iteration wird Nummer sechs mit Nummer fiinf kombiniert, wobei die ver-
einigte Menge von Eintragen wiederum EG verletzt. Aus diesem Grund wird im
nachsten Schritt zusatzlich noch die darauffolgende Partition hinzugenommen, sodass
schlussendlich alle Partitionen EG erfiillen. Durch den gesamten Vorgang wurde die
Zahl der Partitionen von acht auf finf reduziert.
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Der neue parallele Algorithmus fiir /-Diversity, welcher im vorigen Kapitel entworfen
wurde, soll nun implementiert werden. Das Ziel soll eine Anwendung sein, die in
einem Big Data-System verteilt ausgefithrt werden kann und damit die Grundlage
fiir eine Evaluierung des Algorithmus bietet. In diesem Kapitel werden zunéchst
ausgewahlte Technologien vorgestellt, die hierbei zum Einsatz kommen sollen. Im
nachsten Schritt werden Voraussetzungen, wie die Form der Eingabedaten und der
Anwendungskonfiguration, spezifiziert. Anschlieend werden die Umsetzungen der
einzelnen Programmphasen erlautert.

8.1 Technologien

Fiir die Implementierung sollen Technologien eingesetzt werden, die dem Stand der
Technik entsprechen. Aus diesem Grund werden in diesem Kapitel, zum besseren
Verstandnis, einige aktuelle Big Data-Technologien vorgestellt.

8.1.1 Hadoop YARN

Mit der Version 0.23 wurde die MapReduce-Implementierung in Hadoop (siehe
Abschnitt vollstandig tiberarbeitet. Eine grofle Neuerung war hierbei das System
YARN, das auch als MapReduce 2.0 (MRv2) bezeichnet wird und seitdem eine
fundamentale Komponente des Hadoop-Frameworks darstellt [Apac14].

Hadoop YARN verwaltet die Rechenressourcen in einem Hadoop-Cluster und sorgt fir
die Verteilung von Anwendungen auf die einzelnen Rechenknoten. Jede Applikation
besitzt einen sogenannten ApplicationMaster (AM), der benétigte Ressourcen von
einem globalen ResourceManager (RM) anfordern muss. Auf jedem Rechenknoten
lauft eine Instanz eines NodeManagers (NM), der die Nutzung der Ressourcen
tiberwacht und an den RM kommuniziert [Apacl4].

Der groie Vorteil dieser Architektur ist, dass YARN auch die Verwendung anderer
Modelle zur Datenverarbeitung als MapReduce ermoglicht. Somit konnen Daten
in einem HDFS gemeinsam von verschiedensten Applikationen verarbeitet werden,
die fiir bestimmte Zwecke optimiert sind. Beispiele hierfiir sind interaktive SQL-
Abfragen oder Streaming-Anwendungen. Abbildung stellt eine moderne Big
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Abbildung 8.1: Hadoop-Architektur mit YARN [Connl4]

Data-Architektur dar. Hier sieht man eine Auswahl von Applikationen, die mit Hilfe
von YARN auf einem Hadoop-Cluster ausgefiihrt werden kénnen. Uber die Zuteilung
von Ressourcen erhalten die Anwendungen Zugriff auf Daten in einem gemeinsamen
HDFS. YARN wird hier als Data Operating System bezeichnet, da alle Applikationen
von YARN gesteuert und iiberwacht werden [Connl4].

8.1.2 Apache Spark

Spark ist ein Big Data-Framework, das 2009 am AMPLab der UC Berkeley entwickelt
wurde. Das Framework wird mittlerweile als Apache Top-Level Projekt unter der
Apache 2.0 Lizenz betrieben und von einer Vielzahl von Unternehmen unterstiitzt.
Spark bietet eine Ausfithrungsumgebung, die eine grofere Flexibilitat als MapReduce
besitzt und daher fiir verschiedene Anwendungsszenarien, wie z. B. interaktive oder
Echtzeitanalysen, geeignet ist. Es existieren verschiedene Erweiterungen bzw. Biblio-
theken fiir Anwendungsfalle wie Maschinelles Lernen, Graphberechnungen oder fiir
strukturierte Abfragen mit SQL. Die Programmierschnittstelle von Spark unterstiitzt
die Sprachen Java, Scala und Python. Das Framework kann in einem Hadoop-Cluster
als Anwendung tiber YARN oder als eigenstandige Applikation ausgefiihrt werden.
Es ist auflerdem mit verschiedenen verteilten Dateisystemen kompatibel [Nath14].

Im Gegensatz zu MapReduce, das Zwischenergebnisse in Dateien schreibt, hélt Spark
grofle Datenmengen im Hauptspeicher, was eine effizientere Verarbeitung der Daten
ermoglicht. Das MapReduce-Konzept kann direkt in Spark implementiert werden.
Hinsichtlich der Performanz ist Spark allerdings, beispielsweise beim Sortieren von
Daten, Hadoop MapReduce um Grofenordnungen tiberlegen [Nath14]. Da Spark
aufgrund der Performanzvorteile fiir die Implementierung im Rahmen der Arbeit
eingesetzt werden soll, werden nachfolgend einige Konzepte von Spark im Detail
beschrieben.

Eine Spark-Anwendung kann mit Hilfe eines Kommandozeilenprogramms namens
spark-submit auf einem Cluster ausgefiihrt werden. Der Parameter master gibt
an, wie die Anwendung ausgefiihrt werden soll. Mit dem Wert yarn-cluster wird
beispielsweise YARN als Ausfithrungsumgebung gewéhlt. Mit weiteren Parametern
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kann unter anderem der Speicherbedarf und die Anzahl an Prozessorkernen festgelegt
werden. Wahrend der Laufzeit kann die Anwendung iiber ein SparkContext-Objekt
Spark-Variablen erzeugen und Spark-Funktionen aufrufen.

Ein Hauptkonzept von Spark sind die sogenannten Resilient Distributed Datasets
(RDDs). Diese stellen eine Abstraktion von Datensétzen dar, die parallel verarbeitet
werden konnen. Ein RDD kann beispielsweise aus einer bestehenden Java-Collection
dynamisch erzeugt werden, oder basiert auf einem Datensatz im HDFS oder einem
anderen unterstiitzten Speichersystem. Es kann sowohl nur im Hauptspeicher als
auch auf Festplatten vorhanden sein.

RDDs unterstiitzen zwei Arten von Operationen: Transformationen (Transforma-
tions) und Aktionen (Actions). Transformationen liefern Zeiger auf neue RDDs
zurlick und werden erst berechnet, sobald eine Aktion ausgefiithrt wird. Eine Aktion
liefert konkrete Werte. Beispiele fiir Aktionen sind count(), was die Anzahl aller
Elemente bestimmt, oder collect(), mit der die Werte aller Elemente gesammelt wer-
den. Entsprechend dem MapReduce-Programmiermodell existiert auch eine Aktion

reduce(func).

Da Transformationen erst mit einer Aktion angewendet werden, kénnen sie miteinan-
der kombiniert und ihre Berechnung optimiert werden. Eine typische Transformation
ist map(func), die jedes Element mit einer gegebenen Funktion verarbeitet. Die
Transformation filter(func) liefert ein neues RDD zurtick, das nur die Elemente
enthélt, welche einem bestimmten Filterkriterium entsprechen [Nath14].

8.2 Testdaten

Damit die Implementierung spéater sinnvoll untersucht und bewertet werden kann,
miissen zunachst geeignete Datensétze ausgewahlt und fiir die Evaluierung vorbe-
reitet werden. Die Testdaten sollen dabei moglichst so strukturiert sein wie Daten
aus realen Anwendungsszenarien. Beispiele fiir Daten aus realen Anwendungsfillen
sind Gesundheitsdaten oder personenbezogene Daten aus statistischen Erhebungen.
Um Effekte in Bezug auf steigende Datenmengen messen zu konnen, miissen die
Datenséatze aulerdem eine ausreichende Grofle besitzen.

Zur Bewertung von Anonymisierungsalgorithmen, wird in der Literatur gewohnlich
das sogenannte UCI Adult Dataset referenziert [Lichl3]. Dieser Datensatz ist als
Bestandteil des Machine Learning Repository der University of California, Irvine
frei verfiigbar und kann fiir Forschungszwecke genutzt werden. Das Adult Dataset
besteht aus Eintragen, die aus U. S. Zensusdaten des Jahres 1994 extrahiert wurden.
Eine Ubersicht iiber die enthaltenen Attribute ist in Tabelle 8.1 dargestellt. Darunter
sind Attribute, wie z. B. Alter und Geschlecht, welche oft als quasi-identifizierende
Attribute verwendet werden.

Der urspriingliche Zweck des Datensatzes war es, Algorithmen fiir maschinelles
Lernen zu bewerten. Als Aufgabe sollte anhand der Attribute entschieden werden,
ob eine Person mehr oder weniger als 50.000 Dollar pro Jahr verdient. Leider
umfasst das Adult Dataset nur 48.842 Eintrage und eignet sich daher weniger fiir
Untersuchungen beztiglich der Skalierbarkeit von Algorithmen. Allerdings werden
auch Zensusdaten verschiedener Lander im Internet frei zur Verfiigung gestellt, die
mehr Daten enthalten. Zensusdaten eignen sich aufgrund der Art und der Vielfalt
von Attributen ausgezeichnet fiir das Testen von Anonymisierungsalgorithmen.



68 8 Implementierung

Der grofite verfiigbare Datensatz sind die Public-Use Microdata Samples (PUMS)
des U.S. Census aus dem Jahr 2000 (URL: https://www.census.gov/census2000/
PUMS5.html). Darin enthalten sind personenbezogene Eintrége zu fiinf Prozent der
Bevolkerung der USA. Dieser Datensatz soll die Basis fiir die Evaluierung des neu
entwickelten verteilten Algorithmus bilden. Hierzu miissen die Rohdaten zunéchst
aufbereitet werden. Die dafiir benttigten Schritte werden im néchsten Abschnitt
beschrieben.

Bezeichnung Bedeutung Typ

age Alter numerisch
workclass Anstellungsverhaltnis kategorial
fnlwgt Hfinal weight“, Gewichtung numerisch
education Ausbildung kategorial
education-num  Ausbildung, numerisch kodiert kategorial
marital-status  Familienstand kategorial
occupation Beruf kategorial
relationship Verwandtschaftsbeziehung zum Haushalt kategorial
race Ethnische Gruppe kategorial
sex Geschlecht kategorial
capital-gain Vermogenszunahme numerisch
capital-loss Vermogensverlust numerisch
hours-per-week  Arbeitszeit pro Woche in Stunden numerisch
native-country  Heimatland kategorial
>50K, <=b0K Einkommen grofier oder kleiner 50K kategorial

Tabelle 8.1: Attribute des UCI Adult Dataset

8.2.1 Extraktion und Transformation von Zensusdaten

Die Daten des U.S. Census 2000 kénnen von einem FTP-Server heruntergeladen
werden. Auf dem Server liegen die Daten als Textdateien in verschiedenen Verzeich-
nissen nach Staaten sortiert vor. In jeder Datei befinden sich Daten von einzelnen
Haushalten und Personen. Jede Zeile représentiert eine Einheit, wobei die Personen-
eintrage mit einem ,,P“ beginnen. Die Werte der Eintrdge sind numerisch kodiert.
Eine Beispielzeile sieht folgendermafien aus:

P00014190100001301000010581010110000010147010200110008099999904210000
000111000000310051002000510013702580999725809997202021212121221000021
000010000121086100000000000000000000000000000000000000000000000033334
21000000000000000000-000000210000000000001000000100000011260010000010
0000100310010000001001570010000000178

In der Dokumentation zu den Zensusdaten, die unter obiger Adresse abgerufen werden
kann, ist die Codierung ausfiihrlich beschrieben. Die Ziffern an den Positionen 25 und
26 geben beispielsweise das Alter der Person an (hier 58). Kategoriale Werte werden
durch Indizes dargestellt, die nur mit Hilfe von entsprechenden Mapping-Tabellen
aufgelost werden konnen. Um realistische Daten fiir die Evaluierung zu erhalten, muss
aus diesen Dateien ein Datensatz, dhnlich dem Adult Dataset, extrahiert werden.
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Hierzu miissen die Eintriage dekodiert und in ein passendes Dateiformat konvertiert
werden. Im Big Data-Umfeld werden Daten oftmals im CSV-Format gespeichert.
Dabei liegen die Werte im Klartext vor und sind durch Kommas voneinander getrennt.
Aufgrund der Einfachheit des Formats ist es mit vielen Anwendungen kompatibel. Da
das UCI Adult Dataset in diesem Format vorliegt, sollen auch die kodierten Werte
der Zensusdaten in CSV konvertiert werden.

Die Anzahl der Attribute soll, entsprechend dem Adult Dataset, beschréinkt werden.
Aus diesem Grund wurden die folgenden elf Attribute fiir die Untersuchung ausge-
wahlt: age, workclass, education, marital-status, occupation, relationship, race, sex,
capital-gain, hours-per-week und native-country.

Im ersten Schritt sollen die Daten vom FTP-Server heruntergeladen und die ausge-
wahlten Attribute gefiltert werden. Damit die Daten spéter gut weiterverarbeitet
werden konnen, sollen sie direkt in ein HDFS auf einem Big Data-Cluster geschrieben
werden. Der gesamte Vorgang kann mit Kommandozeilen-Tools durchgefithrt werden,
die standardmafig in einer Linux-Umgebung zur Verfiigung stehen. Die eingesetzten
Kommandos sind im Folgenden dargestellt:

wget -r —-q -0 - ftp://anonymous@ftp2.census.gov/census_2000/datasets/
PUMS/FivePercent -A REVISEDPUMS5* | grep P | awk ’substr($0,25,2)>14’
| awk ’substr($0,223,3)>=1’ | cut -c 25-26,234,53-54,44,223-225,17-
18,38,23,297-303,241-242,72-74 | hdfs dfs -put - /datasets/bpercent

Mit wget werden die Daten per FTP geladen. Dabei werden die Verzeichnisse aller
Staaten durchsucht und nur die benéttigten Textdateien geladen. Der Befehl grep
P filtert die Personeneintrage heraus. Damit das Attribut Occupation, im Rahmen
der Evaluierung (siehe Kapitel @, als sensitives Attribut verwendet werden kann,
werden alle Eintrédge verworfen, bei denen der entsprechende Wert nicht verfiigbar
ist. AuBlerdem werden nur Personen iiber 14 Jahren betrachtet, da bei Eintragen
unter dieser Altersschranke viele Werte, in Bezug auf die gewahlten Attribute, nicht
verfugbar sind (kein Beruf, keine Ausbildung, keine Arbeitsstunden etc.). Das ganze
geschieht mit dem Kommando awk. Mit cut werden die Attribute anhand ihrer
Indizes extrahiert. Der letzte Befehl ladt die Daten schlussendlich in das HDFS. Die
resultierende Datei ist ca. 193 MB grofl und enthélt rund 7,5 Millionen Eintrage. Ein
Eintrag besteht dabei nur noch aus einer Kette von 25 Ziffern.

Da die Zensusdaten nun bereits in einem Hadoop-Dateisystem liegen, kann das
MapReduce-Programmiermodell eingesetzt werden, um die Werte zu dekodieren.
Dieses Vorgehen ist fiir diesen Fall sehr gut geeignet, da die kodierten Werte auf das
CSV-Format ,, gemappt* werden miissen und dies ohne groferen Aufwand parallelisiert
werden kann. Aufgrund der Vorteile des Programmiermodells, wurde eine MapReduce-
Anwendung fir die Transformation der Daten geschrieben. Die Anwendung bendtigt
nur einen Mapping-Schritt und keine Reducer.

Fiir die Ubersetzung der Werte wurden Textdateien vorbereitet, in denen die textuel-
len Repréasentation der kodierten Werte fiir jedes kategoriale Attribut enthalten sind.
Die Werte der numerischen Attribute sind nicht kodiert und kénnen daher direkt
ausgelesen werden. Der Map-Schritt des Programms nimmt als Eingabe eine kodierte
Zeile entgegen und zerlegt sie zunéchst in die einzelnen Attribute. Mit Hilfe der
Ubersetzungsdateien dekodiert er die Werte und konvertiert sie in das CSV-Format.
Die Ergebnisse werden dann wiederum in das HDFS geschrieben.
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0125612090015841500031500 -> 56,Private-profit,HS-grad,Widowed,
Insurance_Claims_and_Policy_Processing Clerks,Householder,White,
Female,31500,50,Alabama

Dies ist ein Beispiel, fiir die Ubersetzung eines Eintrags in das CSV-Format mit
textuellen Werten. Die resultierenden Daten besitzen, aufgrund der Dekodierung,
eine Grofle von rund 835 MB.

8.2.2 Generierung von Testdaten

Um das Verhalten von Algorithmen bei einer steigenden Anzahl von Eintragen, auch
fiir sehr grofle Datenmengen, untersuchen zu koénnen, sollten die Testdatensétze
mehr Eintrage besitzen, als die Zensusdaten bieten. Allerdings sind derart grofle
personenbezogene Datensitze nicht frei verfiighar. Aus diesem Grund ist es sinnvoll,
kiinstliche Daten fiir experimentelle Untersuchungen zu generieren. Fiir diesen Zweck
wurde deshalb im Rahmen dieser Arbeit ein Java-Programm entwickelt, das auf Basis
der Zensusdaten sehr grofle Testdatensétze erzeugen kann. Im folgenden Abschnitt
wird dieses Programm vorgestellt.

Das Generatorprogramm berechnet die Werteverteilungen der Attribute eines gegebe-
nen Datensatzes und erzeugt auf dieser Grundlage, zufallsbasiert, kiinstliche Eintrage.
Zur Handhabung der Daten und fiir die Berechnung der Verteilungen wird Apache
Spark eingesetzt. Eingabeparameter sind die Anzahl der gewiinschten Eintrage, der
Zieldateipfad fiir die Ausgabe ins HDFS und der Pfad der Eingabedaten.

Im ersten Schritt werden die Verteilungen der Attributwerte berechnet. Dazu wird
zunéchst fiir jedes Attribut die jeweilige Spalte aus der CSV-Eingabedatei gefiltert.
Die Spark-API enthélt eine Action namens countByValue. Diese Funktion zédhlt
die Anzahl der Vorkommen jedes Wertes und erstellt eine Map, die jedem Wert
die entsprechende Anzahl zuordnet. Eine weitere Funktion zdhlt die Anzahl aller
Eintrage in den Eingangsdaten. Mit diesen Angaben kann fiir jeden Wert der Anteil
an der Gesamtmenge aller Eintrage berechnet werden.

Fir jedes Attribut wird eine spezielle Collection angelegt, die es ermoglicht, zufalls-
basiert und effizient, einen Wert auf Anfrage auszugeben, sodass die Wahrschein-
lichkeitsverteilung der ausgegebenen Werte der Verteilung der Attributwerte in den
Eingabedaten entspricht. Im letzten Schritt werden dann, mit diesen Sammlungen,
kiinstliche Eintrédge im CSV-Format generiert und in das HDFS geschrieben.

Fir die Untersuchung des Algorithmus wurden kiinstliche Datenséitze bis zu einem
Umfang von 100 Millionen Eintragen bzw. einer Dateigrofie von ca. 11,3 GB generiert.
Somit konnen die Experimente in einer hoheren Gréflenordnung durchgefiihrt werden.
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8.3 Konfiguration

In den néchsten Abschnitten wird die parallelisierte Implementierung des Hilb-
Algorithmus im Detail vorgestellt. Abbildung veranschaulicht die einzelnen
Programmphasen sowie die Eingangs- bzw. Ausgangsdaten, auf die nachfolgend
Bezug genommen wird.

Initialisierung

Eingangsdaten
/ Hilbert-Mapping

Konfigurationsdateien
config.xml
taxonomies.xml

Sortlerung = V\orverarbeitung

Bucketization

Ergebnisdaten | &Y
e

Abbildung 8.2: Programmphasen und Daten

—r

Ein Programm, das personenbezogene Daten anonymisieren soll, benotigt in der Regel
Informationen iiber die Struktur der Daten, welche im Voraus von einem Benutzer
spezifiziert werden miissen (vgl. Kapitel . Fiir die Implementierung, im Rahmen
dieser Arbeit, werden hierfir XML-Dateien eingesetzt. Dieses Format erlaubt die
strukturierte Beschreibung der benotigten Informationen in einer Form, die fiir den
Anwender leicht zu verstehen ist.

Eine XML-Datei namens config.zml enthélt die wichtigsten Eigenschaften und Para-
meter, die fiir die Anonymisierung notwendig sind. Bei der Definition der Elemente
und Attribute wurde darauf geachtet, dass die Konfigurationsdatei moglichst abstrakt
gehalten ist und somit fiir verschiedene Algorithmen geeignet ist.

Listing zeigt eine Beispielkonfiguration fir den Zensusdatensatz, der in Abschnitt
beschrieben wurde. In der zweiten Zeile wird der gewiinschte Anonymisierungs-
algorithmus sowie die spezifischen Parameter festgelegt. Im Beispiel ist das Hilb, der
einen Wert flir den Parameter ¢ benétigt. Der Pfad zu den Ursprungsdaten wird mit
dem Element input angegeben. Auf gleiche Weise konnte mit einem Element output
das gewiinschte Zielverzeichnis fiir die anonymisierten Daten definiert werden.

Mit den Elementen identifiers, quasi_identifiers und sensitive attributes werden
die Attribute der Daten in ihre jeweilige Kategorie eingeordnet (vgl. Abschnitt .
Jedes Attribut besitzt einen Namen, einen Typ und einen Index. Der Typ gibt an, ob
es sich um kategoriale oder numerische Werte handelt. Da angenommen wird, dass
die Eingangsdaten im CSV-Format vorliegen, kann mit dem Indexwert die Position
eines Attributs in der Datei bestimmt werden. Hier wurden die Attribute Alter,
Geschlecht und Heimatland als Quasi-Identifier und Beruf als sensitives Attribut
gewahlt.
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<?xml version="1.0"7>
<config method="Hilb" 1="5">
<input filename="hdfs:///datasets/pums/5percent" />
<identifiers>
<attribute name="workclass" index="1"
type="CATEGORICAL" />
<attribute name="education" index="2"
type="CATEGORICAL" />
<attribute name="marital status" index="3"
type="CATEGORICAL" />
<attribute name="relationship" index="5"
type="CATEGORICAL" />
<attribute name="race" index="6"
type="CATEGORICAL" />
<attribute name="capital gain" index="8"
type="CATEGORICAL" />
<attribute name="hours_per_week" index="9"
type="CATEGORICAL" />
</identifiers>
<quasi_ identifiers>
<attribute name="age" index="0" type="NUMERICAL" />
<attribute name="gender" index="7" type="CATEGORICAL" />
<attribute name='"country"' index="10"
type="CATEGORICAL" />
</quasi_identifiers>
<sensitive attributes>
<attribute name="occupation' index="4"
type="CATEGORICAL" />
</sensitive attributes>
</config>

Listing 8.1: Konfigurationsdatei config.xml

Algorithmen wie Hilb, die als Anonymisierungsoperation Generalisierung einsetzen,
benotigen Taxonomien, die eine Wertehierarchie definieren (siche Abschnitt [4.3.1)).
Der Hilb-Algorithmus ist in der Lage numerische Attribute dynamisch zu genera-
lisieren, daher miissen in diesem Fall nur noch Taxonomien fiir die kategorialen
quasi-identifizierenden Attribute spezifiziert werden. Fur diesen Zweck wurde eine
XML-Datei namens taxonomies.xml erstellt, die in Listing schematisch dargestellt
ist.

In diesem Beispiel sind Taxonomien fiir die Attribute gender und country enthalten.
Die Taxonomy fiir Geschlecht besteht aus nur drei Werten. Ein Wert Female oder Male
kann zu dem allgemeinen Wert ANY SEX generalisiert werden. Fiir das Attribut
country kann eine umfangreichere Hierarchie erstellt werden. In den extrahierten
Zensusdaten existieren fiir dieses Attribut etwa 300 verschiedene Werte. Diese werden,
entsprechend ihrer geografischen Lage, in die Hierarchie einsortiert. Als Beispiel kann
ein Staat der USA, wie z.B. Pennsylvania, in vier Stufen generalisiert werden:
Pennsylvania = USA = North-America = America = ANY COUNTRY. Die
Anzahl der Stufen, bzw. wie detailliert die Werte untergliedert werden, spezifiziert der
jeweilige Anwender. Dabei ist jedoch zu beachten, dass eine feinere Untergliederung
die erreichbare Ergebnisqualitit deutlich verbessern kann.
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<?xml version="1.0"7>
<taxonomies>
<taxonomy attribute="gender">
<node value="ANY SEX'">
<node value="Male" />
<node value="Female" />
</node>
</taxonomy>

<taxonomy attribute="country ">
<node value="ANY COUNIRY"'>
<node value="America">
<node value="North—America">
<node value="Canada" />
<node value="Greenland" />
<node value="USA">
<node value="Pennsylvania" />
<node value="Utah" />
<node value="Nevada"' />
</node>
</node>
</node>

<node value="Europe">

</node>
</node>
</taxonomy>
</taxonomies>

Listing 8.2: Beschreibung von Taxonomien
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8.4 Initialisierung

Im Folgenden wird die Initialisierungsphase der Anwendung beschrieben. Wie bereits
erwéhnt, soll in der Implementierung das Framework Spark zum Einsatz kommen. Aus
diesem Grund wird zu Beginn der Anwendung in der Main-Methode ein SparkContext-
Objekt erzeugt, das die Basis fiir samtliche Interaktionen mit Spark darstellt. Eine
Klasse namens Anonymizer steuert den Programmablauf und sorgt dafiir, dass
die relevanten Konfigurationen geladen und benétigte Datenstrukturen aufgebaut
werden.

Zunéchst wird das Singleton-Objekt Configuration initialisiert. Dieses Objekt bildet
die Schnittstelle zu den Eigenschaften, die in der Datei config.xml spezifiziert wurden.
Bei der Instanziierung der Konfigurationsklasse wird die XML-Datei geparst und die
Werte in Variablen gespeichert. Fir die Attribute existieren drei Listen, entsprechend
ihrer Kategorie. Abbildung stellt eine Klasse fiir die Speicherung der Attributei-
genschaften dar. Hier erkennt man die Eigenschaften aus der XML-Datei wieder. Es
ist sowohl die Kategorie des Attributs, als Attribute Type, wie auch der Datentyp, als
AttributeData Type, verfiigbhar.

(= Attribute

{}FAﬁribute(String.Attrit:-uteTyrpe.AttributeDataType.int}
@ getName():String

@ setName(String):void

@ getType() AttributeType

@ setType(AttributeType):void

@ getDataType( ) AttributeDataType

@ setDataType(AtiributeDataType): void

@ getindex(}:int

@ setindex(int):void

_typef_/@ -d atﬂT}rpeE. %

{3 AttributeType {3 AttributeDataType
%f DENTIFYING: AttributeTyvpe WFNUMERICAL: AttributeDataType
%F QuASL IDENTIFYING: AttributeType %F caTEGORICAL: AttriputeDataType
%F sENSTIVE: AttributeType {fAﬁributeDﬁtaType(}
o AttributeType(}

Abbildung 8.3: Klasse Attribute

Nachdem die Konfigurationsdaten eingelesen wurden, bereitet die Klasse Anonymizer
Spark RDDs fiir die Eingangsdaten, welche im HDF'S gespeichert sind, vor. Mit Hilfe
der Erweiterung SparkS(QL kénnen Datenbankschemata mit den CSV-Daten verkniipft
werden. Dies ermoglicht es der Anwendung SQL-Abfragen an den Datensatz zu richten,
was beispielsweise die Implementierung bestimmter Auswahlfilter vereinfachen kann.

8.4.1 Taxonomien

Ein Klasse namens Tazonomies kiimmert sich um den Aufbau der Hierarchien fiir die
kategorialen quasi-identifizierenden Attribute. Dazu wird die Datei tazonomies.xml
eingelesen und verarbeitet. Die Klasse speichert die konstruierten Taxonomien in
einer Map, wo sie anhand des Attributnamens spéater von der Anwendung angefragt
werden konnen.
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(% TaxMode

o parent: TaxNode

o value: String

o mappingindex: Integer

o treeindex: Integer

o descendantLeavesSize: int
o descendants: List=TaxMNode=

{fTﬂxNude(‘rﬂxNude,String}

@ getValue():String

@ getParent() TaxNode

@ getMappingindex():.Integer

@ setMappingindex(integer):void

@ getDescendantz() List=TaxNode=
@ getDescendantLeavesSize()int
@ gefTreeindex():Integer

@ sefTreeindex(integer):void

Abbildung 8.4: Klasse TaxNode

Fir jede Taxonomie wird ein Tazxonomy-Objekt instanziiert, das vielfaltige Informa-
tion speichert, die im weiteren Verlauf der Applikation benétigt werden. Aus den
Attributwerten wird ein Baum konstruiert, der aus TaxNodes besteht. Diese Klasse

fir die Knoten ist in Abbildung [8.4] dargestellt. Die Bedeutung der Objekt-Attribute
wird nachfolgend erlautert.

Die Attribute parent und descendants enthalten den jeweiligen Elternknoten bzw.
die Kindknoten. Dies ist notwendig, damit der Baum in beide Richtungen traversiert
werden kann. In der Variablen descendantLeavesSize wird die Anzahl aller nachfol-
genden Blattknoten gespeichert. Dieser Wert wird zur Berechnung von Metriken, wie
z. B. TLoss, benétigt. Die Variable value entspricht dem Attributwert.

Damit aus kategorialen Attributen ein Hilbert-Index berechnet werden kann, muss
jedem Attributwert, also jedem Blattknoten, ein numerischer Index zugeordnet
werden. Es ist wichtig, dass die Zuordnung nach der Reihenfolge der Werte im
Taxonomiebaum erfolgt [GKKMO7]. Der Baum wird mit einer rekursiven Funktion
konstruiert. Im Zuge dieser Rekursion wird der Mapping-Index kalkuliert und der
Objektvariablen mappingIndex zugewiesen.

Der Hilb-Algorithmus bildet, wie bereits erwidhnt, Gruppen von Eintragen. Diese
Gruppen miissen dann generalisiert werden. Das heifit, dass fiir jedes kategoriale
Attribut ein gemeinsamer allgemeiner Wert fiir die Werte aller Eintriage gefunden
werden muss. Ubertragen auf den Taxonomiebaum bedeutet dies, dass der Knoten
gefunden werden muss, der ein Elternknoten von allen gegebenen Werten ist und
dabei die groffitmogliche Tiefe besitzt. Das entspricht dem Problem der Ermittlung
des Lowest Common Ancestor (LCA) (dt. letzter gemeinsamer Vorfahre). Abbildung
stellt dies exemplarisch dar. Hier ist der LCA der Knoten mit den Indizes 9
und 72 der Knoten mit Index 3. Das LCA-Problem kann auf verschiedene Arten
effizient gelost werden. Das in dieser Arbeit verwendete Verfahren wird im Folgenden
beschrieben.
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LCAL(9,12)=3

Abbildung 8.5: Beispiel Lowest Common Ancestor

Die Basis des Vorgehens besteht darin, das LCA-Problem auf das Problem Range
Minimum Query (RMQ) zu reduzieren. RMQ wird verwendet, um in einem Array
die Position eines Elementes mit dem geringsten Wert, zwischen zwei gegebenen
Indizes, zu finden. Die Reduzierung kann mit linearem Aufwand durchgefiihrt werden,
indem der Baum auf einer Eulertour traversiert wird [danil4]. Dabei werden drei
verschiedene Arrays erzeugt. In Abbildung ist die Reihenfolge, in der die Knoten
besucht werden, mit Pfeilen gekennzeichnet. Im Voraus muss jedem Knoten der
richtige Indexwert zugewiesen werden. Dies wurde mit Hilfe einer Breitensuche
implementiert, auf die hier nicht naher eingegangen wird. Der Indexwert wird fiir
jeden Knoten im Attribut treelndex der Klasse TaxNode gespeichert.

Level

Abbildung 8.6: Eulertour
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Abbildung 8.7: Arrays zur Losung von LCA [danil4]

Die drei, im Rahmen der Eulertour, erstellten Arrays sind in Abbildung[8.7]dargestellt.
In Array F sind die Indizes der Knoten nach der Reihenfolge, in der sie besucht
werden, enthalten. Das Array L speichert entsprechend die Ebene (das Level) der
Knoten. Der jeweilige Index des ersten Auftretens eines Knotens ¢ in F ist der Inhalt
des Arrays H an der Position i.

Um den LCA zweier Knoten mit den Indizes u und v zu bestimmen, werden zunéchst
die Werte H[u] und H[v] ausgelesen. Diese Werte entsprechen den Positionen in L,
zwischen denen RMQ berechnet werden muss. RMQ liefert den Index des niedrigsten
Eintrags zwischen diesen beiden Positionen. Mit Hilfe des resultierenden Index, kann
dann von E der Index des LCA-Knotens abgefragt werden.

Fiir die Berechnung von RMQ existieren verschiedene effiziente Algorithmen. Fiir die
Implementierung wurde der sogenannte Sparse Table-Algorithmus (ST) umgesetzt
[danild]. ST fihrt eine Vorverarbeitung fiir das jeweilige Array, in diesem Fall
L, aus und kalkuliert, mit Hilfe dynamischer Programmierung, RMQ-Werte fiir
Teilarrays. Der Aufwand der Vorverarbeitung betragt O(NlogN). Danach kann
RMQ fur beliebige Indizes mit Aufwand O(1) bestimmt werden [danil4]. Dieses
Vorgehen ermoglicht damit eine sehr effiziente Generalisierung von Eintrégen einer
Gruppe.

In einem Tazonomy-Objekt werden also, neben den enthaltenen Knoten, auch die drei
Arrays zur Bestimmung von LCA sowie die vorberechneten RMQ-Werte gespeichert.

8.4.2 Mapping von Attributwerten

Im vorigen Abschnitt wurde erwéhnt, dass zur Berechnung eines Hilbert-Index jeder
Attributwert auf einen numerischen Wert abgebildet werden muss. Die Zuordnung
der Attributwerte zu diesem numerischen Index wird in einer Klasse namens Attribu-
teValuelndexStore verwaltet. Mit Hilfe einer geeigneten Datenstruktur, konnen damit
die Indexwerte effizient abgefragt werden.

Fir kategoriale Attribute werden die Eintrage der Datenstruktur anhand der erlédu-
terten Mapping-Indizes der Knoten generiert. Numerische Attribute miissen jedoch
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anders behandelt werden. Hierfiir gibt es verschiedene Moglichkeiten. Beispielsweise
konnen die numerischen Werte direkt verwendet werden. Man muss dabei allerdings
beachten, dass die Zuordnung der Werte die Grofle der jeweiligen Dimension im
Ursprungsraum beeinflusst (vgl. Abschnitt [4.4.3.7). Bei numerischen Attributen
wiirde somit die Grole der Dimension der Differenz, zwischen dem grofiten und dem
kleinsten vorhandenen Wert, entsprechen. Falls die Differenz sehr grof} ist und dabei
im zugehorigen Intervall die Anzahl unterschiedlicher Werte relativ gering ist, ist die
Performanz des Hilbert-Mappings nicht optimal. Je grofler die Dimensionen sind,
desto grofer ist der mogliche Wertebereich des Hilbert-Index und die Berechnung
dessen entsprechend aufwendiger.

Aus diesem Grund wurde fiir die Implementierung ein weiteres Mappingverfahren
fir numerische Attribute umgesetzt. Dabei werden die Indexwerte anhand der
aufsteigenden Sortierung der Attributwerte vergeben. In diesem Fall werden die
Abstédnde der numerischen Werte nicht in Betracht gezogen. Die Dimensionsgrofie
kann damit deutlich reduziert werden.

1 List<Attribute> qidAttributes = Configuration.getInstance ().
getQIDAttributes () ;

2

3 for (Attribute attribute : qidAttributes) {

4 if (attribute.getDataType().equals(AttributeDataType.
NUMERICAL) ) {

5 List<Long> attributeValues = sqlContext

6 .sql ("SELECT " + attribute.getName() + " FROM '

7 + Anonymizer.originTableName )

8 .distinct ()

9 .map (new Function<Row, Long>() {

10 @Override

11 public Long call (Row row) throws Exception {

12 return Long.valueOf(row.getString (0));

13 }

14 }).collect ();

15

16 [...]

17 }

18 }

Listing 8.3: Numerische Mapping-Indizes

Die Attributwerte werden mit Hilfe von Spark-Funktionen gesammelt. Dies soll im
Folgenden als Beispiel zur Veranschaulichung der Arbeitsweise von Spark dienen.
In Listing wird gezeigt, auf welche Art und Weise die numerischen Werte aus
den CSV-Daten extrahiert werden. In der ersten Zeile wird die Liste der quasi-
identifizierenden Attribute, unter Verwendung des Configuration-Objekts, geladen.
Uber die Elemente dieser Liste wird im Anschluss daran iteriert. Dabei werden,
aufgrund der Bedingung in Zeile 4, nur die numerischen Attribute betrachtet.

Das Objekt sqlContext ist Bestandteil von SparkSQL und stellt die Schnittstelle zu
den Daten dar. Wie am Anfang des Kapitels erwéihnt, konnen damit SQL-Abfragen
ausgefiihrt werden. Eine entsprechende Abfrage selektiert die Spalte des jeweiligen
Attributs in den Ursprungsdaten. Die Spark-Funktion distinct() sorgt dafir, dass
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jeder Wert nur einmal zurtickgeliefert wird. Wie aus dem Code ersichtlich ist, konnen
die Funktionen einfach konkateniert werden. In Zeile 9 beginnt eine Map-Funktion,
deren Zweck es ist, die Ergebnisse der SQL-Abfrage in einen numerischen Java-
Datentyp zu konvertieren. Die drei vorgestellten Funktionen sind Transformationen
und werden deshalb erst mit dem Aufruf der Aktion collect() in Zeile 14 ausgefiihrt.
Das Ergebnis ist eine Liste der Werte eines numerischen Attributs.

8.5 Vorverarbeitung

In diesem Kapitel wird die Implementierung der Vorverarbeitungsschritte fiir den
Hilb-Algorithmus vorgestellt. Zu diesen Schritten gehoren die Abbildung der Quasi-
Identifier auf Hilbert-Indizes, die Sortierung der Eintrage und schlieflich die Eintei-
lung in Buckets.

8.5.1 Hilbert-Mapping

In den letzten Jahren haben Hilbert-Kurven an Bedeutung gewonnen, da sich heraus-
gestellt hat, dass sie sich sehr gut zur Sortierung oder Gruppierung mehrdimensionaler
Datensatze, wie z. B. raumliche Daten, eignen. Mit einer solchen Sortierung kénnen
Datenséatze oftmals deutlich effizienter verarbeitet werden. Da die Berechnung von
Hilbert-Kurven nicht trivial ist, wurden neue Techniken bzw. Algorithmen erforscht
und entwickelt. Eine Schwierigkeit war es, einen Algorithmus zu definieren, der
n-dimensionale Werte auf einen eindimensionalen Punkt der Hilbertkurve abbilden
kann.

Einen groflien Fortschritt stellen Compact Hilbert Indices dar, die von Hamilton et
al. [HaRCO08] entwickelt wurden. Die kompakten Hilbert-Indizes kénnen auch fur
Daten berechnet werden, deren Dimensionen unterschiedlich grofl sind. Die Autoren
konnten zeigen, dass mit dieser Technik der Speicherbedarf deutlich verringert
werden kann und Sortiervorgénge schneller ausgefithrt werden. Auf dieser Basis
implementierte Daniel Aioanei eine Java-Bibliothek namens Uzaygezen, die als Open
Source-Projekt auf der Hosting-Plattform Google Code veroffentlicht wurde (URL:
https://code.google.com /p/uzaygezen/). Diese Bibliothek bildet die Grundlage fiir
die Implementierung des Hilbert-Mappings im Rahmen dieser Arbeit.

Um eine Hilbert-Kurve fiir das Mapping zu definieren, miissen zunéchst die Dimensio-
nen spezifiziert werden. Hierzu wird mit Hilfe des AttributeValuelndexStore, fiir jedes
Attribut, die Anzahl der unterschiedlichen Werte bestimmt. Mit diesen Informationen
wird ein HilbertCurve-Objekt erzeugt. Dieses Objekt kapselt ein Objekt der Klasse
CompactHilbertCurve, welches Bestandteil der Uzaygezen-Bibliothek ist. Der Grund
fiir diese Kapselung ist, dass ein CompactHilbertCurve-Objekt nicht serialisierbar ist.
Die Serialisierbarkeit ist jedoch erforderlich, um ein Objekt in Spark-Funktionen, die
verteilt ausgefithrt werden, verwenden zu konnen. Spark serialisiert die benotigten
Objekte zur Ausfithrungszeit und sendet sie an die Rechenknoten, wo sie wieder
deserialisiert werden.

Fiir die Abbildung der Eintrige des Datensatzes auf Hilbert-Indizes wird die Spark-
Transformation mapToPair eingesetzt. Diese Transformation konstruiert aus einem
RDD ein sogenanntes PairRDD, das aus Schliissel-Wert-Paaren besteht. Der Schliissel
soll in diesem Fall der berechnete Hilbert-Index sein. Der Wert entspricht den
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CSV-Daten der Eintrige. In Java muss fiir die Transformation eine PairFunction
implementiert werden. Hier werden die CSV-Zeichenketten eines Eintrags in die
einzelnen Attributwerte zerlegt und der zugehorige Hilbert-Index berechnet.

8.5.2 Sortierung und Bucketization

Auf das resultierende PairRDD kann die Transformation sortByKey angewendet
werden. Damit werden die Eintriage effizient anhand des Schliissels, der dem Hilbert-
Index entspricht, sortiert. Jedes RDD besteht aus einer Anzahl von Partitionen. Bei
der Ausfithrung von Aktionen erzeugt Spark einen Task fiir jede Partition. Somit
beeinflusst die Anzahl der Partitionen die Performanz der Berechnungen und sollte
daher an die Zahl der verfiigharen CPU-Kerne angepasst werden. Spark ist in der
Lage diesen Parameter selbst zu wéhlen. Bei einigen Transformationen kann die Zahl
der resultierenden Partitionen auch manuell definiert werden. Dieses Konzept wird
genutzt, um die Partitionierung der Ursprungsdaten vorzunehmen, welche fiir die
parallele Implementierung des Hilb-Algorithmus bendtigt wird. Somit erzeugt die
Sortierung ein RDD, das die Eingangsdaten in eine, von einem Anwender bestimmte,
Anzahl von Teilen zerlegt, die in etwa die gleiche Grofie besitzen (vgl. Algorithmus|2).

Die sortierten Eintrédge miissen im nachsten Schritt, anhand ihres sensitiven Wer-
tes, in Buckets eingeteilt werden. Damit die vorverarbeiteten Daten spéter von
den Rechenknoten parallel verarbeitet werden kénnen, miissen die Ergebnisse der
beschriebenen Transformationen in das verteilte Dateisystem geschrieben werden.
Hierflr existiert unter anderem eine Spark-Aktion namens saveAsHadoopFile. Diese
Aktion ermoglicht die Spezifikation eines Ausgabeformats, das festlegt, wie genau
die Dateien angelegt werden sollen.

Die Hadoop-API enthélt ein Klasse Multiple TextOutputFormat, die es erlaubt, Daten
in verschiedene Dateien zu schreiben. In der Regel werden die Namen der Ausgabeda-
tei automatisch gewéhlt. StandardméfBig wiirde die Spark-Aktion, unter Verwendung
dieses Formats, fiir jede Partition jeweils eine Datei erstellen. Der Dateiname kann
allerdings beeinflusst werden, indem eine Klasse die Methode generateFile NameFor-
KeyValue iiberschreibt. Im Rahmen der Implementierung, wurde daher ein neues
Ausgabeformat definiert, das die Klasse Multiple TextOutputFormat erweitert. Die
erwahnte Methode besitzt drei Parameter, die den Inhalt eines Schliissel-Wert-Paares
und den Standarddateinamen repriasentieren. Mit diesen Angaben wird nun ein neuer
Dateiname konstruiert. Der urspriingliche Standardname dient als Verzeichnisname
und erhélt somit die Partitionierung der Eintrage. Aus dem Wert des Paares, das hier
den CSV-Daten entspricht, wird der sensitive Wert ausgelesen und als Dateiname
verwendet. Somit wird fiir jeden sensitiven Wert pro Partition eine Datei angelegt.
Durch die Modifizierung des Speicherprozesses kann also Bucketization, auf geschickte
Weise, effizient durchgefiithrt werden.

8.6 Partitionierung

Nachdem die Vorverarbeitung der Daten, also Sortierung und Bucketization, abge-
schlossen ist, konnen giiltige Partitionen nach Algorithmus 2| konstruiert werden.
Wie aus dem Algorithmus ersichtlich ist, miissen zunédchst die Histogramme aller
Partitionen berechnet werden.
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Das Histogramm, also die Verteilung der sensitiven Werte, einer Partition konnte
mit Hilfe von Spark-Funktionen ermittelt werden. Es kann aber auch die Eigenschaft
ausgenutzt werden, dass die Eintrage bereits in Buckets vorliegen und die Haufig-
keit eines sensitiven Werts der Zeilenanzahl, der jeweiligen CSV-Datei, entspricht.
Das Histogramm kann somit durch einfaches Zahlen der Zeilen aller Dateien, im
Verzeichnis der Partition, kalkuliert werden. Dadurch wird vermieden, dass unnotig
viele Daten in den Hauptspeicher geladen werden.

Fiir die Speicherung der Histogrammeintrage wurde eine Klasse Histogram entworfen.
Diese Klasse beinhaltet verschiedene Methoden, um die Handhabung der Histo-
gramme zu unterstiitzen. Beispielsweise wurde eine Funktion implementiert, um
zu bestimmen, ob die Eligibility Condition fiir das jeweilige Histogramm erfiillt ist.
Die Klasse wurde so konzipiert, dass ein Histogramm iiber mehrere Verzeichnisse
gebildet werden kann, indem die Pfade in einer Liste gespeichert werden. Das verein-
facht spater die Clusterbildung der Partitionen, da keine Dateien modifiziert bzw.
zusammengefasst werden miissen.

Der Clusteralgorithmus wird tiber die Histogrammobjekte ausgefiihrt. Eine Verei-
nigung zweier Partitionen ist entsprechend durch eine Vereinigung der Histogram-
mobjekte umgesetzt. Eine Methode der Histogram-Klasse erganzt bzw. aktualisiert
in diesem Fall die Verzeichnisliste sowie die Eintrage eines Histogrammobjekts. Das
zweite Objekt wird nach der Vereinigung verworfen.

Durch das Clustering erhalt man eine Liste von Histogrammen zu giiltigen Partitio-
nen. Die Histogrammobjekte werden nun serialisiert und im verteilten Dateisystem
gespeichert. Somit kénnen spéter alle Rechenknoten auf diese Informationen zugreifen.

8.7 Anonymisierung

Wenn der Partitionierungsprozess abgeschlossen ist, kann der Hilb-Algorithmus fiir
jede Partition ausgefiihrt werden.

8.7.1 Starten der Jobs

Pro Partition muss ein Job gestartet werden, der im Rechencluster ausgefiihrt wird.
Hierfiir wird jeweils ein Thread erzeugt, der einen Job generiert und die Ausfiihrung
steuert. Ein Job benétigt als Eingabeparameter prinzipiell nur die Information
dariiber, wo das ihm zugeteilte Histogrammobjekt gespeichert ist. Zusatzlich wird
ihm jedoch noch eine ID zugewiesen. Dies dient zum einen zur Unterscheidung der
Jobs fiir Auswertungszwecke und zur Fehlerbehandlung. Zum anderen kénnen damit
eindeutige Dateinamen fiir die Ausgabedaten konstruiert werden und die Ergebnisse
daher parallel in das verteilte Dateisystem geschrieben werden.

Die Ressourcenverwaltung tibernimmt, wie bei den Spark-Jobs, Hadoop YARN (vgl.
Abschnitt [8.1.1). Das System sorgt dafiir, dass die Jobs moglichst gleichméfig auf
die Rechenknoten verteilt werden. Hierbei werden die aktuellen Auslastungen der
Knoten berticksichtigt. Dieses Vorgehen erméglicht die effiziente Ausfiihrung der
Jobs auf Rechenclustern, die auch von anderen Anwendungen genutzt werden. Auch
Cluster die sich dynamisch édndern, wie z. B. durch Hinzufligen eines Knotens oder
durch Knotenausfalle, werden damit unterstiitzt.
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8.7.2 Implementierung von Hilb

Eine spezielle Klasse implementiert den Hilb-Algorithmus fiir ¢-Diversity (siehe
Algorithmus [1). Zu Beginn ladt sie, mit Hilfe des gegebenen Dateipfads, ein Hi-
stogrammobjekt. Dieses Objekt beschreibt, wie bereits erwéahnt, den Ort und die
Verteilung der Eingabedaten. Im Anschluss daran wird, in einem separaten Thread,
ein Objekt instanziiert, das fiir die Ausgabe der Ergebnisse zustédndig ist. Anonymisier-
te Eintrage werden zunéchst in eine Warteschlange geladen und dann nacheinander
im CSV-Format gespeichert. Dieser Prozess ermoglicht die asynchrone Ausgabe
der Resultate, wodurch kein Flaschenhals, durch die begrenzte Performanz des
Dateisystems, entsteht.

Die initiale Anzahl der verbleibenden Eintrdge wird vom Histogrammobjekt abge-
fragt und der Variablen remainingRecords zugewiesen. Nun muss noch die Frontier
konstruiert werden, bevor mit der Iteration begonnen werden kann. Hierfiir wird
fiir jeden sensitiven Wert der Eingangsdaten ein Reader-Objekt angelegt, das den
lesenden Zugriff auf die Daten ermoglicht. Da innerhalb einer Partition, pro sensiti-
vem Wert, mehrere Dateien existieren konnen, sind die Reader so konzipiert, dass sie
beim Erreichen des Endes einer Datei, mit dem Lesen der nachsten Datei beginnen.

Die Frontier wird konstruiert, indem die jeweils ersten Eintrage mit den Readern
eingelesen und in einer sortierten Liste gespeichert werden. Zur besseren Handhab-
barkeit der Daten, wurde eine Klasse Record entworfen, die die CSV-Daten parst
und die Werte eines Eintrags in einer Liste vorhélt. Record-Objekte implementieren
das Interface Comparable und konnen deshalb, anhand ihres Hilbert-Index, sortiert
werden.

Nun beginnt die Iteration iiber alle Eintrage, welche in Kapitel |7.1/ beschrieben wurde.
Der Java-Code des Greedy Steps ist exemplarisch in Listing dargestellt.

do {
group = getLowestRecords(count, frontier);

if (eligibilityConditionSatisfied (remainingRecords,
1Value ,group)) {
break;

}

count—++;
} while (count <= frontierSize);

Listing 8.4: Implementierung Greedy Step

Eine Funktion getLowestRecords liefert die count, beziiglich ihres Hilbert-Index,
niedrigsten Eintrage der Frontier zurtick. Da das Frontier-Objekt bereits nach diesem
Wert sortiert ist, kann hierfiir einfach eine Teilliste, bestehend aus den count ersten
Eintrigen der Frontier, gebildet werden. Das Uberpriifen der Eligibility Condition, der
verbleibenden Eintrége, ibernimmt die Funktion eligibilityConditionSatisfied. Anhand
der Histogrammwerte und den Eintrdgen der aktuellen Gruppe, kann bestimmt
werden, ob die Bedingung erfiillt ist.

Der Full-back Step ist in gleicher Weise implementiert. Allerdings wird hier die
aktuelle Gruppe nicht aus den niedrigsten Eintrdgen der Frontier gebildet, sondern
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aus den Eintrégen, deren sensitiver Wert in den verbleibenden Daten am héufigsten
auftritt. Die Bestimmung dieser Eintrége ist aufwendiger, da die Histogrammeintrage
zunachst sortiert werden miissen.

Sobald eine giiltige Gruppe gefunden wurde, werden die Anzahl der verbleibenden
Eintrage sowie das Histogramm aktualisiert. Das Histogram-Objekt besitzt hierfiir
eine entsprechende Update-Methode. Mit einer Funktion advanceFrontier werden
die nédchsten Eintrédge fiir die Frontier geladen.

Die eigentliche Anonymisierung der Werte wird in der Methode closeGroup angesto-
Ben. Hier werden die Werte der quasi-identifizierenden Attribute, aus allen Eintrdgen
der Gruppe, gesammelt. Je nach Datentyp eines Attributs, konnen die Funktionen
getGeneralizedNumerical Value respektive getGeneralizedCategorical Value den allge-
meinen Wert fiir eine Liste von Werten finden. Letztere Funktion nutzt hierfir die
Methode getGeneralValue des entsprechenden Taxonomy-Objektes. Dort wird der ge-
suchte Wert, mit Hilfe der vorgestellten LCA-Implementierung (vgl. Abschnitt [8.4.1),
effizient berechnet.

Die Berechnung eines generalisierten numerischen Wertes ist unkompliziert. Hierzu
miissen nur aus der gegebenen Werteliste das kleinste und das grofite Element
bestimmt werden. Mit diesen zwei Elementen wird dann das Intervall, in dem
alle Werte der Gruppe liegen, definiert. Da die Werte in Intervalle konvertiert
werden, ist das Ausgabeformat der Attribute nicht mehr numerisch. Als Schema
fiir die Implementierung wurde folgende Form zur Codierung der Intervalle gewéahlt:
[min_value maz_value/. Sobald die generalisierten Werte feststehen, werden die
Eintrage der Gruppe in das CSV-Format iibertragen und zur Ausgabe an die, zu
Beginn des Abschnitts erwiahnte, Warteschlange angehéngt.

8.8 Evaluierungsmetriken

Damit die Ergebnisse der Anonymisierung bewertet und mit den Ergebnissen anderer
Algorithmen verglichen werden kénnen, ist es notwendig Metriken festzulegen und
auf die anonymisierten Daten anzuwenden. Zur Bewertung der Utility setzt Zhang in

seiner Dissertation die Metrik /Loss ein (vgl. Abschnitt |[4.4.1.1) [Zhan14]. Aus diesem
Grund soll diese Metrik auch im Rahmen dieser Arbeit implementiert werden.

Die Berechnung von ILoss kann auf MapReduce abgebildet werden. In der Map-
Phase wird der Informationsverlust pro Eintrag berechnet und mit einem Reducer
werden diese Werte aufsummiert. Auf diese Weise kann die Metrik sehr effizient
implementiert werden. Als Framework wurde in diesem Fall wieder Apache Spark
genutzt.

Der Mapper erhélt als Eingabeparameter einen anonymisierten Eintrag im CSV-
Format. Aus diesem werden die Werte der quasi-identifizierenden Attribute ausgelesen
und einzeln einer Funktion zur Berechnung des jeweiligen ILoss iibergeben. Die
Formeln zur Berechnung kategorialer und numerischer Attribute unterscheiden sich.
Bei kategorialen Attributen flieBen, wie in Abschnitt erldutert, die Anzahl der
nachfolgenden Blattknoten eines generalisierten Wertes sowie die Dimensionsgrofie
des Attributs in die Berechnung mit ein. Mit Hilfe eines Tazonomy-Objekts kann
anhand eines Wertes der entsprechende Knoten gefunden und die Dimensionsgrofie
bestimmt werden. Eine Methode des Knotens liefert die Anzahl der Kindknoten
zurlick, die Blattknoten sind.
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Im Fall von numerischen Attributen wird zunéchst der Wertebereich bestimmt, den
ein generalisierter Wert abdeckt. Falls der Wert nicht einem Intervall entspricht,
also nicht generalisiert wurde, ist die Grofle des Wertebereichs ,, 1% Des Weiteren
wird die Dimensionsgrofie des Attributs benotigt. Hier ist das der Abstand zwischen
minimalem und maximalem Wert im Datensatz. Um diese Grenzwerte zu finden, wird
bei Intervallen jeweils nur der untere bzw. obere Wert betrachtet. Die Kalkulation
der Dimensionsgrofien numerischer Attribute erfolgt im Voraus mit Hilfe der Spark-
Aktionen mazr und min. Fur diese Funktionen miissen Komparatoren spezifiziert
werden, um die anonymisierten Werte vergleichen zu kénnen. Die entsprechenden
Komparatoren wurden speziell fiir die Minimal- und Maximalwerte implementiert.

Der Reducer addiert jeweils den ILoss zweier Eintrége. Als Resultat der Reduce-Phase
erhalt man also den aufsummierten ILoss tiber alle Eintrage. Um dieses Ergebnis mit
anderen Untersuchungen vergleichen zu kénnen, wird der Wert, anhand der Anzahl
der Eintrage, normalisiert. Die Grofle des Datensatzes wird unter Verwendung der
Spark-Aktion count bestimmt. Durch die Normalisierung erhélt man ILoss-Werte
zwischen Null und FEins.
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In diesem Kapitel wird die parallele Implementierung des Hilb-Algorithmus experimen-
tell untersucht und bewertet. Die Experimente sollen zeigen, ob die Implementierung
skalierbar und damit fiir sehr grofle Datenmengen geeignet ist. Auflerdem soll eine
Aussage tuber die Qualitiat der Ergebnisse getroffen werden koénnen.

9.1 Testsystem

Alle Experimente wurden auf Rechenclustern durchgefiihrt, die von Amazon Web
Services (AWS) bereitgestellt wurden. AWS bietet flexible und kostengiinstige Cloud-
Computing-Dienste an. Einer der verfiigharen Dienste ist Amazon Elastic MapReduce
(Amazon EMR). Dieser Service ist speziell fiir Big Data-Anwendungen zugeschnit-
ten und unterstiitzt unter anderem Apache Spark. Alle Cluster, die von Amazon
EMR bereitgestellt werden, enthalten bereits eine Installation von Apache Hadoop
[Amaz15].

Die Nutzung eines Cloud-Service, wie Amazon EMR, vereinfacht die Reproduzier-
barkeit bzw. die Vergleichbarkeit der Experimente. Auflerdem kann so die Grofle
des Testsystems flexibel angepasst werden, um horizontale Skalierungseffekte zu
untersuchen.

Bei Amazon Web Services stehen fiir Rechenknoten verschiedene Instanztypen zur
Auswahl. Fiir das Testcluster wurde der Typ m3.zlarge gewéhlt. Jeder Rechenknoten
dieses Typs besitzt einen Intel Xeon E5-2670 v2 Prozessor mit vier vCPUs, der
mit 2,5 GHz getaktet wird. Eine vCPU entspricht hierbei einem Hyperthread. Eine
Instanz ist auflerdem mit zwei, jeweils 40 GB groflen, SSDs ausgestattet und verfiigt
iiber 15 GiB Hauptspeicher.

9.2 Parameter und Messwerte

In den Experimenten wurden insgesamt vier Parameter variiert: die Anzahl der Ein-
triage in den Ursprungsdaten, der Wert ¢ fiir ¢-Diversity, die Anzahl der Rechenknoten
und die Zahl der Partitionen (siehe Algorithmus [2)).
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Anonymisierung
Vorverarbeitung

|:> Partitionierung |:>

Abbildung 9.1: Ablaufphasen der Implementierung

Gemessen wurden die Ausfithrungszeiten der einzelnen Programmphasen sowie der
Informationsverlust. Die Schritte, die bei einem Anonymisierungsvorgang durchlaufen
werden, sind in Abbildung dargestellt. Der Ablauf ist unterteilt in die Vorverar-
beitungsphase, den Partitionierungsschritt und die eigentliche Anonymisierung. Im
Vorverarbeitungsschritt werden die Daten, anhand des Hilbert-Index, sortiert und in
Buckets eingeteilt. Danach werden Histogramme iiber Teildatensétze berechnet und
damit giiltige Partitionen konstruiert. Diese beiden Phasen werden zentral von einem
Master-Knoten gesteuert und nutzen Funktionen des Spark-Frameworks. Die dritte
Phase besteht aus Jobs, die verteilt auf Rechenknoten eines Clusters ausgefiihrt
werden. Die Jobs unterscheiden sich sowohl in ihren Startzeitpunkten als auch in ihren
Laufzeiten. Als Dauer der Anonymisierungsphase wird daher die Differenz zwischen
dem maximalen Endzeitpunkt und dem ersten Startzeitpunkt herangezogen. Des
Weiteren werden die einzelnen Laufzeiten der Jobs gemessen und der entsprechende
Mittelwert sowie das Maximum berechnet. Der Mittelwert gibt einen Anhaltspunkt
dafiir, wie gut die Anonymisierung parallelisiert werden kann. Allerdings kann die
Anonymisierungsphase nie kiirzer sein, als die Dauer des langsten Jobs.

Der Informationsverlust wird mit ILoss berechnet. Dabei wird der Wert normalisiert,
damit die Ergebnisse vergleichbar sind. Alle Experimente werden jeweils dreimal
ausgefithrt. In den nachfolgenden Diagrammen sind die Mittelwerte der gemessenen
Werte dargestellt.

9.3 Vertikale Skalierbarkeit

In diesem Kapitel wird die vertikale Skalierbarkeit der Implementierung, also das
Verhalten bei steigenden Datenmengen, untersucht. Hierflir wird die Anzahl der Ein-
trige in den Eingangsdaten variiert. Eine Ubersicht iiber die verwendeten Datensitze
bietet Tabelle Die Datensétze mit den Bezeichnungen 1% bzw. 5% bestehen
aus realen Zensusdaten (siehe Kapitel . Die Prozentangaben entsprechen dem
ungefdhren Anteil der betrachteten Personen an der Gesamtbevolkerung der USA.
Um das Verhalten tiber mehrere Gréflenordnungen untersuchen zu kénnen, wurden
des Weiteren kiinstliche Datensatze bis zu 100 Millionen Eintragen generiert. Das
Speichervolumen der Eingangsdaten steigt entsprechend von etwa 170 MB auf tiber
11 GB an.

Als quasi-identifizierende Attribute wurden Age, Gender und Country gewéhlt, das
sensitive Attribut ist Occupation (vgl. Tabelle[3.1)). Als Wert fiir £ wurde 10 festgelegt.
Die Experimente wurden auf einem Cluster mit vier Knoten ausgefiihrt, wobei ein
Knoten die Ausfiihrung der Anwendung steuert (Master-Node) und die verteilten
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Bezeichnung Anzahl Eintrage Grofle

1% 1.485.035 167,14 MB
5% 7.422.543 835,49 MB
10 10 Mio. 1,13 GB
20 20 Mio. 2,25 GB
20 50 Mio. 5,63 GB
100 100 Mio. 11,26 GB

Tabelle 9.1: Datensétze fiir die Experimente

Berechnungen ausschliefllich auf den drei weiteren Knoten ausgefithrt werden (Core-
Nodes). Aus diesem Grund wurde die Zahl der Partitionen auf drei beschrankt (eine
Partition pro Core-Node).
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Abbildung 9.2: Vertikale Skalierbarkeit

Abbildung zeigt die gemessenen Ausfithrungszeiten der einzelnen Schritte in
Bezug auf die Anzahl an Eintragen. Es ist ersichtlich, dass die Ausfiithrungszeiten
linear mit der Grofle der Eingabedaten zunehmen. Somit skaliert das Verfahren.
Die Kurve des Partitionierungsschritts besitzt die geringste Steigung. Fiir 100 Mio.
Eintrage benotigt die entsprechende Phase etwa 134s. Der grofite Aufwand ist
dabei die Berechnung der Histogramme. Der eigentliche Anonymisierungsvorgang
benotigt bei gleicher Datengréfie nur 260s, was die Eignung des Hilb-Algorithmus fiir
die Verarbeitung grofler Datenmengen bestétigt. Interessanterweise dominiert der
Vorverarbeitungsschritt die Ausfiihrungszeiten. Die Vorverarbeitung, welche bei dem
1% Datensatz nach etwa 47s abgeschlossen ist, dauert bei 100 Mio. Eintradgen rund
1600s, also fast 27 min. Das liegt vor allem daran, dass die Vorverarbeitungsphase
sehr datenintensiv ist. Fiir die Sortierung und Einteilung der Eintrage in Buckets,
muss eine grofle Menge an Daten iibertragen und in das HDFS geschrieben werden.
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Fir die Bewertung des Informationsverlusts, muss zwischen den realen und kiinstlich
generierten Zensusdaten unterschieden werden. Fiir den 1% bzw. 5% Datensatz
betragt ILoss etwa 0,066 bzw. 0,058, also rund 6%. Bei den kiinstlichen Daten sinkt
der Wert von 0,015 (bei 20 Mio. Eintriagen) bis auf 0,012. Allgemein gilt, dass der
Informationsverlust bei steigender Datenmenge abnimmt.

9.4 Einfluss von /

In diesem Abschnitt soll untersucht werden, wie sich eine Anderung des Parameters
¢ auf die Laufzeit sowie den Informationsverlust auswirkt. Im Experiment wurde der
Datensatz mit 10 Mio. Eintragen auf einem Cluster mit drei Core-Nodes anonymisiert.
Die Anzahl der Partitionen wurde auf drei festgelegt. Da der Parameter ¢ in der
Vorverarbeitung nicht berticksichtigt wird und daher keinen Einfluss auf diese Phase
hat, wurde der Vorverarbeitungsschritt im Experiment nur einmal ausgefithrt. Die
gemessene Dauer betrug 168,468s. Nachfolgend wird aus diesem Grund dieser Schritt
nicht weiter beriicksichtigt.
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Abbildung 9.3: Ausfithrungszeiten bei variablem ¢

In Schaubild sind die durchschnittlichen und maximalen Ausfiihrungszeiten der
Jobs sowie der kompletten Anonymisierungsphase aufgetragen. Die Kurven fallen
im unteren Bereich stark ab. Hier sorgt eine Anderung des Parameters ¢ von zwei
auf finf fiir eine Halbierung der Laufzeit. Es ist der Trend erkennbar, dass die
Laufzeiten bei einem hoheren ¢-Wert abnehmen. Dieses Verhalten ist von grofiem
Vorteil, weil es bedeutet, dass eine stiarkere Anonymisierung schneller durchgefiihrt
werden kann. Erklarbar ist dieser Effekt mit der Tatsache, dass ein hoheres ¢ einer
hoheren Gruppengrofie entspricht und daher entsprechend weniger Gruppen gebildet
werden miissen.

Abbildung zeigt die Auswirkungen von ¢ auf den Informationsverlust. Wie
erwartet, steigt der Informationsverlust mit zunehmendem Anonymisierungsgrad.
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Abbildung 9.4: Informationsverlust bei variablem ¢

Es ist anzumerken, dass ein /-Wert von 25 ein relativ hoher Wert ist. Er bedeutet,
dass in einer Aquivalenzklasse mindestens 25 verschiedene sensitive Werte enthalten
sein miissen und, unter Berticksichtigung der Eligibility Condition, der haufigste
sensitive Wert von maximal 4% aller Eintrage geteilt werden darf. Dies entspricht
laut Definition der maximalen Wahrscheinlichkeit einer erfolgreichen Attribute
Linkage-Attacke. Ein solcher Wert kann nicht erreicht werden, wenn die Anzahl
verschiedener sensitiver Werte relativ gering ist, oder ein Wert iiberproportional
haufig auftritt. Vor diesem Hintergrund ist ein ILoss von etwa 6,4% als ausgesprochen
gut zu bewerten. Fiir den verwendeten Testdatensatz wurde ¢ = 31 als maximal
erreichbarer Wert berechnet.

9.5 Auswirkungen der Partitionierung

Um die Parallelisierbarkeit des Hilb-Algorithmus zu untersuchen, wurden Experi-
mente durchgefithrt, bei denen die Anzahl der Partitionen variiert wurde. Auflerdem
sollte gemessen werden, wie stark dieser Parameter die Vorverarbeitung beeinflusst.
Die Experimente wurden wieder auf einem Cluster mit drei Core-Nodes ausgefiihrt.
Als Wert fiir ¢ wurde zehn gewéhlt. Eingangsdaten waren die 5% Zensusdaten.

Abbildung stellt die gemessenen Laufzeiten der Jobs dar. Die durchschnittliche
Laufzeit der Jobs nimmt mit steigender Partitionszahl zunéchst stark ab, ndhert sich
dann aber einer Grenze. Bei einer Anzahl von zehn Partitionen nehmen die Zeiten der
Jobs wieder zu. Der Anstieg kann durch zwei mogliche Effekte erklirt werden. Zum
einen ist es durch die verringerte Grole der einzelnen Partitionen wahrscheinlicher,
dass der Hilb-Algorithmus, aufgrund verletzter EG, in den Fall-back Step zurtickfallt,
was die Laufzeit verlingert. Zum anderen kann das Scheduling der Prozessoren eine
Rolle spielen, da in diesem Fall 10 Jobs auf nur drei Prozessoren parallel ausgefiihrt
werden und sich dabei gegenseitig behindern. Der zweite Fall kann durch die Nutzung
mehrerer Rechenknoten gelost werden. Der Wert fiir [Loss veranderte sich kaum und
lag bei allen Experimenten bei rund 6%. Die Versuche konnten somit zeigen, dass
die Laufzeit des Hilb-Algorithmus, mit Hilfe der Partitionierung, deutlich reduziert
werden kann, ohne den Informationsverlust zu vergréfiern.
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Abbildung 9.5: Ausfithrungszeiten bei unterschiedlicher Partitionierung

Die Auswirkungen der Partitionierung auf die Vorverarbeitungsphase bzw. auf die
gesamte Laufzeit veranschaulicht Abbildung[9.6] Es ist sofort ersichtlich, dass sich
die Laufzeit des Anonymisierungsvorgangs kaum auf die gesamte Laufzeit auswirkt.
Die Ausfiithrungszeiten werden erneut vom Vorverarbeitungsschritt dominiert. Daher
liegt das Minimum hier nicht bei einer Anzahl von sechs Partitionen, sondern schon
bei zwei. Wie bereits erwahnt, ist die Vorverarbeitung sehr datenintensiv und bei
einer grofleren Zahl an Partitionen werden um ein Vielfaches mehr Zwischendateien
erzeugt. Dies kann, wie im Schaubild erkennbar, zu einem Anstieg der Gesamtlaufzeit
fithren. Die Ergebnisse zeigen, dass es fiir eine effiziente Parallelisierung des Hilb-
Algorithmus unabdingbar ist, dass auch die Vorverarbeitungsschritte, mit Sortierung
und Bucketization, parallelisiert ausgefiithrt werden und horizontal skalieren.

9.6 Horizontale Skalierbarkeit

Die letzten Experimente sollen zeigen, ob die parallele Implementierung des Hilb-
Algorithmus in der Lage ist, horizontal zu skalieren. Hierzu wurde die Zahl der Core-
Nodes von drei auf neun Knoten erhoht. Fiir die Eingangsdaten wurde der grofite
Datensatz (mit 100 Mio. Eintragen) herangezogen, da zu erwarten ist, dass hierbei
die Skalierungseffekte am deutlichsten erkennbar sind. Die Anzahl der Partitionen
entsprach jeweils der Anzahl der Core-Nodes. Der Parameter ¢ wurde auf zehn
gesetzt.

Abbildung[9.7]stellt die gemessenen Werte dar. Aufgrund der Skalierbarkeit der Spark-
Funktionen kann die Ausfithrungszeit der Vorverarbeitungsphase deutlich reduziert
werden. Der gemessene Wert sinkt hier von rund 1600s bei drei Rechenknoten, auf
454s bei einem Cluster mit neun Knoten. Somit fallt die Verarbeitungszeit bei der
dreifachen Knotenzahl auf weniger als % des urspriinglichen Wertes. Dieses Ergebnis
zeigt deutlich, dass die Implementierung der Vorverarbeitung mit Apache Spark
hervorragend skaliert.
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Abbildung 9.6: Laufzeiten aller Schritte bei variabler Partitionierung

Auch die durchschnittliche Laufzeit der Jobs konnte durch die Vergroflerung des
Clusters gedrittelt werden (von 237s auf 83s). Da jedoch immer der lingste Job
die obere Grenze der Ausfithrungszeit bestimmt, féllt dies bei der Gesamtzeit der
Anonymisierungsphase nicht so sehr ins Gewicht. Dennoch wird diese Phase mehr als
doppelt so schnell abgeschlossen. Der Skalierungseffekt wiirde sich deutlicher bemerk-
bar machen, wenn das Cluster zur gleichen Zeit noch von anderen Anwendungen
beansprucht wird.

—o— Gesamt
—=— Vorverarbeitung
—— Anonymisierung

Ausfihrungszeit [ms]
=
o
o

Rechenknoten /Partitionen

Abbildung 9.7: Horizontale Skalierbarkeit
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9.7 Verbesserungen

Bei weiteren Experimenten mit Datensatzen, bei denen ein sensitiver Wert tiberpro-
portional haufig auftritt, wurde festgestellt, dass der Hilb-Algorithmus sehr oft den
Fall-back Step ausfithren muss (vgl. Algorithmus . Wenn das sensitive Attribut viele
verschiedene Werte enthélt, kann dies starke Auswirkungen auf die Performanz der
Anonymisierung haben. Der Grund ist, dass bevor der Algorithmus in den Fall-back
Step springt, die Schleife des Greedy Steps so oft wiederholt wird, wie sensitive Werte
vorhanden sind.

Der Fall-back Step wird immer ausgefiihrt, wenn alle Eintrage der Frontier zu einer
Gruppe zusammengefasst wurden und die Eligibility Condition, fiir die verbleibenden
Eintrége, dennoch nicht erfiillt ist. Fiir einen Gruppenbildungsschritt kann folgende
Vermutung getroffen werden: Wenn EG mit einer Gruppe aus allen Eintragen der
Frontier nicht erfiillt werden kann, kann in den meisten Fallen auch eine Gruppe be-
stehend aus einer Teilmenge der Frontier Eintrage, welche mit dem Greedy-Verfahren
ausgewahlt wurden, die Bedingung nicht erfiillen.

Wenn diese Vermutung zutrifft, kann die Effizienz des Algorithmus mit Hilfe einer
zuséatzlichen Bedingung verbessert werden. Der entsprechend modifizierte Greedy
Step ist in Algorithmus 3| dargestellt. In diesem Fall wird die Bedingung der um-
schliefenden Schleife (Zeile 15) durch Abbruchbedingungen ersetzt (Zeilen 5 und
10). Der zusétzliche Schritt ab Zeile 8 wird nur bei der ersten Iteration ausgefiihrt.
Wenn EG fiir die Gruppe mit ¢ Eintrdgen nicht erfiillt ist, wird hier iiberpriift, ob
sie auch nicht mit der Gruppe erfiillt werden kann, die alle Eintrdge der Frontier
beinhaltet. In diesem Fall wird der Greedy Step abgebrochen und direkt in den
Fall-back Step gewechselt. Falls EG doch erfiillt werden kann, wird die Ausfithrung
der Greedy-Schleife fortgesetzt.

Algorithmus 3 Verbesserter Greedy Step

1: count </

2: repeat/*greedy step*/

3: G <+ {set of count records of F' with lowest Qr}
4: count + +

5: if (F'G holds) then

6: break

7 end if

8: if (count = ¢+ 1) then /*improvement™/
9: G < {set of all records of F'}

10: if (EG does not hold) then
11: count < m +1
12: break

13: end if

14: end if
15: until (count > m)

In einer experimentellen Untersuchung konnte die Modifikation die Ausfithrungszeiten
des Algorithmus um Groflenordnungen verbessern. Es wurden auflerdem die Félle
gezéhlt, in denen der Greedy-Schritt abgebrochen wiirde, obwohl eine Losung mit
einer kleineren Gruppe gefunden werden konnte. Diese Zahl war jedoch im Vergleich
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zur Anzahl der zu anonymisierenden Eintrage vernachlassigbar klein. Der Informa-
tionsverlust, welcher mit ILoss iiberpriift wurde, unterschied sich marginal. Somit
konnten die Experimente die Vermutung bestatigen. In den zuvor besprochenen
Experimenten war diese Modifikation daher bereits enthalten.

Die Entwickler des Hilb-Algorithmus schlugen noch eine weitere Verbesserungsmog-
lichkeit vor. Dabei werden in der Gruppenbildungsphase auch Eintrége beriicksichtigt,
die nicht in der aktuellen Frontier enthalten sind. Mit dem vorgestellten Verfahren
kann der resultierende Informationsverlust, durch einen zuséatzlichen Schritt mit
Aufwand O(1), reduziert werden [GKKMO07]. Dieser Schritt wurde in der parallelen
Implementierung jedoch nicht umgesetzt.

9.8 Vergleich mit anderen parallelen Verfahren

In diesem Abschnitt sollen die Ergebnisse der Experimente mit den Resultaten der
parallelen Verfahren verglichen werden, welche in der Dissertationsschrift von Zhang
[Zhan14] beschrieben wurden. Der Vergleich fallt nicht ganz einfach, da der Autor
ausschlieBlich Algorithmen fiir das Kriterium k-Anonymitit betrachtet, welches im
Gegensatz zu (-Diversity einen deutlich schwécheren Schutz bietet. Dennoch kénnen
einige Werte in Bezug zueinander gesetzt werden.

Zhang stellt Algorithmen fiir Subtree, Multidimensional und Cell Generalization
(alias Local Recoding, vgl. Abschnitt vor. Der Hilb-Algorithmus lasst sich
am echesten dem multidimensionalen Schema oder Cell Generalization zuordnen.
Des Weiteren sind diese Schemas, hinsichtlich des erreichbaren Informationsgehalts,
Subtree Generalization iiberlegen, weshalb Subtree Generalization hier nicht weiter
betrachtet werden soll.

Abbildung zeigt gemessene Ausfiihrungszeiten von MRMondrian fiir Datenséatze
bis 5 Mio. Eintrdage. Als Anonymisierungskriterium wurde & = 10 gewéhlt. Wie
bereits erwahnt, impliziert ¢-Diversity k-Anonymitiat mit & = ¢, weshalb diese Werte
direkt mit den Ergebnissen der Experimente in dieser Arbeit verglichen werden
konnen. Der gemessene Informationsverlust lag bei diesen Messungen immer iiber
15%, bei einem Datensatz mit 1,5 Mio. Eintrdgen sogar bei rund 20%. Mit dem
Hilb-Algorithmus konnte fiir den vergleichbaren 1% Zensusdatensatz ein ILoss von
etwa 6,6% erreicht werden.

Die Grofle des Rechenclusters ist in der Dissertationsschrift fiir diese Experimente
nicht explizit angegeben. In Kapitel 4.6.1 wurden die Experimente jedoch auf einem
Cluster mit zehn Rechenknoten ausgefiihrt, wobei jeder Knoten mit zwei vCPUs und
4 GiB Hauptspeicher ausgestattet ist. In Kapitel 5.4.1 wird sogar eine Clustergrofie
von 20 Knoten angegeben [Zhan14]. Aufgrund dieser Angaben kann angenommen
werden, dass die Versuche auf einem Cluster mit zehn oder mehr Knoten ausgefiihrt
wurden. Daher konnen die gemessenen Zeiten mit den Ergebnissen der Experimente,
welche im Rahmen dieser Thesis auf einem Cluster mit drei Knoten ausgefiihrt
wurden, in relative Beziehung gesetzt werden.

Generell sind die dargestellten Werte des multidimensionalen MapReduce-Ansatzes
schlechter als die des parallelen Hilb-Algorithmus. Beispielsweise steigt die Ausfiih-
rungszeit bei einem Datensatz mit 100 Mio. Eintrédgen auf iiber 3000s an, wohingegen
in dieser Thesis der Wert, auf einem Cluster mit nur drei Knoten, unter 2000s liegt.
Die Ergebnisse in Kapitel 5.4.4 zeigen auch, dass der Hilb-Ansatz besser skaliert.
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Die Experimente zu einem Verfahren, das auf Local Recoding basiert, weisen ebenfalls
insgesamt schlechtere Werte auf. Auf einem Cluster mit 20 Knoten und einem
Datensatz mit 10 Mio. Eintrdgen kann nur eine durchschnittliche Ausfithrungszeit
von iiber 350s erreicht werden, bei einem Informationsverlust von 28%. Wie in den
vorangegangenen Abschnitten gezeigt wurde, kann der parallele Hilb-Algorithmus,
bei geringerer Laufzeit, Datensdtze mit einem deutlich geringeren Informationsverlust
generieren. Zudem verwendet er ein starkeres Anonymitatskriterium, das auch vor
Attribute Disclosure schiitzen kann.
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In diesem Kapitel werden die Ergebnisse der Arbeit zusammengefasst. Des Weiteren
wird ein Ausblick auf mogliche weitere Entwicklungen gegeben und Herausforderungen
an zukinftige Arbeiten dargestellt.

10.1 Zusammenfassung

Im Rahmen dieser Arbeit wurde eine umfangreiche Recherche zu Anonymisierungs-
verfahren durchgefiihrt. Dabei wurden Anonymitéatskriterien, Anonymisierungsope-
rationen und Algorithmen analysiert. Unter der Voraussetzung, dass sehr grofle
Datensétze anonymisiert werden sollen, wurden ausgewahlte Anonymisierungsalgo-
rithmen einander gegeniibergestellt und nach verschiedenen Gesichtspunkten bewertet.
Dabei wurden aktuellste Entwicklungen miteinbezogen. Eine Untersuchung von Open
Source-Anwendungen zur Anonymisierung personenbezogener Daten zeigte, dass
verfiigbare Programme bisher nur kleine Datenmengen handhaben konnen.

Um sehr grofle Datenmengen anonymisieren zu kénnen, bedarf es effizienter und
skalierbarer Algorithmen, die auf Big Data-Systemen ausgefithrt werden kénnen. Im
Rahmen ausfiihrlicher Recherchen konnte eine aktuelle Publikation gefunden werden,
in der neuartige parallele Anonymisierungsalgorithmen vorgestellt werden. Diese
Algorithmen sind skalierbar und eignen sich fiir die Anonymisierung sehr grofler
Datensatze. Allerdings bieten die vorgestellten Verfahren nur einen geringen Schutz
vor Angriffen, da sie auf dem Anonymitétskriterium k-Anonymity basieren.

Ein Ansatz, der in der Publikation nicht berticksichtigt wurde, verwendet Space-
Mapping mittels Hilbert-Kurven, um Daten zu anonymisieren. Eine genauere Unter-
suchung des Verfahrens ergab, dass es iiber hervorragende Eigenschaften hinsichtlich
Effizienz, Speicherbedarf und Qualitat der Resultate verfiigt. Des Weiteren nutzt es
das Kriterium ¢-Diversity, das sowohl vor Record als auch vor Attribute Linkage
Attacken Schutz bietet. Auf dieser Grundlage wurde im Rahmen dieser Arbeit ein
neuer paralleler Algorithmus entworfen. Der Algorithmus wurde unter Verwendung
aktuellster Big Data-Technologien implementiert und unterstiitzt sowohl kategoriale
als auch numerische Attribute.
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Um die Eigenschaften des parallelen Algorithmus bewerten zu kénnen, wurde die
Implementierung ausfithrlich evaluiert. Hierfiir wurden Testdaten aus frei verfiigharen
Zensusdaten extrahiert und weitere Daten auf dieser Basis generiert. Die Experimente
wurden auf einem Rechencluster ausgefiihrt, das von Cloud-Diensten bereitgestellt
wurde. Die Ergebnisse konnten zeigen, dass der neu entwickelte Algorithmus sowohl in
vertikaler als auch in horizontaler Richtung skaliert. Daher ist er fiir die Verarbeitung
sehr groflier Datenmengen geeignet. Die Qualitidt der anonymisierten Daten wurde
anhand des Informationsverlusts bestimmt, der mit der Metrik ILoss gemessen wurde.
Die Messwerte ergaben, dass mit dem Verfahren eine hohe Ergebnisqualitéit erreicht
werden kann. Die resultierenden Datensatze zeichnen sich dartiber hinaus dadurch
aus, dass sie aufgrund ihrer Struktur relativ leicht von anderen Anwendungen genutzt
werden konnen.

Die Arbeit konnte zeigen, wie ein Anonymisierungsalgorithmus, der auf Space-
Mapping basiert, parallelisiert und in einem Big Data-System ausgefithrt werden
kann. Nach aktuellem Stand existiert keine weitere parallele Implementierung, die
das Anonymitatskriterium /-Diversity umsetzt.

10.2 Ausblick

Die parallele Implementierung des Hilb-Algorithmus sowie die Qualitit der Resultate
konnen auf verschiedene Arten weiter verbessert werden. Beispielsweise konnen
Ausfithrungsparameter des Spark-Frameworks, wie z. B. der nutzbare Hauptspeicher
oder die Anzahl an Tasks, optimiert werden, um die Vorverarbeitungsphase zu
beschleunigen. Der Partitionierungsprozess, bei dem die Zeilenanzahl vieler Dateien
bestimmt werden muss (siche Abschnitt [8.6), kann mit Hilfe mehrerer Threads
parallel ausgefiihrt werden. Des Weiteren konnte die Nutzung der Spark-Funktion
count die Ausfiihrungszeit dieses Schritts verkiirzen. Da die Partitionierungsphase
auf die Gesamtzeit der Anonymisierung nur einen geringen Einfluss hat, wurden die
Modifikationen im Rahmen dieser Arbeit noch nicht implementiert.

Ein Verfahren, um den Informationsverlust der anonymisierten Daten zu reduzieren,
wurde bereits in Abschnitt vorgestellt. Eine Verfeinerung der Taxonomiedefinitio-
nen kann auch dazu beitragen, die Ergebnisqualitat weiter zu steigern. Beispielsweise
konnen grofie Regionen wie Europa in Teilregionen, wie z. B. West- und Osteuropa,

untergliedert werden (vgl. Abschnitt .

Hinsichtlich der Anonymisierung personenbezogener Daten stellen sich weitere Her-
ausforderungen, die mit der vorgestellten Losung noch nicht bewéltigt werden kénnen.
Beispielsweise wurde nicht betrachtet, wie ein Datensatz anonymisiert werden kann,
der mehrere sensitive Attribute enthélt. Shi et al. [ShXF10] stellten das Konzept
quasi-sensitiver Attribute vor. Dabei handelt es sich um Attribute, die nicht von
sich aus sensitiv sind. Bestimmte Werte, oder eine Kombination aus Werten, kénnen
jedoch sensible Informationen tiber ein Individuum enthiillen, wenn sie mit externem
Wissen verkniipft werden. Fiir solche Attribute miissen weitere Verfahren entwickelt
werden. Eine grofle Herausforderung stellt auflerdem die Anonymisierung von Trans-
aktionsdaten dar, die eine hohe Dimensionalitat, also viele quasi-identifizierende
Attribute, besitzen. Es muss des Weiteren erforscht werden, wie dynamische Daten
gehandhabt werde konnen. Damit sind Datensatze gemeint, die sich tiber die Zeit,
beispielsweise durch das Hinzufligen von Eintragen, verdndern.
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AuBler den genannten Beispielen existiert noch eine Menge weiterer Herausforderungen,
die in der Zukunft gemeistert werden miissen. In dieser Arbeit wurde ein Algorithmus
fiir das Kriterium ¢-Diversity entwickelt, der auf sehr grofle Datensétze angewendet
werden kann. Die Aufgabe weiterer Studien ist es nun, skalierbare Algorithmen fiir
komplexere Anonymitétskriterien zu definieren. Der Einsatz von Space-Mapping
fiir die Anonymisierung personenbezogener Daten wurde in der Literatur bisher
kaum berticksichtigt. Es ist jedoch denkbar, dass neue Algorithmen auf diesem
Konzept konstruiert werden kénnen, die stdrkere Anonymitatskriterien umsetzen.
Des Weiteren konnte die Ergebnisqualitit bekannter Algorithmen verbessert werden,
indem die Eingangsdaten im Voraus anhand des Hilbert-Index sortiert werden.
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