Towards Collaborative Predictive Maintenance
Leveraging Private Cross-Company Data
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Datenprodukte im lloT

Werkzeugmaschinenhersteller
(KMU)

Datenprodukte, z.B. Predictive Maintenance
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Ein System fUr den sicheren und semitransparenten Austausch von produktionsbeschrei-
benden Informationen zwischen kooperierenden Firmen hilft, neue datengetriebene Ge-
schaftsmodelle zu ermaéglichen.

https://www.kosmos-bmbf.de/
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Herausforderung

e Verfligbare Trainingsdaten bestimmen die Genauigkeit eines
datengetriebenen Modells

e Daten mussen Ausfall-Muster enthalten

e Relativ seltenes Auftreten von Maschinenausfallen

e Absichtliche Degradierung von Maschinen zur Sammlung von Trainingsdaten
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Losungsvorschlag und Contribution

e /usammenfuhren von Trainingsdaten Uber Unternehmen hinweg

e FEinsatz von Blockchain und Federated Learning zur \Wahrung der

Privatsphare von Daten

Contribution (Work-In-Progress-Paper):

o Kombination und Anwendung von Forschungsergebnissen
o Vorbereitung der Architektur fr ein kollaboratives Modell zur

vorausschauenden Wartung mit unternehmensutbergreifenden Daten

o Erprobungin KMUs
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Collaborative Predictive Maintenance

Herausforderungen bei der Kombination von Datenquellen:

1. Datenmanipulation (z.B. zur Sabotage von Modellvorhersagen)
2. Transparente Dokumentation der Wartungen

3. Gemeinsames Training von Modellen fur die vorausschauende

Wartung ohne Offenlegung von Geschaftsinformationen




1. Blockchain: Schutz gegen Manipulation

e Datendortsignieren, wo sie aufgezeichnet werden

e Kommerzielle Systeme sind i.d.R. zwischen verschiedenen Herstellern
inkompatibel

e [nstallation eines Mikrocontrollers zwischen Sensor und nachgeschaltetem
System (Korb et al., ISW Stuttgart)

e |Implementierung einer Blockchain flr ein geeignetes Signierverfahren

Korb, T.; Michel, D.; Riedel, O.; Lechler, A.: Securing the Data Flow for Blockchain Technology in a
7/13 Production Environment. IFAC-PapersOnLine, 52(10):125-130, January 2019.




2. Blockchain: Transparente Dokumentation

e Konsensus: Alle Teilnehmer sind synchronisiert und validieren
Transaktionen

e [ransparentes Wartungsprotokoll auf der Grundlage von Fehlermeldungen
und Wartungseintragen

e Das Tupel eines Eintrags wird kryptographisch gehasht und der Hash wird in
die Blockchain geschrieben

e FEchtheitder Eintrage, unberechtigte Manipulation und Vertrauen
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3. Federated Learning mit privaten Daten

Private Daten Lokale Modelle Zentrales Modell
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3. Privacy in Machine Learning
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e [rainingsdaten konnen aus dem Modell rekonstruiert werden:
Verbreiten von geheimen Betriebs- und Produktionsdaten
e Verwendung von Differential Privacy im Training verhindert

Rekonstruktion
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Vernetzung von KMU
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Federated Learning in KOSMoS
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Diskussion

Einfache Anwendbarkeit?

Experten/Data Scientists werden bendtigt. Es nicht das Ziel Maschinenbediener zum

Data Scientist zu machen.

“Falsche” Maschinen verfalschen das kollaborative Modell

Grol3e Verantwortung des Curators -> Offenes Problem in der Forschung

Gefahr, dass mathematische/physikalische Modelle besser performen

PoC; Erprobung, wann sinnvoll/wann nicht

Welches FL-Framework?

Keine passenden open source Frameworks -> eigene Implementierung verwenden
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