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Wir freuen uns auf Ihren
Besuch an Stand 2 im Foyer!
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Wir sprechen liber

e DSGVO 101

o Begrifflichkeiten

o Grundsatze & Rechte
e Herausforderungen
e Praxisbeispiele
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Personenbezogene Daten (PII)

e Informationen Uber eine identifizierte oder
identifizierbare natirliche Person

e Als identifizierbar wird eine Person angesehen, die direkt
oder indirekt liber vereinzelte oder mehrere spezifische
Merkmale identifiziert werden kann
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Datenschutzgrundverordnung (DSGVO)

e schutzt seit 2018 die Grundrechte und
Grundfreiheiten natiirlicher Personen und
insbesondere ihr Recht auf den Schutz
personenbezogener Daten

e Sie qilt, sobald die Verarbeitung personenbezogener
Daten im Rahmen der Tatigkeiten [...] eines
Datenverarbeiters in der Europaischen Union erfolgt,
unabhangig davon, ob die Verarbeitung in der Union
stattfindet
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DSGVO Grundsatze

RechtmaBigkeit
Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung
Integritat und Vertraulichkeit
Rechenschaftspflicht

DSGVO Rechte

Informationspflicht
Auskunftsrecht

Recht auf Loschung
Mitteilungspflicht

Recht auf Einschrankung der
Verarbeitung
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Die Herausforderung,
DSGVO-konform zu
werden



Wie sind die Daten im Unternehmen organisiert?

Data Warehouse Data Lake

___________________________________

zentralisiert/homogen verteilt/heterogen
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Herausforderungen aus technischer Sicht

Identifikation samtlicher personenbezogener
Daten einer anfragenden Person, insb. wenn:

e Daten in unterschiedlichen Systemen und Formaten PAMMAASAAMAAMANAMAIMAAMANA
vorliegen
Daten verteilt und nicht-pseudonymisiert sind

e Daten von einer Vielzahl von Teams verarbeitet

werden
e nicht effizient auf Daten zugegriffen werden kann

OK, I'M AT THE LAKE. WHERE DO | LOOK
FOR THOSE JSON FILES?

= aus DSGVO-Perspektive ist ein Data
Warehouse die sinnvollere Wahl

E Dataedo ﬂo}y@bwfxaba

= Warum ist der Data Lake so populdr geworden?
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Herausforderungen aus technischer Sicht

Data Warehouse Data Lake
=, i
nnnnnn /\8 /\—YL/ o
(o] el ~
\
Skalierbarkeit @ D
Kosten 9 @ > Wettbewerbsfihigkeit
Betriebsaufwand @) )
, N
ACID-Eigenschaften @
CRUD Operationen @
/ >  DSGVO-Konformitit
Data Discoverability D) D)
Data Governance D, 9 Vv
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Herausforderungen aus technischer Sicht
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Data Warehouse Data Lake
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Praxisbeispiele zur
Behandlung von
DSGVO-Anfragen



Referenzarchitektur zur Erfiillung von DSGVO-Anfragen

sends request publishes consumes

»  GDPR Service Requests
wants all of his remove all data
personal data to which belongs to
User be deleted central service to user 333444 contains all
collect all GDPR- GDPR-requests %,)&
related requests which were 0%
received recently @

Datasets
! a T
. interacts :
GDPR Subscriber '
\ P
- XA
interacts E g
GDPR Subscriber b3
- 3
H ©w
; \ i
il NG
. interacts '
GDPR Subscriber
' responsible to fulfill
! GDPR-requests \ / '
within its domain %

14

inovex



Referenzarchitektur zur Erfiillung von DSGVO-Anfragen

Datasets
: Py
Cid :
8 H
& i
& /‘ /
‘w‘ ----------------------------------------------
| \
| |
sends reguest publishes consumes interacts 8‘
»  GDPR Service Requests < T ;
wants all of his remove all data -
personal data to which belongs to !
User be deleted central service to user 333444 contains all ] )
collect all GDPR- GDPR-requests & i Y S N —— ot
related requests which were %@ e - -l -
received recently L e
} interacts
GDPR Subscriber
responsible to fulfill
GDPR-requests
within its domain
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Beispiel: Umsetzung von Loschanfragen auf BigQuery

identifies user ids
in Pli tables
0)
() StateRefresh = @ Pll Tables
~ _— Y

Cloud Functions Cligiuery

collects and broadcasts receives deletion MERQE 1O MERGE INTO
GDPR requests ! requests N B (async) (async)
GDPR Service : Receiver Pub/Sub GDPR State Executor 0
EE— i > Mool n g BiaQuen <« () - e
I’ Cloud Hun ' Cloua rFunctions LIPS Cloua runctions
User ' - i G deletes personal records
! y) 3
Responder = about requests, user ids, from Fif faies
L) Cloud Functions Pl tables, etc.
acknowledges fulfilled

deletions 3 Goog|€ CIOUd
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Beispiel: Umsetzung von Loschanfragen auf BigQuery

identifies user ids
in PIl tables

State Refresh @ Pll Tables
L l/" Igctions > BigQuery

collects and broadcasts receives deletion
GDPR requests 1 requests

i GDPR Service : Receiver
I’ Cloud Run : ) Cloud Functions

User I
— |

MERGE INTO
(async)

() Executor @

Cloud Functions

GDPR State

BigQuery

deletes personal records

“ontains information from PII tables

j Responder @ Qui requests, user ig

Cloud Functions

acknowledges fulfilled
deletions

oogle Cloud
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Beispiel: Umsetzung von Loschanfragen auf BigQuery

receives—p» ||

B

Receiver
Cloud Functic

Pll Tables
T1 T2
user user
() ,Execm'q" R deletes------------- » D A
kit D D
| D E
reads E
E
Requests 4
id |user|received | acked N
1 A tn tn+An r‘
. 2 B t1 t1"’A1
appends
3 [ C to to+Ao
4 D] t null ) o
Pl
T table ser
| T1 D
T1 E = sonancess overwrites~ -~~~ "~
<—acknowledges—— |} Responder reads » T2 A
T2 D
T2 E
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Beispiel: Umsetzung von Loschanfragen auf BigQuery

receives—p» ||

B

Receiver

Pl Tables
T1 T2
MERGE INTO [...] — —
WHEN MATCHED | I | N~
THEN DELETE D ..
D o E
reelzds E
E
R A
equests
id |user|received | acked N
1 A tn tn+An r‘
. 2 B t4 t1+A1
3 C ts to+As
4 | D ta null () oo
J Pl
T table | use
| T1 D
T1 E (M= nonsncnsy overwrites~ -~~~ "~
<—acknowledges—— [} Responder reads » T2 A
T2 D
T2 E
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Beispiel: Umsetzung von Loschanfragen auf BigQuery

receives—» |

B

Receiver

MERGE INTO [...]
WHEN MATCHED
THEN DELETE

reads

Requests
id |user|received | acked
1 A tn tn+An
. 2 B t4 t1+A1
PREACES 3 C 12} 19+A')
4 D ta null
updates
|
<—acknowledges—— [} BesPoh({e( tion reads

Pll Tables

T1

T2

user

=
<...

user
~N
D >
D
E
E

\ 2

Pl
table | user
T1 E
T2 E

A

MERGE INTO [...]
ON FALSE

WHEN NOT MATCHED
THEN INSERT ROW

WHEN NOT MATCHED BY SOURCE

THEN DELETE
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Beispiel: Umsetzung von Loschanfragen auf BigQuery

receives—» |

B

Receiver

MERGE INTO [...]
WHEN MATCHED
THEN DELETE

reads

Requests
id |user|received | acked
1 A ta tn+An
2 B t1 t1 +A 1
Repsade 3 C 10} 19+A9
4 D tq t_'a+A 2

]

updates

Pll Tables

T1

T2

user

=
<...

user
~N
D >
D
E
E

<—acknowledges]

LEFT JOIN [...]

— —’
reads

Pl
table | user
T1 E
T2 E

A

MERGE INTO [...]
ON FALSE

WHEN NOT MATCHED
THEN INSERT ROW

WHEN NOT MATCHED BY SOURCE

THEN DELETE
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Auskunftsanfragen
beantworten

4
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Auskunftsanfragen: Beispiel Facebook / Instagram

00 Meta

Wie viele Informationen
mochtest du?

Du kannst alle verfiigbaren Informationen fiir die
von dir ausgewéhlten Profile erhalten oder
bestimmte Informationen auswahlen.

Alle verfiigbaren Informationen

Deine Datei enthélt dann eine
vollstéandige Kopie der Informationen fur
die von dir ausgewahlten Profile.
Download dauert cherw

Einige deiner Information

Deine Datei enthélt dann nur die
gewtinschten Informationen fir die von
dir ausgewahlten Profile.

<

Deine Informationen und
Berechtigungen

Auf deine Informationen zugreifen @ >

Deine Informationen herunterladen

Kopie deiner Informationen tibertragen

ationen und Aktivitaten in unseren

den und U

Deine Aktivitaten auBerhalb von Meta-
Technologien

Kontakte hochladen

Cookies verwalten

>

>

<

Deine Informationen
herunterladen

Zu deinen Informationen gehéren Dinge, die du
selbst geteilt hast, deine Aktivitaten sowie Dinge,
die wir erfasst habe

Wahle zunachst die gewlinschten Informationen
aus. Sobald deine Dateien fertig sind, kénnen wir
sie an einen anderen Dienst Ubertragen oder du
kannst sie auf dein Gerat herunterladen.

Deine aktuellen Downloads und
Ubertragungen miissen abgeschlossen
sein, bevor du einen neuen Download
oder eine neue Ubertragung anforderst.

Aktuelle Aktivitat Geplant

In Bearbeitung

Download verfiigbarer
Informationen im Zeitraum
13.09.2023-12.09.2024
Florian Grabe + 1 weitere(s)
F

Angefordert am 12.09.2024

Abbrechen
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Problemstellung

Ich will meine
Daten haben!

e User fragt eine Datenauskunft an

e Company-weiter Datenauskunftsservice sammelt Daten

24

GDPR
Ausktunftservice

inovex



25

Problemstellung

Ich will meine
Daten haben!

GDPR

Ausktunftservice

> |

e User fragt eine Datenauskunft an
e Company-weiter Datenauskunftsservice sammelt Daten
e Fokus auf Daten-Contributing Service eines Bereiches

e Gesetzliche Pflichten beachten

N4
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Beispiel: Auskunftsanfragen auf AWS

AAAAAA

§@ kafka
|
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Beispiel: Auskunftsanfragen auf AWS

aaaaaaa
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AWS Step Functions: einfacher Orchestrierungsservice

e Zustandsmaschinen mit Anfangs- und

Endknoten ST
e bestehen aus Knoten (states) und Kanten .LM[ ListiobRuns |
(transitions) i gmbi
e Gut fiir die Orchestrierung von Prozessen \T R | = ‘
uber verschiedene AWS Services hinweg == —
e Gute Uberwachungs- und Restart Fam O — —
| ]  Passstate " EMR Serverless: StartiobRun |
Moglichkeiten ! [F50] Jok-exins ‘ L i |
e Kostengiinstig - insbesondere im N —
End

Vergleich zu z.B. Airflow
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AM BELIEBTESTEN

AWS Lambda
[ Invoke

Amazon SNS
< B2

Amazon ECS
| RunTask

AWS Step Functions
‘ StartExecution

| AWS Glue
‘ StartJobRun

Choice

Adds if-then-else logic

Parallel

Adds separate branches.

Map
Runs p:
item in a dataset.

Pass
Transforms data or acts as
placeholder.

Wait

Delays for a specified time.

Success

Stops and marks as success.

Fail

Stops and marks as failure

AWS Step Functions: Zustandsmaschine mit Operatoren

S3-DATENVERARBEITUNG

I % Use Map state and Lambda to process
the objects in an S3 bucket.

Process JSON file in S3 Informationen

I % Use Map state and Lambda to process the

data in a JSON file in S3

Process CSV file in S3 1

[ % Use Map state and Lambda to process
the data in a CSV file in 53

ALLGEMEIN

Job Poller Informationen
I Einen asynchronen Auftrag
mithilfe einer Abfrageschleife

verwalten

Operatoren die Action & Flow

AWS Operatoren & Service

Funktionalititen Logische Ablaufsteuerung

Elemente kombinieren
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Orchestrierung mit Step Functions

Definition

57+ “Invoke processor lambda": { [n)
58 “Type": "Task", P— ]
59 “Resource": "arn:aws:states:::lambda: invoke",
60 v “Parameters": {

61 "Payload.$"

63 H

64 v “Retry": [

65v {

66 v “ErrorEquals": [

67 “Lambda.ServiceException",

68 “Lambda.AwSLambdaException",

69 “Lambda.SdkClientException",

70 "Lambda.TooManyRequestsException"

71 1,

72 "“IntervalSeconds": 1,

73 "“MaxAttempts": 3,

74 “BackoffRate": 2

75 }

76 1,

77 “Next": "Invoke producer lambda"

78 H

79~ "Invoke producer lambda": {

80 “Type": "Task",

81 "Resource": "arn:aws:states:::lambda: invoke",
82w “Parameters": {

/

| start |

i

Lambda: Invoke
Invoke Data Collector

Y

Wait state
Wait for async Data Call

-

S3: GetObjectAttributes
Check if data is in S3

Y

Lambda: Invoke
Invoke packaging lambda

Y

Lambda: Invoke
Invoke producer lambda

]

\ g

inovex



Beispiel: Auskunftsanfragen auf AWS

Function

§g kafka
|

ddddddddd
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Beispiel: Auskunftsanfragen auf AWS

PostgresQL

Mapping
DB

§g kL:fka
|
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Beispiel: Auskunftsanfragen auf AWS

cccccccccc

§g kafka
|
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Unsere Learnings

e Data Lake ist ein Anti-Pattern

o

o

o

DSGVO Grundsatze beriicksichtigen = Datensparsamkeit
Redundanz vermeiden = wenige, zentrale PII Lookup Tables

Durch Retention Policies & TTLs Datenvolumen begrenzen =

e Effiziente Nutzung von Ressourcen (Geld, Zeit, ...)

o

o
o
o

Joins optimieren! «’

Partitionierung, Clustering, Indexes ausnutzen
Asynchrones “Antriggern” langlaufender Jobs

Durch Batching mehrere Anfragen auf einmal abarbeiten

e Fault-Tolerance, Zuverlissigkeit, Resilienz

o

o

o

CRUD+ACID = Transaktionssicherheit g1
Idempotence & Retriability
Replayability = um Nachziigler zu erwischen 3%

-
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Vortragsfolien
zum Download

Besuchen Sie uns
gerne auch an
unserem Stand im
Foyer!
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Vielen Dank!

Marcel Spitzer
Data & ML Engineer

marcel.spitzer@inovex.de

Florian Gridbe
Data & ML Engineer

florian.gracbe®@inovex.de
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