
DSGVO Challenges 
aus Data Engineering 
Perspektive
Marcel Spitzer, Florian Gräbe

Team inovex
Karlsruhe · Köln · München · Hamburg
Berlin · Stuttgart · Pforzheim · Erlangen 



Marcel Spitzer

Data & ML Engineer (2016)

“Claims his right to be 
forgotten if he says 
something stupid.”
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Florian Gräbe

Data & ML Engineer (2022)

“Once thought about studying law, 
but ended up in data.”

Marcel Spitzer Florian Gräbe





● DSGVO 101 

○ Begrifflichkeiten
○ Grundsätze & Rechte

● Herausforderungen
● Praxisbeispiele
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Wir sprechen über



Personenbezogene Daten (PII)

● Informationen über eine identifizierte oder 
identifizierbare natürliche Person

● Als identifizierbar wird eine Person angesehen, die direkt 
oder indirekt über vereinzelte oder mehrere spezifische 
Merkmale identifiziert werden kann
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Datenschutzgrundverordnung (DSGVO)

● schützt seit 2018 die Grundrechte und 
Grundfreiheiten natürlicher Personen und 
insbesondere ihr Recht auf den Schutz 
personenbezogener Daten

● Sie gilt, sobald die Verarbeitung personenbezogener 
Daten im Rahmen der Tätigkeiten [...] eines 
Datenverarbeiters in der Europäischen Union erfolgt, 
unabhängig davon, ob die Verarbeitung in der Union 
stattfindet
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DSGVO Grundsätze

● Rechtmäßigkeit
● Zweckbindung
● Datenminimierung
● Richtigkeit
● Speicherbegrenzung
● Integrität und Vertraulichkeit
● Rechenschaftspflicht
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DSGVO Rechte

● Informationspflicht
● Auskunftsrecht
● Recht auf Löschung
● Mitteilungspflicht
● Recht auf Einschränkung der 

Verarbeitung
● …



Die Herausforderung, 
DSGVO-konform zu 
werden
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zentralisiert/homogen
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PII

non-PII

non-PII

non-PII

non-PII

non-PII

PII
non-PII

non-PII

PII

verteilt/heterogen

PII

Wie sind die Daten im Unternehmen organisiert?
Data Warehouse Data Lake



Identifikation sämtlicher personenbezogener 
Daten einer anfragenden Person, insb. wenn: 

● Daten in unterschiedlichen Systemen und Formaten 
vorliegen

● Daten verteilt und nicht-pseudonymisiert sind

● Daten von einer Vielzahl von Teams verarbeitet 
werden

● nicht effizient auf Daten zugegriffen werden kann
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Herausforderungen aus technischer Sicht

⇒ aus DSGVO-Perspektive ist ein Data 
Warehouse die sinnvollere Wahl

⇒ Warum ist der Data Lake so populär geworden? 
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Data Warehouse Data Lake

Skalierbarkeit 🔴 🟢
Kosten 🔴 🟢
Betriebsaufwand 🔴 🟡
ACID-Eigenschaften 🟢 🟡
CRUD Operationen 🟢 🟡
Data Discoverability 🟢 🔴
Data Governance 🟢 🔴

Wettbewerbsfähigkeit

DSGVO-Konformität

Herausforderungen aus technischer Sicht
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Data Warehouse Data Lake

Skalierbarkeit 🔴 🟢
Kosten 🔴 🟢
Betriebsaufwand 🔴 🟡
ACID-Eigenschaften 🟢 🟡
CRUD Operationen 🟢 🟡
Data Discoverability 🟢 🔴
Data Governance 🟢 🔴

Cloud Data Warehouses / 
Lake Houses

Herausforderungen aus technischer Sicht



Praxisbeispiele zur 
Behandlung von 
DSGVO-Anfragen

13



14

Referenzarchitektur zur Erfüllung von DSGVO-Anfragen
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Referenzarchitektur zur Erfüllung von DSGVO-Anfragen
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Beispiel: Umsetzung von Löschanfragen auf BigQuery
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Beispiel: Umsetzung von Löschanfragen auf BigQuery
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Beispiel: Umsetzung von Löschanfragen auf BigQuery
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Beispiel: Umsetzung von Löschanfragen auf BigQuery

MERGE INTO […]
WHEN MATCHED   
  THEN DELETE
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Beispiel: Umsetzung von Löschanfragen auf BigQuery

MERGE INTO [...]
  ON FALSE
WHEN NOT MATCHED 
  THEN INSERT ROW
WHEN NOT MATCHED BY SOURCE 
  THEN DELETE

MERGE INTO […]
WHEN MATCHED   
  THEN DELETE
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Beispiel: Umsetzung von Löschanfragen auf BigQuery

MERGE INTO [...]
  ON FALSE
WHEN NOT MATCHED 
  THEN INSERT ROW
WHEN NOT MATCHED BY SOURCE 
  THEN DELETE

MERGE INTO […]
WHEN MATCHED   
  THEN DELETE

LEFT JOIN [...]



Auskunftsanfragen 
beantworten 
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Auskunftsanfragen: Beispiel Facebook / Instagram



Problemstellung

24

● User fragt eine Datenauskunft an

● Company-weiter Datenauskunftsservice sammelt Daten 

Ich will meine 
Daten haben!

 GDPR 
Ausktunftservice



Problemstellung
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● User fragt eine Datenauskunft an

● Company-weiter Datenauskunftsservice sammelt Daten 

● Fokus auf Daten-Contributing Service eines Bereiches

● Gesetzliche Pflichten beachten

Ich will meine 
Daten haben!

 GDPR 
Ausktunftservice



Beispiel: Auskunftsanfragen auf AWS



Beispiel: Auskunftsanfragen auf AWS



AWS Step Functions: einfacher Orchestrierungsservice

● Zustandsmaschinen mit Anfangs- und 
Endknoten

● bestehen aus Knoten (states) und Kanten 
(transitions)

● Gut für die Orchestrierung von Prozessen 
über verschiedene AWS Services hinweg

● Gute Überwachungs- und Restart 
Möglichkeiten

● Kostengünstig - insbesondere im 
Vergleich zu z.B. Airflow 



AWS Step Functions: Zustandsmaschine mit Operatoren

Action Flow Patterns

AWS Operatoren & Service 
Funktionalitäten

Logische Ablaufsteuerung
Operatoren die Action & Flow 

Elemente kombinieren



Orchestrierung mit Step Functions



Beispiel: Auskunftsanfragen auf AWS



Beispiel: Auskunftsanfragen auf AWS



Beispiel: Auskunftsanfragen auf AWS



Unsere Learnings

● Data Lake ist ein Anti-Pattern
○ DSGVO Grundsätze berücksichtigen ⇒ Datensparsamkeit 🤏
○ Redundanz vermeiden ⇒ wenige, zentrale PII Lookup Tables
○ Durch Retention Policies & TTLs Datenvolumen begrenzen 🫥

● Effiziente Nutzung von Ressourcen (Geld, Zeit, …)
○ Joins optimieren! 🚀
○ Partitionierung, Clustering, Indexes ausnutzen
○ Asynchrones “Antriggern” langlaufender Jobs 󰝰
○ Durch Batching mehrere Anfragen auf einmal abarbeiten 

● Fault-Tolerance, Zuverlässigkeit, Resilienz
○ CRUD+ACID ⇒ Transaktionssicherheit 󰠼
○ Idempotence & Retriability
○ Replayability ⇒ um Nachzügler zu erwischen 🦥
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Vortragsfolien 
zum Download

Besuchen Sie uns 
gerne auch an 
unserem Stand im 
Foyer!



Vielen Dank!

Florian Gräbe
Data & ML Engineer

florian.graebe@inovex.de
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Data & ML Engineer
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