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Industrial Internet of Things
Innovative Data-Analytics-Losungen

v/ Eine lloT-Plattform fiir mehr Sicherheit und Effizienz
v/ Agile Projektumsetzung mit Scrum
v/ Erster Use Case umgesetzt
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Abstract

Was haben Brauereien, Bergbau und die Wasserwirtschaft gemeinsam? Beim Experten fiir Mess-
technik, der KROHNE Messtechnik GmbH, finden diese drei und viele weitere Branchen zusammen.
KROHNE stellt fiir viele Branchen die bendtigten Messinstrumente zur Verfiigung, die den Umgang
mit allen bendtigten Fliissigkeiten, Gasen und Feststoffen in den jeweiligen Unternehmen liberwa-

chen und deren vorgesehene Nutzung sicherstellen.

Zusammen mit inovex hat KROHNE nun eine Plattform entwickelt, die tiber das Internet of Things
die Daten der Messgerate zusammentragt und dezentral abrufbar macht. Zusatzlich setzen die
Unternehmen modernste Machine-Learning-Technologie ein, um automatisiert Fehler und Anoma-

lien im System zu erkennen.

Eine lloT-Plattform fiir mehr Sicherheit
und Effizienz

Was haben Brauereien, Bergbau und die Was-
serwirtschaft gemeinsam? Beim Experten fir
Messtechnik, der KROHNE Messtechnik GmbH,
finden diese drei und viele weitere Branchen zu-
sammen. KROHNE stellt fiir viele Branchen die
bendtigten Messinstrumente zur Verfligung, die
den Umgang mit allen bendtigten Flissigkeiten,
Gasen und Feststoffen in den jeweiligen Unter-
nehmen (iberwachen und deren vorgesehene
Nutzung sicherstellen.

Das Duisburger Traditionsunternehmen KROH-
NE stellt fiir seine Kunden seit tGiber 100 Jahren
Messlosungen fiir samtliche Flissigkeiten, Gase
und Feststoffe zur Verfligung. Die Industriean-
forderungen haben sich nicht grundlegend ver-
andert, aber doch wesentlich erweitert. Noch
immer miissen die aktuellen Messlosungen bei
den Betreibern die groBtmaogliche Prozesssi-
cherheit und Verfiligbarkeit sicherstellen. Feh-
ler in den Anlagen kénnen nicht nur zu einer
geringeren Produktionsleistung und damit zu
Umsatzausfallen flhren, sondern im Extremfall
auch zum Ausfall oder Schaden von sogenannter

kritischer Infrastruktur. Damit solche Szenarien
frihzeitig und schnell erkannt werden kénnen,
sind prazise, robuste und sichere Messgerate
unabdingbar.

Um den Kunden von KROHNE noch mehr Si-
cherheit, Effizienz und Stabilitat zu gewahrleis-
ten, bieten moderne Data-Analytics-Losungen
eine sinnvolle und oft notwendige Erganzung zu
den bestehenden und bewdahrten High-Tech-
Messinstrumenten.

Das Unternehmen hat deshalb gemeinsam mit
inovex eine Industrial-Internet-of-Things-Platt-
form (kurz lloT-Plattform) entwickelt, die es
nicht nur ermdoglicht, die Messdaten der KROH-
NE-Gerate an einem zentralen Punkt zu sam-
meln und dezentral fir alle Nutzer abrufbar zu
machen, sondern auch mit modernster Machi-
ne-Learning-Technologie automatisiert Fehler im
System zu erkennen.

So ist eine intelligente und innovative Erweite-
rung der Messlsungen entstanden, die zukiinf-
tig fur diesen ersten Use Case nicht nur Mess-
daten zusammenfihrt und visualisiert, sondern
auch Anomalien im Betrieb erkennt.



Auf gemeinsame Projekt-Erfolge
aufbauen

KROHNE und inovex blicken bereits auf eine
langere Partnerschaft zuriick. Im Rahmen des
Forschungsprojekts ,Service-Meister” (https:/
www.servicemeister.org/) haben sie gemeinsam
bereits eine Kl-basierte Serviceplattform fir den
Mittelstand mitentwickelt, um beispielsweise
Sensordaten mit KI-Methoden zu analysieren,
Storungen vorherzusagen und die Einsatzpla-
nung von Fachkraften optimieren zu kénnen.
Als Schnittstelle zwischen den Systemen und
Servicekraften sorgen u. a. Chatbots fiir eine
einfache und intuitive Abfrage aller relevanten
Informationen. So ist es Servicetechniker:innen
moglich, Probleme an Industriemaschinen auch
ohne langjahrige Ausbildung sicher zu identifi-
zieren und zu beheben.

Eine agile Projektumsetzung mit Scrum

Aus dieser erfolgreichen Projektzusammen-
arbeit ist die Idee entstanden, eine eigene lloT-
Plattform fiir KROHNE zu entwickeln.

inovex hat KROHNE flir das Projekt ein kom-
plettes Scrum-Team zur Verfligung gestellt, da-
runter Entwickler:innen fir Frontend, Backend
und IT-Infrastruktur sowie Data Engineers, Ul/
UX-Designer:innen und einen Scrum Master. Ein

KROHNE-Mitarbeiter hat als Product Owner
dafir gesorgt, dass alle Business-Anforderungen
ins Scrum-Team getragen und priorisiert wer-
den.

Zu Beginn des lloT-Projekts wurden in gemein-
samen Workshops der grobe Scope des Pro-
jekts und die einzelnen Projektphasen definiert.
So ist von der Projektidee, liber den Entwurf
eines Proof of Concept (PoC) bis hin zu einem
Minimum Viable Product (MVP) eine Losung
entstanden, die State-of-the-Art-Technologien
nutzt, um Daten von Messsensoren in der Cloud
zu sammeln, zu verarbeiten, zu visualisieren und
mit Hilfe von Machine Learning (ML) tiefgrei-
fend zu analysieren.

Die lloT-Lésung erganzt das
Produktportfolio von KROHNE

KROHNE macht mit der lloT-Plattform einen
strategisch wichtigen und logischen Schritt in
Richtung Digitalisierung des Produktportfolios.

Durch die Anbindung der Messinstrumente an
eine Cloud-basierte lloT-Plattform entstehen
viele neue Use Cases. Sie machen die mit Hilfe
von Data Analytics den stabilen, sicheren und
effizienten Betrieb von Industrieanlagen fiir
die Kunden von KROHNE noch einfacher und
tragen damit zu einem nachhaltigeren Nutzen
der Anlagen bei.



Weil auch die Nachhaltigkeit der Lésung in
allen Bereichen ein wichtiger Faktor ist, wurden
bereits in der friihen PoC-Phase verschiedene
Cloud-Anbieter daraufhin analysiert und ver-
glichen.

Die KROHNE-L6sung wurde bewusst ohne
Vendor Lock-In entwickelt. Das stellt sicher,
dass auch in Zukunft ein moglicher Wechsel zu
anderen Cloud-L6sungen bzw. auch der Einsatz
von Drittanbietern aus der Cloud problemlos
und flexibel méglich ist und KROHNE nicht an

einen bestimmten Cloud-Anbieter gebunden ist.

Ein besonderes Augenmerk legten KROHNE
und inovex auch auf das Thema Datenschutz
und darauf, dass die Cloud-basierte Losung
DSGVO-konform betrieben werden kann.

Als Basis fir die Plattform wurde daher die
Microsoft Azure Cloud-Infrastruktur ausge-
wahlt. Sie erfillt die von KROHNE genannten

AUMA

Rahmenbedingungen und bietet die technische
Voraussetzung, um die Lésung auch zukiinftig
weiter flexibel ausbauen zu kénnen. Zusatzlich
lasst sich die Microsoft Azure Cloud leicht durch
weitere Azure Services bei Bedarf erganzen.

Erster Use Case umgesetzt: Bereich
Wasserwirtschaft

Der erste Use Case, der aus der Zusammen-
arbeit hervorgegangen ist, konnte bereits
erfolgreich umgesetzt werden und kommt aus
dem wichtigen Bereich der Wasserwirtschaft.
Um hierbei mehr Sicherheit und Effizienz zu
gewadhrleisten, haben KROHNE und inovex die
Messinstrumente mit Edge Gateways ausgestat-
tet und an die lloT-Plattform angebunden.

Die Plattform startet mit einer Data-Analytics-

Losung zur Durchflussiiberwachung in Wasser-
verteilnetzen, die beispielsweise zur Erkennung
von Wasserverlust zum Einsatz kommt.

Zusammen mit dem Team von inovex haben

wir unser Angebot erfolgreich um neue digitale
Dienstleistungen erweitert. Neben unseren
Messgeraten konnen wir unseren Kunden nun auch

die dezentrale Uberwachung ihrer Infrastruktur
anbieten. Sicherer, Ubersichtlicher und kostensparend.

— Daniel Schmitz, Business Development Manager, KROHNE




Die Daten fir die Analyse laufen von den Edge
Gateways Uber das Mobilfunknetz an die zent-
rale Plattform und werden fiir den Nutzer tber-
sichtlich in einem Dashboard visualisiert.

Neben den offensichtlich wirtschaftlichen Vor-
teilen durch die Vermeidung von sog. Non-Re-
venue Water bei diesem Use Case ist auch die
Nachhaltigkeit der Losung ein Faktor. Denn
wenn undichte Stellen (Leckagen) in der Frisch-
wasserversorgung schneller und friihzeitiger
erkannt werden, schont das die wertvollen be-
grenzten natlirlichen Wasserressourcen.

Technische Eckdaten der lloT-L6sung

An die Messgerate, die u. a. Wasserdurchfluss,
-temperatur und -druck messen, sind Edge
Gateways angeschlossen, die Daten sammeln
und via MQTT-Protokoll an die lloT-Plattform
Ubermitteln. Die gesammelten Daten werden
visualisiert, archiviert und kénnen dazu verwen-
det werden, bei Grenzwertiiberschreitungen
oder Grenzwertunterschreitungen Alarme aus-
zulésen.

Gleichzeitig erfolgt eine Datenanalyse durch
modernste Machine-Learning-Technologien, um
das entsprechende Wasserversorgungsunter-
nehmen bei Anomalien automatisch zu benach-
richtigen. So kdnnen gerade bei kritischen Infra-
strukturen wie der Wasserversorgung friihzeitig
Fehler identifiziert und beseitigt werden.

Die notige Infrastruktur wurde von inovex mit-
tels Azure Kubernetes Services bereitgestellt,
das Deployment von Updates wird dabei auto-
matisch durchgefiihrt. Die benétigten Backend
Services hat inovex in .NET entwickelt, flr das
Frontend wurde Angular verwendet. Als MQTT
Broker wird HiveMQ verwendet.

KROHNE measure the facts - Fiir die
Zukunft geriistet

Durch den Einsatz der beschriebenen IT-Infra-
struktur ist es KROHNE und inovex gelungen,

eine lloT-Plattform aufzubauen, die im ersten
umgesetzten Use Case zu mehr Sicherheit,
Effizienz und Nachhaltigkeit in der Wasserver-
sorgung fuhrt und in der weiteren Entwicklung
das Potenzial bereithalt, flir weitere Use Cases
auch in anderen Bereichen und Branchen zum
Einsatz zu kommen.

Mit dem gemeinsamen Projekt macht KROHNE
einen weiteren, groBen Schritt in Richtung Digi-
talisierung und Diversifizierung seines ohnehin
schon breiten Produktportfolios.




inovex ist ein innovations- und qualitatsgetriebenes IT-Projekthaus mit dem
Leistungsschwerpunkt ,Digitale Transformation®.
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Inovex

Uber 500 IT-Expert:innen unterstiitzen Unternehmen umfassend bei der
Digitalisierung und Agilisierung ihres Kerngeschafts und bei der Realisie-
rung von neuen digitalen Use Cases.

Unser Losungsangebot umfasst Application Development (Web Platforms,
Mobile Apps, Edge & Embedded - vom Ul/UX Design bis zu den Backend
Services), Data Management & Analytics (Business Intelligence, Big Data,
Search, Data Science, Artificial Intelligence) und die Entwicklung von ska-
lierbaren IT Infrastructures (IT Engineering, Cloud Services), auf denen die
digitalen Losungen im DevOps-Modus betrieben werden. Wir modernisie-
ren vorhandene Losungen (Replatforming), hdrten Systeme gegen Angriffe
von auBBen (Security) und vermitteln unser Wissen durch Trainings und
Workshops (inovex Academy).

inovex ist in Karlsruhe, K6In, Miinchen, Hamburg, Stuttgart, Pforzheim
und Erlangen ansassig und bundesweit in Projekte involviert.
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